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Vorwort

Dieses Softwarehandbuch ist ein Leitfaden fir die Benutzer der Dialock Software.

Die Installation und Inbetriebnahme der Dialock Software wird generell durch einen
Dialock Techniker durchgefuhrt.

1. Zutrittskontrolle allgemein

Zutrittskontrollsysteme bilden einen Schwerpunkt in der Sicherheitstechnik und sind mit
unterschiedlichen Gewerken wie Gefahrenmeldeanlagen (Einbruch und Brand), Fluchtttir-
Steuerungen, Videotechnik und anderen Gebaude-Management-Systemen vernetzt. Bei
groReren Gebaudekomplexen ist die Zutrittskontrolle oft in einen grafischen Leitstand
eingebunden.

Ein Zutrittskontrollsystem sollte aber immer im Zusammenhang mit anderen Sicherheits-
gewerken wie Einbruchschutz, CCTV, Brandmeldung etc. betrachtet werden. Ein gutes
Sicherheitskonzept schliel3t alle diese Aspekte mit ein und berlicksichtigt das erforderliche
Zusammenwirken mit den angrenzenden Systemen.

Ein Zutrittskontrollsystem wie Dialock hat die Aufgabe, den Zutritt zu schutzbedurftigen
Gebaudeteilen und Raumen zu regeln, zu kontrollieren und die auftretenden Ereignisse und
Alarme chronologisch zu speichern, damit diese jederzeit ausgewertet werden kbénnen.

Professionelle Zutrittskontrollsysteme sollten folgende Funktionseinheiten umfassen
(Quelle: vdS):

zu anderen Anlageteilen,
EE Schnittstelle Bedieneinrichtungen

(IME) (SST) z.B.UZKZ, GLT

Fluchtwegsteuerung etc.

ﬁ
Identifikations- EE ZKZ ZK
merkmaltrager > (IME) Auswerteeinheit Stellglied

/

ﬁ
Identifikations- Melder Energie- Registrier-
merkmaltrager versorgung einrichtung

E

EE = Eingabeeinrichtung

IME = ldentifikationsmerkmal-Erfassungseinheit

ZKZ = Zutrittskontrollzentrale

UzZKZ = ibergeordnete Zutrittskontrollzentrale (Server)



HAFELE

1.1. Dialock Systemphilosophie

Dialock basiert auf einem modularen Systemkonzept. Es zeichnet sich speziell durch seine
frei skalierbare Hard- und Softwarearchitektur, sein innovatives ergonomisches Bediener-
konzept sowie die einfache Handhabung bei der Installation aus.

Server Arbeitsplatz

G
~§ WrTc200

Netzteil W Controller

Controller

Online Turen Online Turen

OfflineTaren mit Zylinder OfflineTtren mit Beschlag
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1.2. Die Systemubersicht von Dialock

Die moderne Systemarchitektur von Dialock nutzt konsequent die TCP/IP-basierte Internet-
kommunikation.

Entsprechend wird die Verbindung vom Client zum Server aufgebaut (internetkonform).
Dadurch erfolgen Installationen sehr einfach und benutzerfreundlich. Das Softwarekonzept
zeichnet sich besonders durch seine frei skalierbare Softwarearchitektur aus.

Dialock beinhaltet umfangreiche Funktionen - von der einfachen Zutrittskontrolleinrichtung bis
hin zur grofRen Unternehmenslésung - fur alle professionellen Anwendungsfélle.

Wiederkehrende Aufgaben erledigt der Anwender lber entsprechende Work-Flow-Prozesse,
die ihn bei der Einrichtung und Verwaltung mit den jeweils logisch aufeinander folgenden
Ablaufen systematisch unterstutzen. Der Bediener verwaltet und pflegt alle relevanten
Zutrittskontrolldaten immer in logischen und zusammenhangenden Dialogschritten. Eine
Fehlbedienung wird durch entsprechende Hilfestellungen weitestgehend verhindert.

Dialock zeichnet sich insbesondere durch seine einfache und intuitive Bedienerflihrung aus,
die es dem Bediener leicht macht, auch komplexe Anforderungen im System umzusetzen und
zu verwalten. Entscheidend fir den Komfort der Bedienung von Dialock sind ergonomische
und einheitliche Strukturen der Bedienungsablaufe sowie logische Automatismen, die eine
Fehleingabe oder eine Fehlinterpretation von Daten weitestgehend ausschlieRen. Dialock
zeichnet sich durch fortschrittlichste Technologien und héchste Sicherheitsstandards aus.
Logische VerknlUpfungen und intelligente Plausibilitatsprifungen im Hintergrund vereinfachen
die taglichen Ablaufe.

Mit Dialock werden sowohl alle Online-Schliel3punkte als auch alle Offline-SchlieBpunkte
Z. B. in Form von Dialock Turterminals und Dialock Elektronikzylindern angelegt und verwaltet.

Die Lésung wird durch die Hardwareplattform des WTC 200 (Wandterminal-Controller)
abgerundet. Der Controller WTC 200 unterstitzt alle Zutrittsfunktionen rund um eine Tur mit
Innen- und mit AuRenleser in den aktuell angebotenen Transpondertechnologien.

Die Dialock Software ist Web-Client basierend und unterstiitzt neben den géangigen Betriebs-
systemen auch Tablet PC‘s und Smartphone Plattformen.

1.2.1. Wichtige Kernfunktionen von Dialock

1.2.1.1. Validierungsfunktion

Die Validierung von Zutrittsmedien ist eine sehr machtige Funktion zur Erhéhung der
Sicherheit in einem integrierten Zutrittskontrollsystem. Dabei werden Zutrittsrechte fir Offline-
Zutrittspunkte zeitlich begrenzt, jedoch bei vorhandener Giiltigkeit gemal der Datenbank der
Zutrittskontrollzentrale- regelmafig an einem Validierungsterminal auf dem
Transpondermedium erneuert.

Das Validierungsterminal ist ein speziell konfiguriertes Online- Zutrittskontrollterminal, das die
zentral oder in ihm selbst gespeicherten Berechtigungsdaten eines Benutzers fir die Offline-
Terminals auf dessen Zutrittsmedium Ubertragt oder diese Daten auf dem Medium aktualisiert.

So kann z.B. die Offline-Berechtigung auf einen Tag eingegrenzt werden, so dass der
Mitarbeiter morgens immer eine neue Validierung durchfiihren muss.

Wird dann zum Beispiel ein Schlissel als verloren oder gestohlen gemeldet, gilt er am
nachsten Tag automatisch an keinem Offline-Terminal mehr. Ist der Verlust oder Diebstahl
gemeldet, wird das dem Validierungsterminal durch die Administration mitgeteilt; wird dieser
Schlissel nun am Validierungsterminal prasentiert, so erfolgt keine Validierung und es kann
eine entsprechende Alarmmeldung an die Zentrale abgesetzt werden.
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Eine mogliche Sicherheitsliicke an den Offline-Zutrittspunkten wird damit auf den Zeitraum
zwischen dem Verlust des Mediums und der Meldung an die Zutrittsverwaltung begrenzt.
Wird eine Personen an einen anderen Arbeitsplatz in einem anderen Teil der Anlage versetzt,
so werden die mit diesem neuen Arbeitsplatz verbundenen Zutrittsberechtigungen fiir die
betroffenen Offline- Zutrittskontrollterminals beim nachsten Validierungsvorgang unmittelbar
aktualisiert.

Das Konzept der Schlissel- Validierung tragt zu héchstem Bedienkomfort bei gleichzeitig
maximaler Sicherheit der Anlage bei, ein zentral eingerichteter Programmiervorgang entfallt.

1.2.1.2. Vergabe von Zutrittsrechten nach Gruppen und /
oder Organisationseinheiten

Das Konzept der Gruppenberechtigung rationalisiert die Anlage und Vergabe von Zutritts-
rechten erheblich. Dazu werden die Zutrittsberechtigungen fir eine bestimmte Benutzer-
gruppe, z.B. fur die Personen der Buchhaltung einmalig festgelegt. Dann werden die
betreffenden Personen dieser Gruppe ,Buchhaltung® zugeordnet und erhalten dadurch
automatisch das Berechtigungsprofil der Gruppe ,Buchhaltung®. Neue Personen erhalten so
mit ihrer Zuordnung zu einer Gruppe ohne Aufwand selbst komplexe Zutrittsprofile.

Eine Gruppe kann aber auch eine logische Zusammenfassung von Zutrittspunkten sein, z.B.
alle Zutrittspunkte einer bestimmten Etage in einem Gebaude wie einem Hotelflur. Die
Benennung kénnte ,Zweite Etage” lauten. Dann kann diese Gruppe z.B. den relevanten
Personen des Putzteams zugewiesen werden, die damit die Zutrittsrechte erhalten, die sie fur
die Arbeit in den Etagen bendtigen.

Gruppen kénnen frei definiert und angelegt werden, oft sind sie aber als Organisations-
einheit des Unternehmens bereits vorhanden (wie z.B. ,Buchhaltung®, ,Entwicklung“ etc.) und
konnen fur die Zutrittskontrolle direkt Gbernommen werden. Beim Eintritt neuer Mitarbeiter in
die Organisationseinheit sind die Zutrittsrechte sofort zugeordnet.

Durch die Verwendung der Gruppenberechtigungsvergabe vereinfacht sich die Vergabe der
Zutrittsrechte enorm. Gleichzeitig wird das System ubersichtlich und einfach darstellbar, so
dass auch sicherheitsrelevante Bewertungen moglich sind im Gegensatz zur reinen Vergabe
unzahliger Einzelschlie3rechte

1.2.1.3. Mandantenfahigkeit

Es ist moglich, in Dialock PROFESSIONAL standardmaf3ig Mandanten zu verwalten. Eine
Mandantenverwaltung kann immer dann sinnvoll eingesetzt werden, wenn in einem Gebaude
mehrere Parteien wie z. B. unterschiedliche Firmen einzeln verwaltet werden sollen. Dabei
organisiert und verwaltet jeder Mandant seine eigenen Zutrittsrechte eigenstandig. Das kann
in einem Blrogebaude sein, in dem verschiedene Firmen eingemietet sind, oder in ganzen
Buroparks. Jeder Mandant bekommt die von ihm bendétigten Ressourcen zugeteilt und kann
sie wunschgemalf und unsichtbar fir andere Mandanten verwenden.

Die Vorteile der Dialock Mandantenverwaltung sind eine tbersichtliche Unterteilung der
Zutrittsbereiche sowie die erhebliche Kosteneinsparung gegenuber einzelnen, getrennten
Systeminstallationen (Hardware und Software!) und Lizensierungen.

Eine gemeinsame Nutzung von Daten in Mehr-Parteien-Gebauden wie Haupt- und Neben-
eingangen, Parkhdusern und Aufziigen (Schnittmengen) kann ohne grof3en Aufwand realisiert
werden.
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Je mehr Mandanten sich ein Dialock System teilen, desto schneller erfolgt die Amortisation
der Kosten.

Es kdnnen bis zu 50 Mandanten angelegt werden (5.7.12 Mandantenverwaltung).

Software- Firmware-

Netzteil WTC200 Netzteil WTC200 Netzteil WTC200

'. '. '- ; l- I-
vz 12,
- W

Online Tdren

7 Uy (4 ( 48
S W W N “f

OfflineTaren mit Zylinder OfflineTiren mit Beschlag

14

(&

W
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1.3. Voraussetzungen

1.3.1. Allgemein

Die verschiedenen Betriebssysteme stellen unterschiedliche Anforderungen an den Rechner.

Mit Dialock ist der Anwender weitestgehend unabhangig von Betriebssystemen. Es wird ein
Internet- oder Intranet-Zugang zum Web-Server bendtigt.

Buchungen erfolgen an den Zutrittspunkten (Access Points) Uber entsprechende Erfassungs-
einheiten wie Leser bzw. Zutrittsterminals.

1.3.2. Systemvoraussetzungen

Detaillierte Angaben zu den Systemvoraussetzungen erhalten Sie im separaten Dokument

»Systemvoraussetzungen®/ Zutrittskontrollsystem Dialock 2.0 (732.29.431).

1.3.3. Bedingungen zum sicheren Betrieb von Dialock

Die Bedingungen sind Anforderungen an die Einsatzumgebung von Dialock. Die Sicherheit
von Dialock kann nur dann wirksam werden, wenn die Bedingungen entsprechend erfiillt sind.
Die im Rahmen dieses Benutzerhandbuches beschriebenen Anforderungen an die Einsatz-
umgebung liegen sowohl in der Verantwortung des Betreibers des Serversystems, auf dem
Dialock lauft, als auch in der Verantwortung des Benutzers des Web-Browsers auf dem Client-
System.

1.3.3.1. Sicherer Betrieb des Serversystems
Auf dem Serversystem sind folgende Komponenten installiert:

e Dialock CONTROL, HOTEL, PROFESIONAL

¢ Datenbank

e Applikations-Server

e Message-Queue

1.3.3.2. Physikalische Bedingungen

Physikalischer Zugriff

Der physikalische Zugriff zum Serversystem und alle von Dialock bengtigten Betriebsmittel
sind durch geeignete organisatorische MaRnahmen abgesichert, um einen unerlaubten
physikalischen Zugriff zu erschweren.

Schutz vor Veranderungen

Alle Komponenten des Serversystems, die fir die Umsetzung der Sicherheit kritisch sind,
werden physikalisch vor einer unerlaubten Veranderung durch potenzielle Angreifer
geschutzt.
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1.3.3.3. Personelle Bedingungen

Kompetenter Administrator

Mindestens ein kompetenter Administrator, der fir die Installation und die laufende
Administration des Serversystems verantwortlich ist und die Systeme korrekt installiert und
verwaltet. Der Administrator ist fir die regelmafige Kontrolle der Daten verantwortlich.

Minimale Rechtevergabe

Die Benutzer werden vom Administrator so eingerichtet, dass sie nur die fir ihre Aufgaben
notwendigen Rechte besitzen.

Vertrauenswirdiger Administrator und Benutzer

Sowohl der Administrator als auch die Benutzer sind vertrauenswirdig und ausreichend
geschult, so dass sie in der Lage sind, ihre Aufgaben ordnungsgemaf durchzufiihren.

1.3.3.4. Bedingungen fiur Internet-Verbindungen

Nur verschlisselte Verbindungen

Es durfen nur verschliisselte https-Verbindungen vom Internet zum Web-Server aufgebaut
werden. Es darf einem Angreifer nicht moglich sein, den Datenverkehr mitzulesen oder zu
manipulieren.

Sicherer Verschlisselungsalgorithmus

Fur die verschlisselte Verbindung muss ein ausreichend starker Verschliisselungsalgorithmus
verwendet werden, der in nicht verniinftiger Zeit angreifbar ist. Unsichere
Verschlisselungsalgorithmen, die eine zu kleine Schlissellange oder Schwéachen im Design
haben, dirfen nicht verwendet werden.

Verbindungsaufbau nur mit giltigem Zertifikat

Fiur den Aufbau der verschlisselten Verbindung muss ein gultiges Zertifikat einer
akkreditierten Zertifizierungsstelle verwendet werden, so dass ein Benutzer die Authentizitat
des Servers zu dem einer eine Verbindung aufbaut, verifizieren kann.

Geeignetes Contentfilter-System

Dem Webserver sollten Systeme vorgeschaltet sein, die in geeigneter Weise Angriffe tber die
Web-Schnittstelle abwehren. Dies kann durch eine Kombination aus Intrusion Detection
System (IDS), Intrusion Prevention System (IPS) und einem Reverseproxy geschehen.

1.3.3.5. Bedingungen zum System-Management

Datensicherungskonzept
Zur Sicherung der Daten muss ein Datensicherungskonzept vorhanden und in Betrieb sein,
um Datenverluste zu vermeiden.

Schutz der Netzwerkschnittstelle

Die Netzwerkschnittstelle des Serversystems muss ausreichend gegen Angriffe geschitzt
sein (z. B. Firewall).

Aktuelle Software
Nach Freigabe durch Hafele muss die auf dem System verwendete Software regelmafig und
zeitnah auf den aktuellen Versionsstand gebracht werden.
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1.3.4. Sicherer Betrieb des Client-Systems

Das Client-System ist fUr die Datenein- und ausgabe zusténdig. Deshalb miissen die
folgenden Bedingungen realisiert werden, damit das System einen angemessenen Schutz
gegen die verschiedenartigen Angriffe bieten kann:

1.3.4.1. Physikalische Bedingungen

R&umliche Grenzen

Der Zugang zu Client-Systemen darf nur flr zugelassene Benutzer méglich sein.

1.3.4.2. Personelle Bedingungen

Schulung der Benutzer

Die Zahl der zugelassenen Benutzer muss zahlenmafig begrenzt sein.

Alle Benutzer mussen fir die sachgerechte Bedienung von Dialock entsprechend geschult
sein.

1.3.4.3. Bedingungen zu Internetverbindungen

Uberpriifen der gesicherten Verbindung
Der Benutzer ist ausreichend sensibilisiert, um bei einem Verbindungsaufbau zu Dialock die
bei dem https-Protokoll Gbermittelten Sicherheitszertifikate zu Uberprufen.

Hartung der Netzwerkschnittstelle

Die Netzwerkschnittstelle muss gegen ein absichtliches Eindringen von aul3en ausreichend
gesichert sein, z. B. durch Abschalten von Netzwerkdiensten oder durch Einrichten einer
Firewall.

1.3.4.4. Bedingungen zum System-Management

Aktuelle Software

Die auf dem System installierte Software muss regelmafiig auf den neuesten Stand
aktualisiert werden, so dass eventuelle Sicherheitsliicken geschlossen werden kénnen. Der
Web-Browser ist ebenfalls regelméRig zu aktualisieren.

Virenschutz

Es mul regelmafig ein aktueller Virenscanner angewendet werden, so dass Viren und
andere Malware detektiert und entfernt werden kann.
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2. Die Dialock Softwarevarianten

Um die unterschiedlichen Anforderungen der méglichen Anwendungsbereiche vom
Kleinbetrieb Uber die Hotellerie bis in Verwaltungseinrichtungen und Industriebetrieben
optimal zu erfillen, ist Dialock in unterschiedlichen funktionalen Auspragungen verfligbar.

Je nach Variante, die eingesetzt wird, erscheinen verschiedene Funktionen in der Software
ausgegraut und damit nicht auswabhlbar.

Die Erweiterungsoptionen fiir Personen und / oder Zutrittspunkte werden in der Software tber
eigene Lizenzschlussel aufgenommen und lassen dann eine entsprechend vergrol3erte
Anzahl von Personen und/oder Terminals zu.

Detaillierte Informationen zur Dialock Software erhalten Sie unter: www.hafele.com

2.1. Dialock CONTROL

Dialock CONTROL ist eine Zutrittskontrollsoftware flr SchlieBplane mit einfachen Zeitprofilen
fur kleine bis mittlere Unternehmen.

Die Losung wird durch die Hardware-Plattform des WTC 200 (Wall Terminal Controller)
abgerundet. Der WTC 200 unterstiitzt alle Zutrittsfunktionen rund um eine Tur mit Innen- und
Aul3enleser. Ebenso lasst sich mit dem WTC 200 und einem Leser WRU 200 / WRU 400 ein
Berechtigungs-Schreibterminal (Validierungsterminal) realisieren, mit dem Zugangsrechte fir
Offline-SchlieBpunkte regelmafig aktualisiert werden kénnen.

2.2. Dialock HOTEL

Dialock HOTEL ist die moderne Zutrittskontroll-Software fur kleine, mittelgrof3e aber auch
grolRe Hotels. Mit Schnittstellen zu allen gangigen Hotel-Management-Systemlésungen
unterstitzt Dialock HOTEL nicht nur die Erstellung der Gastschlissel, es regelt auch den
Zugang zu weiteren Angeboten des Betreibers wie z. B. der Nutzung von Wellnessbereichen,
Parkplatz oder Tiefgarage.

Die Losung wird durch die Hardware-Plattform des WTC 200 (Wall Terminal Controller)
abgerundet. Der WTC 200 unterstiitzt alle Zutrittsfunktionen rund um eine Tur mit Innen- und
Aul3enleser. Ebenso lasst sich mit dem WTC 200 und einem Leser WRU 200 / WRU 400 ein
Berechtigungs-Schreibterminal realisieren, mit dem Zugangsrechte fir Offline-Schliel3punkte
regelmafig aktualisiert werden kénnen.

Die Standardlizenzpakete von Dialock HOTEL reichen von 20 Personen / 20 Zutrittspunkte
(20/20) bis 500 Personen / 500 Zutrittspunkte (500/500) und sind dariber hinaus noch erwei-
terbar.

2.3. Dialock PROFESSIONAL

Dialock PROFESSIONAL ist die moderne Zutrittskontroll-Software fiir kleine, mittelgrof3e aber
auch groR3e Zutrittskontrollanlagen in Behérden, Verwaltungen, Bildungseinrichtungen,
Krankenh&ausern oder Industriebetrieben. Die Losung eignet sich ideal fiir Objekte, die erhohte
Sicherheit, organisatorische Effizienz, Flexibilitdt und Bedienkomfort benétigen.

Dialock PROFESSIONAL unterstitzt die Erstellung und Verwaltung der Schlie@medien fir die
Personen fir die Online und die Offline-Zugangspunkte der Anlage.
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Weiterhin erlaubt Dialock PROFESSIONAL die Verwaltung von Mandanten (5.7.12 Mandan-
tenverwaltung).

Die Lésung wird durch die Hardware-Plattform des WTC 200 (Wall Terminal Controller)
abgerundet. Der WTC 200 unterstiitzt alle Zutrittsfunktionen rund um eine Tur mit Innen- und
Aul3enleser. Ebenso lasst sich mit dem WTC 200 und einem Leser WRU 200 / WRU 400 ein
Berechtigungs-Schreibterminal (Validierungsterminal) realisieren, mit dem Zugangsrechte fir
Offline-SchlieBpunkte regelmafig aktualisiert werden kénnen.

Hinweis:
Generell ist die Anzahl der Kodierer (ES 110) bei Dialock unbegrenzt. Bei den Softwarevarian-

ten Dialock HOTEL und Dialock PROFESSIONAL ist jedoch die Anzahl der Kodierer fur das
HMS Interface begrenzt. Eine Erweiterung einzelner Lizenzen ist aber jederzeit mdglich.

3. Die Struktur von Dialock

3.1. Ubersicht der Module im Dashboard

28 ] o = £

(1) - ol &8 ] o¥ *

Dashboard Profile Berechtigungen Organisation Geriite Extras System
Personen Zutrittsmatnix-Profile Gruppen/Orga-Einheiten Terminal Excel-import Kalender

Dashboard Hotelgaste Zutrittsmatrix-Gruppen Bereich

Sperre | Tur

Transponder Zeitmodell

Dashboard Buchungstableau

Offline-Funktions-ID Zutrittspunkt

Einzelschliefirechte -
IWS-Sperrgruppe Leser

Turoftner
Tastatur
Kodiergerat
MDU
Lesefilter

Gerateeinstellungen

Firmware-Verwaltung

Funktionszeitmodell

IP-Kamera

*Darstellung ist projektspezifisch und abhéngig von den Benutzerberechtigungen

Import-Konfiguration
Skript
Erngnlnteununu
Ereignis-Log

Auswertungen

Zeitzene

Benutzer
Benutzerrolie

S‘.l stemkonf gu ration
Datenmanagement
Lizenzverwaltung
Transponderdefinition
Systemdiagnose
Zeitauttrag
HMS-Konfiguration
Mandanten

Mandantenzuordnung

Das Dashboard stellt die oberste Ebene der Softwarebedienung dar. Hier sind alle Haupt-
menus angelegt. In den Hauptmends erscheinen die entsprechenden Unterments als Drop-

Down-Mendus.

Die Struktur von Dialock orientiert sich an den Aufgabenstellungen des Benutzers.

Profile

Mit Profilen werden Personen (wie z. B. Mitarbeiter), Hotelgaste, Transponder und das
Buchungstableau abgebildet. Hier findet die zentrale Verwaltung der Personendaten sowie
der Protokolleintrage statt. Unter HOTELGASTE kann die Raumbezeichnung und die aktuelle
Reservierung sowie der zugeordnete Transponder dargestellt werden. Die Verwaltung der

zum Hotelzimmer gehdrigen Daten erfolgt in der HMS Software.
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Berechtigungen
Hier werden alle Zutrittsrechte nach Ort und Zeit verwaltet.

Organisation

In diesem Bereich werden Organisationseinheiten von Mitarbeitern und Zutrittsbereiche
(Zutrittspunkte wie Turen etc.) in Gruppen zusammengefasst, um die spéatere Bearbeitung
effizient zu gestalten.

Geréte
Hier wird die Hardwarestruktur der Zutrittskontrollanlage mit allen dazugehérigen Parametern
verwaltet.

Extras

Unter diesem Menupunkt werden spezielle Sonderfunktionen wie Datenimport/-export sowie
automatische Ereignissteuerungen festgelegt und Ereignisaufzeichnungen der Terminals
sowie Auswertungen von Benutzerlisten angezeigt.

System
In diesem Menipunkt werden alle Parameter fur das Softwaresystem verwaltet.

Sprache

Es wird automatisch die Sprachversion der Software angezeigt, die in Ihrem Browser als
,bevorzugte Sprache” eingestellt ist. Ist diese Sprachversion nicht verflugbar, wird die
englische Version verwendet.

Unter ,Benutzerprofil &ndern kann der angemeldete Benutzer die Sprache aber auch indivi-
duell fest einstellen; unabh&ngig von der Browsereinstellung.

ﬁ g ﬁ “ E aa x & admin ® (I)

Dashboard Profile Berechtigungen Organisation Geriite Extras System Reine neuen Aufgaben
Standardmandant

Benutzerprofil

n Héfele Paradise
Benutzerprofil admin Rty

Schnellzugriffe

Stammdaten Design

Benutzermname " admin
Vollstandiger Name admin
E-Mail Adresse

Bevorzugte Sprache Deutsch -

Browser-Einstellung
Deutsch

=]

= English (GB)
English (US)
Espafiol
Italiano

i

1

Pycckuit

Aktuell ist die Dialock Software in den Sprachversionen deutsch, englisch (GB/US), spanisch,
italienisch und russisch verfligbar.
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4. Das Arbeiten mit Dialock

4.1. Aufgaben

Sobald Daten in Dialock veréndert werden, die z. B. Peripheriegerate betreffen (z. B. in Off-
line-Geraten gespeicherte Zeitbereiche), erstellt Dialock automatisch eine Aufgabe flr den
entsprechenden Benutzer. I.d.R. werden die Veranderungen mittels Programmiereinheit oder
Programmiertransponder, welche am Arbeitsplatz angeschlossen sind bzw. programmiert
werden, durchgefuhrt.

Ein weiteres Beispiel (s. u.) fir die automatische Erstellung einer Aufgabe ist der Wechsel der
SD-Karte, welcher automatisch im System gemeldet wird.

Dashboard

Warnungen und Hiny  EFinnerung %

b

p Aufgetreten am

Die folgenden 3 Aufgaben sind fallig.

06.06.14 16:51:16 MESZ

m

» Systemaufgabe: Freischaltung der neuen SD-Karte am
06.06.14 16:51:16 MESZ Controller WTC 200 01

» Benutzeraufgabe: Neuen Admin K. Meier anlegen n

06.06.14 16:51:13 MESZ o
» Benutzeraufgabe: Neue Hardware einrichten

06.06.14 16:51:10 MESZ
06.06.14 16:51:05 MESZ

OK
(#3] 4 <1 | Seite 1 A
Mit Klick auf ,x neue Aufgabe(n)” oder ,keine neuen Aufgaben® oben rechts unter dem
Benutzernamen konnen Sie diese fiur sich und andere Benutzer auch manuell erstellen.
S - — e
&« > O @ 7 spxkentes001 k2/_tsk Yo = L oe -
A 8 s & g -
N ashboar rofile B i rganisati erdte xtras stem Leine nieusn Autgaoes
HAFELE R o R T b ek Standardmandant
DIALOCK
Aufgabe erstellen
~ == Héfele Paradise
Aktionen Aufgabe erstellen 8o 7354 Keangen
oo Suche Schnellzugriffe
M e i YONA
Aufgabenkontext Benutzeraufgabe OQ ﬁ_
Beschreibung
Bearbeitungsstatus |Neu
Wichtigkeit [Nomal V]
Bearbeiter [admin (;dTrﬁ;)
Verursacher admin
Erstellt am 22.07.2020 08:23
Ausgefiihrt am
Erinnerung O [51]
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Im Feld Beschreibung kénnen Sie die Aufgabe und Details dazu notieren.

Unter Bearbeitungsstatus wahlen Sie zwischen ,Neu®, ,Abgebrochen, ,Abgeschlossen® und
»in Bearbeitung“ aus.

Falls gewlinscht, haben Sie die Mdglichkeit, die Aufgabe mit einer entsprechenden
Wichtigkeit zu klassifizieren.

Wenn Sie die Aufgabe einem anderen Benutzer zur Erledigung zuordnen mdchten, dann
wahlen Sie aus dem Dropdown-Listenfeld den entsprechenden Bearbeiter aus.

Legen Sie Datum und Uhrzeit unter Erinnerung fest.

Sobald die Aufgabe z. B. als ,Abgeschlossen* definiert und gespeichert wurde, erscheint das
Speicherdatum mit Uhrzeit im Feld Ausgefiihrt am.

Aufgaben
Aufgaben
m A BCDEFGHIJKLMHBNOPQRSTUVWZXYZ 01 2 3 4 5 6 7 8
9
L Aufgabenkontext Aufgabentyp Berarbeitungsstatus Wichtigkeit Erstellt am
Systemaufgabe Freischaltung SD-Karte Abgeschlossen Hichste 2504 2014 13:58
Systemaufgabe Freischaltung neue Hardware Abgeschlossen Hichste 28.04.2014 08:43
Systemaufgabe Freischaltung neue Hardware Abgeschlossen Hichste 17.03.2014 14:32
Systemaufgabe Freischaltung SD-Karte Abgeschlossen Héchste 10.04.2014 13:25
Systemaufgabe Freischaltung SD-Karte Abgeschlossen Hichste 25.04 2014 14:13
Systemaufgabe Freischaltung SD-Karte Abgeschlossen Hichste 10.04.2014 15:44
Aufgabentypen:

Dialock vergibt — je nach Aufgabe — den Aufgabentyp automatisch.

Benutzerdefiniert: manuelle Erfassung

SD-Karte: am Controller wurde eine SD-Karte getauscht, welche zur Freigabe

geprift werden muss.

Offline-Hardware: hier missen die Parameter des Offline-Systems verandert werden.
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5. Die Module
5.1. Das Dashboard

Das Dashboard ist fur jeden Benutzer frei definierbar und stellt je nach Anordnung alle fiir den
Benutzer wichtigen Systemdaten und Funktionsmodule Gbersichtlich dar.

n = I
ﬁ g E | " Ed ﬁ# x & admin @0
Dashboard Profile Berechtigungen organisation Gerate Extras System o neue Aufgaben
Demo-System
Dashboard Sphinx Electronics GmbH
79341 Kenzingen
. oo Schnellzugriffe Y4
Dashboard & € el » °
Warnungen und Hinweise - Haufige Aufgaben - gL -t .!: 0y
0 Aufgetreten am Ereignistyp Ressource
Person erfassen
05.06.14 16:11:52 MESZ Verbunden WT200 002 Person suchen
05.06.14 16:11:48 MESZ Leser OK Reader-3 [WT2000

Berechtigung vergeben
05.06.14 16:11:48 MESZ Bus-Teilnehmerverbunden Reader-3 [WT2000

Terminal suchen

05.06.14 16:11:48 MESZ Leser OK Reader-2 (WT200 0
05.06.14 16:11:48 MESZ Bus-Teilnehmerverbunden Reader-2 [WT2000 Auswertungen
© e e Seite 1 von 253 w> »1 5« Zeige 1-5 von 1262
Turen -

N

JUUN |

WT200_003D1 WT200_003D2 WT200_003D3  WTC 20001

Buchungstableau -
Ke) Name Ausweis Ereignistyp Buchungszeit Ressource
E-'a Arthur Schmidt 86001122000332 Freigabe 05.06.14 14:54:44 MESZ WTC 200 01 _‘
g Arthur Schmidt 86001122000332 Toogle durch Ausweis deaktivient  05.06.14 14:51:36 MESZ WT200 002 AP 0 3

Das Dashboard stellt u. a. auch die fiir den Benutzer wichtigsten Systemereignisse dar.
Darlber hinaus ist eine Navigationshilfe fur alle systemrelevanten Verwaltungsbereiche
vorhanden.

5.2. Profile

In diesem Modul werden die im Zutrittskontrollsystem zu erfassenden Personen inkl. der
dazugehorigen, verschiedenen Berechtigungen, Identifizierungsmerkmale (Pin-Codes und
Transponder), Ereignissen und Gruppenmitgliedschaften verwaltet. Hier befindet sich auch
das Buchungstableau (5.2.4 Buchungstableau)
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52.1. Personen

Die Pflege der Personendaten ist ein zentraler Teil der Software und findet im Modul ,Profile /
Personen® statt. Alle erfassten Benutzer sind in der Personenliste aufgefiihrt.
Durch Auswahl eines Benutzers kdnnen die Personaldaten gepflegt werden.

& 3 ‘ Dialock 2.0 X[+ v = A %
“~ O @ @ spxkentes001 * x 1L e
28 +] [a) = £
A - = & ] ol X
N Dashboard Profile Berechtigungen Organisation Gerite Extras System
HAFELE guog 2 :
DIALOCK Personen
Profile Person Hotelgaste
Transponder
Aktionen =
65 Erfassen
? Drucken A S 1
g Nachname Vorname Personalnummer Giiltigkeitsbegini Giiltigkeitsende * Status
[0 104476 Stefan 3555 01.01.2014 00:00 Aktiv
O 110238 Fabian 3598 27.05.2020 08:39 Aktiv
O 110245 Daniel 3532 27.05.2020 08:39 Aktiv
O 110263 Gilhanim 3531 27.05.2020 08:39 Aktiv
O 110264 Tanja 3536 27.05.2020 08:39 Aktiv

1/dialock2/_mennav.

5.2.1.1. Person erfassen

Uber den Button ,Erfassen® in der linken Aktionsleiste erfassen Sie neue Personen und
ordnen ihnen im Reiter Stammdaten mindestens die Pflichtfelder (*) ,Nachname, Personal-
nummer und den Beginn der Giltigkeit (des Stammsatzes)“ zu.

n =
G 8 - & 8 o% X
A Dashboard Profile B h o] isati Geriite Extras System
HAFELE ' ' ’
DIALOCK
Profile  Person  Person erfassen
Aktonen Person erfassen g a
2 sucne
gj Erfassen Stammdaten
=] Speichem )
’;1 Gesperrt a Baginn der Galtigkeit ﬁ 08.10.2020 15:27 | [J Unbegrenzt
Anrede ®Herr OFrau Ende der Giltigkeit * 7] Unbegrenzt
Nachname — t
Vorname Staatszugehorigkeit
Parsonainummer © 1 Geburisdatum (51
Titel Geburtsort
Konfession ’ Bild hochladen

Adresse | Kontakt

Strale Mobilfunknummer
PLZ Telefonnummer 1
Wohnort Telefonnummer 2
Land E-Mail Adressa
Fax-Nummer

Skype-Adresse
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Wird keine Personalnummer eingegeben, vergibt Dialock automatisch eine fortlaufende
Nummer, falls dies aktiviert wurde (5.7.5.1 System).

Der Gliltigkeitsbereich beschrankt die Dauer aller zugeordneten Berechtigungen der Perso-
nen. Dialock stellt den Beginn der Gultigkeit automatisch auf das Eingabedatum und das
Ende der Gultigkeit auf ,unbegrenzt®.

Sperren Sie eine Person unter ,Ende der Gultigkeit“ mit ,,Jetzt“, wenn Sie wollen daf3
diese ab sofort keine Zutrittsberechtigung mehr hat.

Profile Person Person bearbeiten

Aktionen . .
Person bearbeiten '~ -~ Fabian 110238 » ~
p Suche
r
&j ElRessn Stammdaten [T Kkmale DI Grup| Dialock Offline
r§'1 Speichemn
M Lischan I(‘;E!:m."[:t ~ I Beginn der Golligkeit " E 27.05.2020 08:39 ] Unbegrenzt
'”I Historia Anrede @Herr OFrau Ende der Galtigkeit " [ Unbegrenzt
i
, P, Nachname * 110238 B
rucken
Vorname Fabian Staatszugehdrigkeit
. ©  Oktober 2020 ~| ©
Personalnummer 3598 Geburtsdatum [57] —

Mo Di Mi Do Fr Sa So
Tite Geb

ort

1 2 3 4 a»

Konfession 5 6 7 8 9 10 1 " Bitd hochladon
12 13 14 15 16 17 18
Adresse / Kontakt 19 NS MR N s, IS S
2% 27 28 29 30 AN
Strake Mobilfunknummer Zeit 00-00
PLZ Telefonnummer 1 Stunde
Wohnort Telefennummer 2 Minute
Land E-Mail Adresse
Ferta
Fax-Nummer
Skype-Adresse

Machen Sie weitere Angaben je nach Bedarf.

Danach speichern Sie die Daten. [ speicnem

5.2.1.2. Berechtigungen

Hier werden die Berechtigungen der ausgewahlten Person dargestellt und bearbeitet. Im
Reiter ,Berechtigungen ordnen Sie die angelegten Zeitmodelle individuell zu.

Im nachfolgenden Beispiel sehen Sie, dal3 der Person ,Fabian® individuelle Zeitmodelle
zugeordnet wurden.
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A & a & 8 ol XK
HAFELE Dashboard Profile B i o] isati Gerite Extras System

DIALOCK

Profile  Person  Person bearbeiten

Aktionen

L sucne
©) Erfassen Stammdaten Identifizi rkmale  Ereigni D itgliedschafts Dialock Offline

H Speichern

Person bearbeiten '+~ <« Fabian 110238 » = Standardmandant

M Loschen Zutrittsberechtigungen legende & 3 O B
FIIi wistone

B Drucken

O gt o g yoh 0 g S g b S B T B B P N g0 g g g n® g e g i b B B gl ab a8 0 N b g

hhh b
000
& nur gaitige Berechligungen anzeigen 14 <« Seite 1 von2 e e Zeige 1 - 40 von 72 Zutnttspunkten
(Online Z
[ Toggle-Erlaubnis [] Atternative Steuerzeiten EMA scharflunscharf schalten [ Sonderft : Tastatur-Code
[ Sonderfkt.: Dauerfrei (] Sonderfkt.: Dauergespemt
Bereichswechselkontrolle (&)
AufenthaltsortAnwesend seit 2 eutrater Bereich
Zutrittswiederholsoerrs [

5.2.1.3. Identifikationsmerkmale

Unter Transponder im Reiter ,Identifizierungsmerkmal“ erfassen, bearbeiten oder I6schen
Sie die Transponder der Personen. Hier kdnnen auch PIN-Codes generiert werden.

Zur Nutzung des PIN-Codes ist ein Wandleser mit Tastatur erforderlich. Dieser ist
derzeit noch nicht verfugbar.

Einer Person mul3 mindestens ein Identifikationsmerkmal zugeordnet werden, so dass sie sich
an einem Zutrittspunkt identifizieren kann und Zutritt erlangt.

Profile Person Person bearbeiten

Aktionen Person bearbeiten « <« Fabian 110238 » = Standardmandant
oo Suche

M Loschen PIN-Code

Fli Historie

P4 ﬁ Far diese Person liegt kein PIN-Code vor. Generieren Sie nun einen PIN-Code fiir diese Person.

? Drucken

Transponder

Transponder erfassen
e - Ausgabedatum - Zutrittsgesuch  Validierung
Transponderkennung

Transponderkennungstyp DG2 4-Bytes
UID der Karte
Giiltigkeitsbeginn * Ef1 22.07.2020 09:54 | [ Unbegrenzt
Gilltigkeitsende * [ Unbegrenzt
Status Giiltig N

Speichern Abbrechen

4

& <« Seite1 von1 e w[5 V] Kein Transponder vorhanden
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Generieren Sie einen PIN-Code, wenn Sie einen Wandleser mit Tastatur im Einsatz haben,
die einen personlichen Code verlangen. Dialock kann der Person den generierten PIN-Code
per E-Mail zusenden.

Hinweis: Hierfir muss in den Stammdaten der Person eine E-Mail Adresse hinterlegt und die
E-Mail Funktion im Dialock System eingerichtet sein (5.7.5.1 System)

Zum Erfassen eines Transponders klicken Sie auf das Symbol &) und tragen Sie die Trans-
ponderkennung des jeweiligen ldentifizierungsmerkmals in Dialock ein.

Den Giltigkeitsbeginn setzt Dialock automatisch auf das aktuelle Datum. Ebenso wird das
Gultigkeitsende automatisch auf ,unbegrenzt‘ gesetzt, wenn das Giltigkeitsende des
Personenstammsatzes auf unbegrenzt gesetzt ist.

Andernfalls Ubernimmt Dialock automatisch das eingetragene Glltigkeitsende des Perso-
nenstammsatzes.

Uber das Dropdown-Feld Status aktivieren bzw. deaktivieren Sie einen Transponder in
Dialock. Status gultig bedeutet, dass der Transponder aktiv ist. Alle anderen Stati (gesperrt,
verloren, vergessen) fihren zur Deaktivierung des Transponders in Dialock. Speichern Sie
Ihre Eingaben.

Zum Bearbeiten, d. h. zum Verandern des Gilltigkeitsbereiches sowie des Status’ des Trans-
ponders klicken Sie auf das Bleistiftsymbol.

Sie Loschen den Transponder, indem Sie ihn mit Hakchen markieren und auf das Symbol
,Mulleimer” klicken. Dies funktioniert jedoch nur, wenn auf dem Transponder noch keine
Buchungen vorliegen.

Anhand der Historie erkennen Sie, welche Bearbeitungsvorgange an diesem Transponder
bisher vorgenommen wurden.

Hinweise:

1. Der Giltigkeitsbereich der Person in den Stammdaten ist dem Gultigkeitsbereich des
Transponders Ubergeordnet.
2. Einer Person kénnen mehrere Transponder zugeordnet werden.

3. Die maximale Gultigkeit des Transponders ist begrenzt auf den Giiltigkeitsbereich der
Person

4. Ein Transponder wird nur in die Peripherie (Hardware) geladen, wenn ihm eine
Zutrittsberechtigung zugewiesen wurde. Die Transponderdaten werden auch nur an
diejenigen Controller versendet, an welchen ein fiir den Transponder berechtigter
Zutrittspunkt angeschlossen ist.
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Profile Person Person bearbeiten

Person bearbeiten = = Peter Baum » = Standardmandant
Stammdaten  Berechtigungen [RECUUIHIGMPECYRGEICE Ereignisse  Dokumente  Gruppenmitgliedschaften  Dialock Offline
PIN-Code

& Q Fur diese Person liegt kein PIN-Code vor. Generieren Sie nun einen PIN-Code fur diese Person

Transponder

% Status Transponderkennung Giiltigkeitsbeginn Giiltigkeil d Ausgabed, Zutrittsgesuch Validierung
& BE@ L
2 M & fI ocatg 112233 11.04.2017 16:32 19.07.2017 14:23

Uber den Info-Button der Historie kdnnen Sie auflisten, wann ein Transponder zuletzt
bearbeitet wurde, welcher Status wann geandert wurde, wer der Besitzer des Transponders
ist, sowie Gliltigkeitsbeginn, Gultigkeitsende etc.

5.2.1.4. Ereignisse

Es werden alle Ereignisse gelistet, die im eingestellten Zeitraum durch die betreffende Per-
son ausgel6st worden sind.

Profile Person Person bearbeiten

Aktionen - f P
Person bearbeiten - -« Fabian 110238 ~ - &) € sunaramandant
O sucne
5‘5 E] Berechti Identifizierungsmerkmale m Dokumente  Gruppenmitgliedschaften  Dialock Offline
fé‘ Speichern
M Léschen @ Aufgetreten am [@ Ereignistyp Ressourcentyp @ Ressource Ereignisdaten
FIIi Historie fie von210720201153
bis
? Drucken

Ereignisse an Offline-Terminals missen zuvor mit der MDU 110, Menu , Terminal>Proto-
kolle®, ausgelesen und im Menlpunkt ,,Organisation>Bereich>Bereich bearbeiten“ mit der
Aktion ,Protokolle importieren® in die Software importiert werden.

5.2.1.5. Dokumente

In diesem Reiter werden die mit der ausgewdahlten Person verbundenen und im System
gespeicherte Dokumente gelistet. Mit Klick auf den Dateinamen wird das betreffende
Dokument geoffnet und angezeigt. Mit Dokument(e) hochladen werden Dokumente mit der
Person verbunden.
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Profile Person Person bearbeiten

Akti = j
lonen Person bearbEIten [ Fab|an 110238 e Standardmandant
‘,O Suche
é;j Erfassen Stammdaten Berechtigungen Identifizierungsmerkmale Ereignisse Gruppenmitgliedschaften Dialock Offline
’é’ Speichern
m Léschen eDokumenl(e) hochladen
Flli Historie yel Bezeichnung Gréke Typ Anderungsdatum
¥ Drucken

5.2.1.6. Gruppenmitgliedschaften

Im Reiter ,Gruppenmitgliedschaften“ ordnen Sie die Person anschlielend einer Organi-
sationseinheit aus dem Dropdown-Listenfeld zu.

Zusatzlich kénnen Sie diese Person einer oder mehreren Gruppen zuordnen. Damit erhalt die
Person automatisch die Rechte dieser Organisationseinheit bzw. Gruppe.

Eine Person kann nur einer Organisationseinheit jedoch mehreren Gruppen zugehdren.

Profile Person Person bearbeiten

Aoktionen Person bearbeiten « <« Fabian 110238 ~ = Standardmandant
& Suche

65 Erfassen Stammdaten  Berechtigungen  Identifizierung: igni CLSUCHICHE  Gruppenmitgliedschaften  ERSIEIRERSHIIE
fé’ Speichern

w Léschen I @ Organisationseinheit 5‘j|

Illi Historie

Keine Organisationseinheit zugewiesen

O w @ao Bezeichnung Beschreibung

' Drucken

5.2.1.7. Dialock Offline

Unter dem Reiter Dialock Offline wird eine Liste der Offline-Berechtigungen der ausgewahl-
ten Person dargestellt. Hier kbnnen Sie Einstellungen zu den Offline-Bereichen vornehmen
sowie Einzelschliel3rechte und Zeitmodelle zuweisen.
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[+]

& " @ gﬂ x # admin o O

HAFELE Dashboard Profile i Organisath Geriite Extras System Keine neuen Autgaben
Standardmandant

[ 5]

DIALOCK

Profile  Person  Person bearbeiten

Hifele Paradise
Aktionen Tullaszrabio 40

Person bearbeiten - - Fabian 110238 - - 19341 emtingen
‘,O Suche Schnellzugriffe rd
&) coun | o 3 - XX
B speichen o
m Loschen Bom - ) 0* q'
Offline Funktions ID @)
i wistorie
K "
B Orucken
Einzelschiiefrechte g%
WL  Bemeichoung [
o
o
o
o

& inaividuetles zetmodenl # &)
Bezeichnung

Typ Kiirzel

Spezielle Privilegien

Guitig in Nachlaufzeit Toggle-Privileg
Parametrierungsprivileg (MDLI) MDU-Audittrail-Privile

Galtigkertsende bei Vahdierung aklualsierer 0 Avtautzi dos Tra

Gultig in Vorlaufzeit:
Die Aktivierung bewirkt, das wenn an einem Offline-Zutrittspunkt eine definierte Vorlaufzeit
parametriert ist, die zeitliche Gliltigkeit entsprechend erweitert wird.

Gultig in Nachlaufzeit:
Die Aktivierung bewirkt, das wenn an einem Offline-Zutrittspunkt eine definierte Nachlaufzeit
parametriert ist, die zeitliche Gultigkeit entsprechend erweitert wird.

Toggle-Privileg:

Wenn dieses Privileg gesetzt ist, darf eine berechtigte Person mit diesem Transponder
Terminals im Toggle-Modus bedienen, d.h. 6ffnen /schlie3en.

Diese Option ist wirksam, wenn der Toggle-Modus Uber einen entsprechenden Zeitbereich
innerhalb eines Zeitmodells oder durch langes Vorhalten des Transponders aktiviert ist.

DND-Privileg:

Sollte an einem Offline-Terminal die Funktion ,Bitte-nicht-stéren® aktiviert worden sein, so
kann dieser Status durch die Transponder, die dieser Person zugeordnet sind, Gbergangen
werden. Beispiel: Direktionsschlissel in einem Hotel.

Parametrierungsprivileg (MDU):
Hiermit wird ein Person berechtigt, mit Hilfe der Datenibertragungseinheit MDU 110 (Mobile
Data Unit 110) Veranderungen der Konfiguration der Offline-Terminals vorzunehmen.

MDU-Audittrail-Privileg:

Hiermit wird eine Person berechtigt, mit Hilfe der Datenuibertragungseinheit MDU 110 Zutritts-
protokolle der Offline-Terminals auszulesen.
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Batteriemeldung transportieren:
Wird diese Option gesetzt, so werden Uber die Transponder dieser Person Batteriemeldung-
en der Offline-Komponenten zuriick ins System transportiert.

Zutritt bei Schreibfehler:
Wird diese Option gesetzt, wird dieser Person der Zutritt auch dann gewéhrt, wenn das
Schreiben der Batteriemeldung auf den Transponder fehlschlug.

Schwache Batterien anzeigen:
Wird diese Option aktiviert, signalisiert die SchlieRkomponente dieser Person beim Zutritt
sowohl akustisch als auch optisch, wenn die Batterien zur Neige gehen.

Kein Zutritt bei schwacher Batterie:
Wird diese Option aktiviert, so kann diese Person keinen Zutritt mehr zu Tlren erlangen,
deren SchlieBkomponente eine schwache Batterie erkannt hat.

"Letzte Aktualisierung" Zeitstempel setzen:

Wird diese Option gesetzt, so wird der "Letzte Aktualisierung" Zeitstempel des Transponders
bei der Validierung durch den Berechtigungsschreiber (Validierungsterminal) auf die aktuelle
Uhrzeit gesetzt. Die Einstellungen des Offline-Terminals entscheiden, wie lange die letzte
Aktualisierung maximal her sein darf, bevor der Transponder ungutig wird.

Gultigkeitsende bei Validierung aktualisieren:
Wenn ein Benutzer an einem Berechtigungsschreiber (Validierungsterminal) bucht wird das
Gultigkeitsende fur Offline-Terminals entsprechend diesen Einstellungen verandert:
e Beim Wert 0 wird der Transponder nicht modifiziert, es wird die generelle Giltigkeit
des Transponders verwendet (siehe Reiter "ldentifizierungsmerkmale™)
e Bei einem Wert von 1 bis 9000 Stunden wird die Ablaufzeit des Transponders um den
angegebenen Wert in die Zukunft gesetzt
(z.B. eingestellter Wert 24: Giiltigkeitsende an Offline-Terminals = Aktuelle Zeit + 24h)

5.2.2. Hotelgaste

Hotelgaste werden im System nur zur Info und Analyse angezeigt kdnnen aber nicht verwaltet

werden.

5.2.3. Transponder
5.2.3.1. Transponderliste

Durch Auswahl von Profile/Transponder erscheint die Transponderliste mit allen im System

befindlichen Transpondern.
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HAFELE

| =] Dialock 2.0 X |4+ v — o be
& - O @ @ sprkentes0d % = L e
n e
a F+) = & ] o N
H A F E L E Dashboard Profile i Organisati Gerite Extras System
DIALOCK Personen

Profile  Transponder  Hotelgaste

Transponder

Aktionen
TranspondUWRNN |

=9 Drucken m 1234567889

g Status Transponderkennung UID der Karte Besitzer Besitzer Stat Giltigkeitsbegin n G

O Giltig 1 04f65ac2953c80 Skorski Aktiv 01.01.2014 00:00

(] Giltig 10 04ca8b62b93f80 NXP 4 Aktiv 01.01.2014 00:00

O Giltig 104476 045d5cc2853c80 104476, Stefan Aktiv 01.01.2014 00:00

O Giltig 110238 04bd5bc2953c80 110238, Fabian Aktiv 15.06.2020 14:41

O Gltig 2 clee1f84 Skorski Aktiv 01.01.2014 00:00

O Gultig 20 04d158c2953c80 Aufzug Test Aktiv 01.01.2014 00:00

O Gultig 3 1d231610000001 Fudan_1 Aktiv 01.01.2014 00:00

O catig 4 1d414e10000001 Fudan_2 Aktiv 01.01.2014 00:00
oo D

5.2.3.2. Transponder erfassen

Mit ,Erfassen” im linken Aktionsmeni konnen Sie einen neuen Transponder mit den ent-
sprechenden Stammdaten anlegen.

A 8 a & ] ol X
HAFELE Dashboard Profile Berechtigungen Organisation Gerite Extras System
DIALOCK
Profile  Transponder  Transponder erfassen
Aktionen Transponder erfassen TR0
‘,O Suche

égj Erfassen Stammdaten

’é‘ Speichern

Transponderkennung E_q

Transponderkennungstyp ™
UID der Karte
Gltigkeitsbeginn * Eﬂ 17.11.2020 14:20
Giltigkeitsende * ~ Unbegrenzt

5]
Besitzer @_ Kein Besitzer
Status Gesperrt v

Unter ,Transponderkennung® geben Sie dem Transponder einen entsprechenden Namen
oder Bezeichnung.

Der ,Transponderkennungstyp“ wird Uber die Lizenz voreingestellt.
Die UID wird beim Programmieren des Transponders automatisch eingetragen.

Der Gultigkeitsbeginn ist standardmafig das Anlagedatum des Transponders, kann aber bei
Bedarf geéndert werden.

Das Gultigkeitsende wird standardmaRig auf ,unbegrenzt‘ gesetzt, kann aber bei Bedarf
geandert werden.
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Unter ,Besitzer® kdnnen Sie den Transponder mit dem Symbol Ed, einer bestimmten Person
zuweisen.

G s a & ] wit X
HAFELE Dashboard Profile Berechtigungen Organisation Geréte Extras System

DIALOCK
Profile  Transponder  Transponder erfassen

Aenen Transponder erfassen FSS—————————————
[Es==a

L suche

ésrj Erfassen Stammdaten ; [

B speichem

Kein Besitzor
Transponderkennung E;q
Transponderkennungstyp * o FESEY Bugec Chisian
UID der Karte i i o
Giltigkeitsbeginn * =

. rger. Urssl Engel. Lawra. Engel, Stefan
Gultigkeitsende i e b

Frei, Hilde Frei, Michas! Meiee, Antte
Besitzer " w B

Status
Meier, Klaus Muller, Andrea Miller, Hans
s "

Mustermann, Fred Schmid, Heinrich Schmudt, Maria
" . o

Der Status zeigt den derzeitigen Verwendungszustand an.

5.2.3.3. Transponder bearbeiten

Durch Klick auf einen Transponder 6ffnet sich das Bearbeitungsfenster. Hier kdnnen Sie die
Stammdaten bearbeiten, Berechtigungen vergeben oder sich die registrierten Ereignisse
des betreffenden Transponders anzeigen lassen.

AuRerdem kann im linken Aktionsmenu Uber den Button ,Audit-Protokoll” fir jeden Trans-
ponder die Historie nachvollzogen werden (wer hatte zu welchem Zeitpunkt den Transpon-
der).

L] Dialock 2.0 X 4+ v - 8 x
& O @ D spxkentes001 b+ 4 = 4L e
28 Al = &
A 8 - & ] ol X
HAFELE Dashboard Profile Berechtig ) Organisation Gerite Extras System
DIALOCK
Profile T P T der b

Aktionen .

Transponder bearbeiten = < 110238 » ~ Standardmandant
‘,O Suche
65 Erfassen | Stammdaten =BT Ereigni I
réw Speichern

Transponderkennungstyp DG2 4-Bytes
m Loschen

Transponderkennung (dezimal) 110238
Flli_audit-Protokol UID der Karte 04bd5bc2953c80
’ Drucken Giltigkeitsbeginn * [ﬂ 15.06.2020 14:41

Giltigkeitsende i Unbegrenzt

Besitzer g B8 110238, Fabian

Status [Guitig v

Letztes Zutrittsgesuch Keine Werte vorhanden

Letzte Validierung Keine Werte vorhanden

Bereichswechselkontrolle ¢ )
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5.2.4. Buchungstableau

Profil/Buchungstableau listet alle erfassten Ereignisse auf. Die Filterung der Ereignisse
erfolgt nach Name, Transponder, Ereignistyp, Buchungszeit oder Ressource.

&= a ‘ Dialock 2.0 X |4+ v - a X
&« O & spxkentes001 * *x L &
28 +] o = £
A s - & B of¥ R
HA F ELE Dashboard Profile Berechtigungen Organisation Gerite Extras System
DIALOCK Personen

Profile Buchungs  Hotelgiste

Transponder

Aktionen ‘ =
m Buchungstableau @ ()
9 Drucken
L Name Transponder [@_ Ereignistyp Aufgetreten am @_ Ressource
E° von 21.07.2020 12:27
bis
‘ NXP_1 7 Freigabe 22.07.20 12:10:15 MESZ  Elevator 1 Door-1/1
& NXP_1 T Freigabe 22.07.20 12:10:08 MESZ  Elevator 1 Door-1/1
& NXP_2 8 Freigabe 22.07.20 12:10:02 MESZ  Elevator 1 Door-1/1
& NXP_2 8 Freigabe 22.07.20 12:09:56 MESZ  Elevator 1 Door-1/1
& NXP_3 9 Freigabe 22.07.20 12:09:50 MESZ  Elevator 1 Door-1/1
-
htp://spxkentes001/dialock2/_entryListactiontarget=entryTable e ACDL.0 9 Locicabo W W LWL W R ¥ Tt e LR R PEEE
Achtunag:

Alle Anderungen, Neueingaben etc. in diesen und anderen Eingabemasken werden (iber die
Bestatigung durch [Z] seeicrem in der linken Aktionsleiste tbernommen.

Hinweis:

Transponder werden unabhangig von den Stammdaten verwaltet und kénnen dann Personen
individuell zugeordnet werden.

5.3.  Berechtigungen

Im Hauptmenipunkt Berechtigungen werden die Zutrittsrechte an einzelne Personen und an
Gruppen vergeben.

5.3.1. Zutrittsmatrix - Profile

Uber das Menii Berechtigungen / Zutrittsmatrix-Profile bzw. Berechtigungen / Zutritts-
matrix-Gruppen gelangen Sie in die Zutrittsmatrix, die sowohl personen-, als auch
gruppenbezogen ist. Eine Person kann sowohl individuell als auch tber Gruppen bzw.
Organisationseinheiten berechtigt werden.
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In der Zutrittsmatrix haben Sie die Mdglichkeit, in Ubersichtlicher Art und Weise die Zutritts-
berechtigung einzelner Personen mit deren Personalnummer zu erstellen, zu bearbeiten

und zu loschen.

& a Dialock 2.0

< O a

HAFELE

DIALOCK

Aktionen

&_ Neue Person

q_ Neues Zeitmodell

OQ Zutrittsmatrix-Gruppen

x [+~

D spxkentes001

A -
Dashboard Profile
ix-Profile

Zutrittsmatrix-Profile

Bereich:

L w\”‘\‘@
& 104476
& 110238
& 110245
& 110263
& 110264

- 110267

dialock2/_mennav.

<

@ Alle Zutrittspunkte

°
\\0“@“\

Stefan
Fabian
Daniel
Giilhanim
Tanja

Anja

- & ] ol X

System

Berechtigungen Organisation Gerate Extras

Zutrittsmatrix-Profile

Zutrittsmatrix-Gruppen

Zutrittspunkt
z.B. Zimmer 101

Zeitmodell

EinzelschlieBrechte

Legende

L NON |

‘\a\‘\\)‘(\“\ g\‘\‘\e\
?B«P o ADD AN ADP A0M A0° AP 481 AR AN A
3555 ® 0 0
Y S S RS E S RS RS S Y

3598
o Hier ist ein

Zeitmodell
3631 zugeordne Berechtigung aus
3536 Gruppenzugehdrig

-keit o

Darlber hinaus erhalten Sie mit der Matrix je hach Einstellung (5.7.5.3 Zutrittskontrolle) einen
weitgehenden Gesamtuberblick Gber sdmtliche Zutrittsberechtigungen.
D.h. Sie sehen, wer / wo / wann / welche Zutrittsberechtigung hat.

Selektieren Sie liber das Symbol [ die gewiinschten Bereiche. Nun werden in der
Matrix nur noch die Berechtigungen der gewéhlten Bereiche angezeigt.

HAFELE

DIALOCK

Aktionen

&_ Neue Person

q_ Neues Zeitmodell

°$ Zutrittsmatrix-Gruppen

A
Dashboard

Berechtigungen

Zutrittsmatrix-Profile

Bereich:

“\2
o
o

& 104476
& 110238
& 110245
& 110263
& 110264
& 110267
& 112016

& 120008

-

Profile

Zutrittsmatrix-Profile

@ Bereich1

\\o“\‘a‘“e
Stefan
Fabian

Daniel
Gillhanim
Tanja

Anja

Gesa Mareike

Eva-Maria

- w @ ni X

Berechtigungen

Organisation Gerite Extras System

Zutrittsberechtigung fir Profile (mit Zeitmodell)

legende & 3 O B

A A qoh S0 AP agt AR Y P
Auswahl-Dialog: Bereichsfilter x
Wahlen Sie hier einen Bereich aus. Je nach Auswahl werden die

3598 Zutrittspunkte/Raumzonen zum ausgewahlen Bereich dargestelit. Wahlen Sie "Alle
Anzeigen", wenn Sie alle Zutrittpunkte / Raumzonen dargestelit haben méchten.

3532
Bezeichnung System
2501 e
3536 Alle Anzeigen
3535
Bereich1
3545 D62
= v
3534 B B
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5.3.1.1. Rechtevergabe in der Zutrittsmatrix fur einen
Online-Zutrittspunkt

Um einer Person die Zutrittsberechtigung fur einen Online-Zutrittspunkt zu erteilen, ordnen Sie
ihr ein zuvor definiertes Zeitmodell zu (5.3.3 Zeitmodell)

Hierfur klicken Sie in der Matrix in die Zeile der gewlinschten Person sowie in die Spalte des
gewilnschten Zutrittspunktes, um aus der folgenden Auswahlmaske das gewlinschte Zeitmo-
dell auszuwéahlen.

Um einer Person eine Zutrittsberechtigung an einem Online-Zutrittspunkt zu entziehen, gehen
Sie wie oben vor, klicken jedoch in der Auswahlmaske auf ,nicht berechtigt®.

Zutrittsberechtigung fur "Baum, Peter”, " Zutrittspunkt 1"

‘& 5 B
Zutrittsberechtigungen aON

Bereich:

Wahlen Sie hier das Zeitmodell, mit dem Sie der Person den Zutritt ermoglichen wollen. Wahlen Sie "Keine Berechtigung”, wenn
Sie die Berechtigung entziehen mochten. }\\ \\\g\"*

Bezeichnung Kiirzel Typ B

) = akt
.,/" Baum !

Keine Berechtigung
& Baum =
& Burger IMMER IMMER Lieferant

21 22 23
s Online Offline-Bereichszeitmodel (Integra/DG2) offi dell (Integra/DG2)
&
& ool Pro T1 Projekt A4 Projektzeit
£ = 248 247 2u6

Online Online Offline-Bersichszeitmodell (Integra/DG2)
£ E
; Projektzeit Standard Arbeitszeitmodell Standard Arbeitszeitmodell
& : 2u4 M9 25

Online Online Online
& T
&g M

2 =

&

OK

5.3.1.2. Stapelbearbeitung bei der Rechtevergabe in der
Zutrittsmatrix ftr einen Online - Zutrittspunkt

Um einer Person die Rechte flir mehrere Zutrittspunkte zu erteilen, klicken Sie auf das Symbol

Z (bearbeiten) in der Zeile der Person und wéhlen in dem sich 6ffnenden Auswahlfeld den
gewlnschten Zutrittspunkt.

5.3.1.3. Rechtevergabe in der Zutrittsmatrix flir einen
Offline-Zutrittspunkt

Um einer Person eine Offline-Zutrittsberechtigung zu erteilen, klicken Sie in der Matrix in die
Zeile der gewiinschten Person sowie in die Spalte des gewiinschten Zutrittspunktes.

Um einer Person eine Offline-Zutrittsberechtigung zu entziehen, gehen Sie wie oben vor.
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Berechtigungen Zutrittsmatrix-Profile

Zutrittsmatrix-Profile Zutrittspunktberechtigung fiir Profile (mit Zeitmodell)
i K‘ Offline Berechtigung x
Person: Hans Meier Zutrittspunkt: EG 004
oo Nachname 'tl
Z Meier berechtigt
Y 4 Mller
4 Schmidt Zeitmodelle im Bereich: Bereich 1 & g
Y 4 Schulze
e
Individuelles Zeitmodell &
@ Die Person besitz kein individuelles Zeitmodell £ &
Speichern Abbrechen
A
5.3.1.4. Die Zeitmodelle in der Zutrittsmatrix
Nach Rechtsklick auf ein Feld der Matrix kobnnen Sie sich die Berechtigungsubersicht fur
diesen Zutrittspunkt anzeigen lassen.
Berechtigungsubersicht Baum, Christa 101 x
Bereich: fBereu:M
o System: DG2
- -
Offline-Zutrittsberechtigungen:
Zeitmodelle ZM Kiirzel
fPrOJektzeit Zns
Details zum Zeitmodell erhalten Sie bei Auswahl von ,Zeitmodell ansehen®.
Zutrittsberechtigung fiir "Baum, Christa", " Garage VT" 3
Bezeichnung Uhrzeit 0 1 2 3 4 5 & T 8 9 40 41 12 13 414 15 16 17 18 19 20 21 22 23
V- _ Monta [l )
I IT Mo-Sa 7-17 = L J
Mithwoch R )
TYP Donnerstag ! il
Individuelles Zeitmadell Freitag L )
Samstag [l |
Kiirzel SRR
Feiertag 1
Feiertag 2
Feiertag 3

Mit Klick auf das Bearbeiten-Symbol kann das Zeitmodell direkt aus der Matrix heraus
bearbeitet werden.
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5.3.2.  Zutrittsmatrix-Gruppen

Erganzend oder alternativ zum Modul ,,Organisation>Gruppen>QOrganisationseinheiten®
kénnen Zutrittsrechte auch im Modul ,,Berechtigungen > Zutrittsmatrix-Gruppen® vergeben
werden.

Bearbeitung im Modul ,Berechtigungen > Zutrittsmatrix-Gruppen®

Zutrittsmatrix-Gruppen  Zutrittsberechtigung fiir Gruppen/Orga-Einheiten (mit Zeitmodell)

legende 3 © W

Bereich: @ Alle Zutrittspunkte
*(\““(\
e\fl
0O & ORI I N U S S P P T S N N T N AN LN X N

0 0o 0o

& Biiros 1.0G

& Biiros 2. 0G

& Biiros EG

& Eingange

& Lower Flor [}

& Marketing (CANCECINC]

& Projektgruppe T1

& Sozialiaume

e T T T T T T T S

& Zeige 1- 9 von 9 Gruppen/Orga-Einheiten 14 <« Seite 1 von1 s »1 10 « Zeige 1 - 25 von 502 Zutrittspunkte
Bearbeitung im Modul ,,Organisation>Gruppen>Organisationseinheiten®
Organisation Gruppe / Orga-Einheit Gruppe bearbeiten

Gruppe bearbeiten * < UpperFlor ~ = Standartanden

Stammdaten Gruppenmitglieder [=EYELIUGTLEE]

Legende 3 ©® W

00" ATk AS? At Ae® ag® aST gt A S A B b ® W B 00t P st Bt Pt b et ot P st e P e

A A A A n o an
3 2 2 2 2 2 22 2=

< »

¢ & nur giltige Berechtigungen anzeigen 14 <« Seite 1 von 13 »> w1 Zeige 1 - 40 von 502 Zutrittspunkten
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5.3.3. Zeitmodell

Im Menl Berechtigungen > Zeitmodell erfassen Sie alle Online- und Offline-Zeitmodelle.

Standardmanig legt Dialock zwei Zeitmodelle mit den Namen ,IMMER* jeweils vom Typ
,Offline” und ,Online” an.

JMMER® bedeutet, dass das Zeitmodell an allen Tagen (inkl. Sondertage) rund um die Uhr
gultig ist. Es wird empfohlen, diese Default-Werte nicht zu andern.

Die Offline-Zeitmodelle sind fur E-Zylinder, Turterminals etc. geeignet, welche keine feste
Verbindung zur Datenbank haben. Onlinegerate kdnnen wesentlich komplexere und
umfangreichere Zeitmodelle verarbeiten. So kann z. B. der Controller WTC 200 bis zu 2.048
verschiedene Zeitmodelle verarbeiten, die online jederzeit verandert werden koénnen.

[ =] Dialock 2.0 X |+ v — =} %
= O @ T spxkentes001 4 = L e
0 [a) = £ I
A ) = & & okt XK # aamin © ©
HAFELE Dashboard Profile B Organisati Gerite Extras System L
Standardmandant
DIALOCK Zutrittsmatrix-Profile
Zeitmodell PP
Zeitmodell -
= = Hifele Paradise
UL Zeitmodellliste ™ =  BHESEEEEEEEEEEEEEEB32000  a reee
Zeitmodellliste ——— o
oﬁ Erf: Schnellzugriffe &
- °y
B Orucken ane ] N s @ &) z
+
> €
Fel
Bezeic| hnung Numb Beschreibung Typ
O IMMEF IMMEF
MMER A F
NIEMAL NIEM:
andar alle
me te 1 1 10 ] 1

5.3.3.1. Online - Zeitmodelle erfassen / bearbeiten

Uber den Button ,Erfassen in der linken Aktionsleiste legen Sie ein neues Zeitmodell an.
Entscheiden Sie sich hierbei, wie im u. a. Beispiel, zwischen einem Online- und einem Offline-
Zeitmodell — je nach Ausstattung der Tiren, an denen das Zeitmodell spater angewendet
werden soll.

Hinweise:
1. Die Zuordnung zu den entsprechenden
.. . .. . Verauswahl x
Tilren (Zutrittspunkte) erfolgt spater Uber
die Zutrittsmatrix. Bitte wahlen Sie hier den Typ aus.
Online Zeitmodell Offline-Bereichszeitmodell

2. Falls Sie das gleiche Zeitmodell fir einen
Online- und Offline-Zutrittspunkt anwenden
mdchten, ist es erforderlich, je ein Online-
und ein Offline-Zeitmodell anzulegen. y

Individuelles Zeitmodell
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Legen Sie fur das neue Zeitmodell eine Bezeichnung und - falls gewlnscht - eine
Beschreibung fest. Anhand der Bezeichnung finden Sie das Zeitmodell in anderen
Ubersichten wieder.

Berechtigungen ~ Zeitmodell = Zeitmodell erfassen

Zeitmodell erfassen = = Standard Arbeitszeitmodell » » Bl Kompatibilitatsmodus aktivieren (@)
Bezeichnung Standard Arbeitszeitmodell Kiirzel M9
Beschreibung Online Zutrittszeiten fur alle Mitarbeiterinnen Typ Online-Zeitmodell
Uhrzeit 0 1 2 3 4 & 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 \U‘%'fu'ﬁe" Ef'ﬁsﬁz;"
. Zeitbereiche
Dienstag
Zeitbereich 1 08:00 bis 16:55 Uhr
Mittwoch

Donnerstag
Freitag
Samstag
Sonntag
Feiertag 1
Feiertag 2

Feiertag 3

Um die Zeit festzulegen, doppelklicken Sie in der Zeile des gewiinschten Tages auf das Feld
der gewtinschten Anfangs-Uhrzeit (die genaue Zeiten kbnnen Sie im Feld Von-Zeit bzw. Bis-
Zeit noch einstellen). Die markierte Zeit erscheint nun farbig. Sobald Sie den Cursor an den
Rand der farbig markierten Zeit bewegen, verandert sich das Aussehen des Pfeils. Nun
konnen Sie den farbigen Balken in 5-Minuten-Schritten bis zur gewuinschten Bis-Zeit ziehen.

Kopierfunktion:

Sie kénnen die Kopierfunktion fur sich wiederholende Zeitperioden nutzen, indem Sie den
Cursor an den unteren Rand des Balkens bewegen und den veranderten Pfeil nach unten
Ziehen.

B = - Von-Zeit Bis-Zeit
Uhrzeit 0 1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 08:00 16:55
. Zeit 08:00
Dienstag
Stunde — +  i55Uhr
Mittwoch
Minute —
Donnerstag
Freitag Jetzt Fertig

Alternativ kann die Zeit auch minutengenau Uber ein Dropdown-Feld (s. 0.) eingestellt werden.
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Uheit 0 1 2 3 4 5 6 7 & 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 Yon-zeit BisZet
Montag
) Zeitbereiche
Dienstag
Zeitbereich 1 05:00 bis 08:55 Uhr
Mittwoch Z 15:45 bis 20:00 Uhr
12:00 bis 17:00 Uhr
Donnerstag 07:30 bis 10:00 Uhr
06:05 bis 21:00 Uhr
Freitag 10:00 bis 19:00 Uhr
15:00 bis 21:00 Uhr
Samstag 06:00 bis 13:00 Uhr
Sonntag
Feiertag 1
Feiertag 2
Feiertag 3

Online-Zeitmodelle kénnen pro Modell acht (8) verschiedene Zeitbereiche enthalten. Dialock
unterscheidet die unterschiedlichen Zeitbereiche automatisch und verwendet hierfir
automatisch jeweils eine neue Farbe.

Ein Zeitbereich wird geldscht, indem er markiert und dann mittels der ,Entf‘-Taste entfernt
wird.

5.3.3.2. Offline - Zeitmodelle

Offline-Zutrittspunkte kdnnen jederzeit mit einem gultigen Transponder gedffnet werden.
Offline-Zeitmodelle dienen dazu, Zugangsberechtigungen an den Offline-Zutrittspunkten
zeitlich einzuschranken.

Um ein Offline-Zeitmodell zu erfassen, navigieren Sie Uber das Meni Berechtigungen/ Zeit-
modell zur Ubersicht der bereits vorhandenen Zeitmodelle (bitte beachten Sie auch Kapitel
5.3.3.1 Online-Zeitmodelle erfassen / bearbeiten).

Vorauswahl in
Zum Erstellen eines neuen Offline-Bereichs- Bitte wihlen Sie hier den Typ aus.
zeitmodells klicken Sie nun an der linken
Seitenleiste auf ,Erfassen®. Folgende Voraus- Online-Zeitmodell Offline-Bereichs-
auswahl erscheint: Zeitmodell

Individuelles Zeitmodell

Offline-Bereichs-Zeitmodell:

Ein Offline-Terminal kann bis zu 16 Offline-Bereichs-Zeitmodelle mit jeweils max. 8 Zeit-
bereichen speichern, welche in einem Bereich des Zutrittskontrollsystems an allen Offline-
Terminals verfligbar sind. Anderungen an den Offline-Bereichs-Zeitmodellen konnen mit der
MDU (Mobile Data Unit — Mobiles Datentbertragungsgerat) zu den Offline-Terminals
Ubertragen werden.

Ist eine Person an einem Offline-Zutrittspunkt berechtigt, kann durch Zuordnung von Offline-
Bereichs-Zeitmodellen in der Zutrittsmatrix eine zeitliche Einschrankung definiert werden. Um
Speicherplatz auf den Transpondern zu sparen, wird nur die Zuordnung des Benutzers zu den
Zeitmodellen auf dem Transponder gespeichert. Diese Zuordnung kann bei jedem Schreiben
(Vorhalten des Transponders an einem Berechtigungsschreiber) aktualisiert werden.
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Individuelles Offline-Zeitmodell:

Die individuellen Offline-Zeitmodelle werden auf dem Transponder gespeichert. Insofern sind
die Funktionalitdten der einzelnen Zeitmodelle aus Speichergriinden gering gehalten. Beim
individuellen Offline-Zeitmodell wird also lediglich ein Zeitbereich erfasst.

Hinweis:

Das individuelle Offline-Zeitmodell kann in der Software geandert werden und wird dann beim
nachsten Schreiben (Vorhalten des Transponders an einem Berechtigungsschreiber) neu
angepasst.

5.3.3.3. Offline - Bereichs - Zeitmodell erfassen / bearbeiten

Nach der Auswahl des Offline-Bereichs-Zeitmodells gelangen Sie in die unten dargestellte
Eingabemaske. Vergeben Sie eine Bezeichnung fir das Zeitmodell sowie ggfs. eine
Beschreibung. Bestimmen Sie die gewlinschten Zeitbereiche durch Doppelklick und Ziehen
der Bereiche wie in Kapitel (5.3.3.1 Online-Zeitmodelle erfassen / bearbeiten) beschrieben.

Durch Rechtsklick auf den gewiinschten Zeitbereich fligen Sie diesem eine oder mehrere der
aufgefuihrten Funktionen hinzu.

Berechtigungen ~ Zeitmodell = Zeitmodell bearbeiten

ZeltmOde" bearberten Standard 1 B Kompatibilititsmodus aktivieren
Bezeichnung Standard 1 Kurzel
Beschreibung Typ Offline-Bereichs-Zeitmodell

Von-Zeit Bis-Zeit

Uhrzeit 01 2 3 4 5 07:00 12:00

]
-

§ 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23

Montag
Zeitbereiche

Dienstag
Zeitbereich 1 12:30 bis 18:00 Uhr
Mittwoch Zeitbereich 2 07-00 bis 12:00 Uhr
Donnerstag
Funktion auswahlen x Funktionen
Freitag
° Wahlen Sie hier die Funktion des Zutritts. Il Entriegein
Samstag Toggle aktiv
Wl Toggle mit Karte aktiv
Sonntag Entriegeln Toggle aktiv Il Attemnative Protokollierung
Feiertag 1
Toggle mit Karte aktiv Alternative Protokellierung
Entriegeln:

Automatisches Offnen am Startzeitpunkt (Von-Zeit) und automatisches SchlieRen am
Endzeitpunkt (Bis-Zeit) des Zeitbereichs.

Toqggle aktiv:
Beim Prasentieren eines giltigen ldentifikationsmediums (Transponder) wechselt der Zustand

des Zutrittspunkts von ,geschlossen” nach ,offen“ oder umgekehrt und verbleibt in diesem
Zustand.
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Toggle aktiv in Kombination mit Entriegeln:

Die Kombination der Funktionen , Toggle aktiv® und ,Entriegeln” entspricht der Funktions-
weise bei ,Toggle aktiv“. Zusatzlich wird eine offene Tir/Sperre am Endzeitpunkt des Zeit-
bereichs automatisch geschlossen, um sicherzustellen, dass z. B. eine Burotlir am Ende der
Arbeitszeit geschlossen ist.

Alternative Protokollierung:

Aktivieren Sie diese Funktion, wenn an einer bestimmten Tur/Sperre z. B. gemal Betriebsrat
keine Protokollierung o. &. stattfinden soll. Die dahinterstehende alternative Protokollierung
wird individuell durch einen geschulten Techniker festgelegt.

5.3.3.4. Individuelle Offline - Zeitmodelle erfassen /
bearbeiten

Geben Sie dem individuellen Zeitmodell eine entsprechende Bezeichnung und verfassen Sie
gofs. eine Beschreibung. Bestimmen Sie den gewiunschten Zeitbereich durch Doppelklick
und Ziehen der Bereiche wie in Kapitel (5.3.3.1 Online-Zeitmodelle erfassen / bearbeiten)
beschrieben.

Berechtigungen ~ Zeitmodell =~ Zeitmodell bearbeiten

ZeltmOdeu bearbEiten < Ljeferant » = B Kompatibilititsmodus aktivieren

Bezeichnung Lieferant Kirzel ZM3

Beschreibung Typ Individuelles Zeitmodell

Uhrzeit 0 1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 von-Zeit Bis-Zet

Montag

) Zeitbereiche
Dienstag

Zeitbereich 1 07:-00 bis 12:00 Uhr
Mittwoch
Donnerstag
Freitag
Samstag
Sonntag
Feiertag 1
Feiertag 2

Feiertag 3

5.3.3.5. Individuelles Offline - Zeitmodell einer Person
zuweisen

Das individuelle Offline-Zeitmodell wird einer Person im Reiter ,Dialock Offline” des Menus
Profile/Person mit Klick auf das Symbol [2, und anschlieendem Speichern zugeordnet.
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Person bearbeiten Peter Baum Standardmandant

M pel Bezeichnung 1D

E1  alles Selektieren

& 14 <1 Saite 1 von1 » »1 10 « Keine Datensatze vorhanden

Individuelles Zeitmodell g4

Eezeichnung Uhrzeit 0 1 2 * 4 5 6 7 8 9 10 11 12 12 14 15 16 17 18 19 20 21 22 23

ZM 34 Montag
‘(/ Dienstag
[ h
Beschreibung Dé:‘;‘v:,img
Zeitmodell 34 Freitag
Samstag
Typ Kiirzel Sonntag
Typ 1
Indviduelles Zeitmaodell ZM31

Typ2
e

5.3.4. Einzelschliel3rechte

Ein EinzelschlieRrecht ist ein SchlieRrecht an einem Zugangspunkt, der keiner Raumzone
zugeordnet ist.

Hinweis:

Insgesamt kdnnen mit Dialock bis zu 64.535 Einzelschlie3rechte verwaltet werden. Auf einem
Transponder kbnnen max. 5 EinzelschlieBrechte gespeichert werden. In einem Offline-
Terminal kénnen bis zu 400 Einzelschliel3rechte gespeichert werden.

5.3.4.1. Einzelschlieldrechte erstellen / bearbeiten

Um ein Einzelschliel3recht zu erfassen, navigieren Sie Uber das Menl Berechtigungen/
EinzelschlieRrechte in die Ubersicht der EinzelschlieRrechte. Klicken Sie im linken
Seitenmenu auf ,Erfassen®, vergeben eine Bezeichnung fir das Einzelschlie3recht.und
passen wenn notwendig (z.B. Zimmernummer im Hotel) die ID an.

Speichern Sie.

Berechtigungen EinzelschlieBrechte Liste der EinzelschlieBrechte Dialock 2.0 EinzelschlieBrecht bearbeiten

Dialock 2.0 EinzelschlieBrecht bearbeiten - < 101 » ~

Bezeichnung ~ 101
Plattform ~ DG2
ID 101
Bereichsubergreifend
Hinweis:

Um wirksam zu werden mussen die EinzelschlieRrechte den Offline-Terminals zugeordnet
werden, an denen diese gliltig sein sollen (5.5.1.2.1 Offline-Terminal / Einzelschliel3rechte
zuordnen).

Ebenso missen die EinzelschlieRrechte den Personen zugeordnet werden, fir die diese
gultig sein sollen (s. nachfolgend)
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5.3.4.2. Einzelschliel3rechte einer Person zuordnen

EinzelschlieRrechte werden einer Person im Reiter ,EinzelschlieRrechte” des MenUs
Profile/Person/Person bearbeiten mit Klick auf das Symbol [&, zugeordnet.

Profile Person Person bearbeiten

Person bearbeiten ~ « PeterBaum - - e

Stammdaten Berechtigungen Identifizierungsmerkmale Ereignisse Dokumente Gruppenmitgliedschaften Dialock Offline

(3 offline Funktions 1D & &)
Default
EinzelschlieRrechte g4

B Epo Bezeichnung D
O m 101 101

| »

Die Ubernahme erfolgt mit ,Speichern“  [2] speichem

5.4. Organisation

Im Hauptmenlpunkt ,Organisation® werden die Gruppen / Organisationseinheiten
bearbeitet.

Um eine Gruppe / Organisationseinheit bearbeiten zu kdnnen muss sie zunachst ausgewahlt
werden.

n fa) = 8. =
A I+ - « 8 o K

HKFELE Dashboard Profile Berechtig Organisati Geriite Extras System

DIALOCK Gruppen/Orga-Einheiten

Organisation Gruppe | Orga-Einheit Gruppen- | Orga-Einheitsliste Bereicl h
n o Offline-Funktions-ID
Gruppen-/ Orga-Einheitsliste S———
©) Efassen
B Drucken e | A [0
P .
zeichnung Beschreibung Typ

] Marketing A,

5.4.1. Gruppen / Organisations- (Orga-) Einheiten

Gruppen / Orga-Einheiten fassen ausgewdahlte Personen organisatorisch zusammen. So
kénnen spater Zutrittsberechtigungen einfach durch Zuordnen zu berechtigten Gruppen /
Organisationseinheiten vergeben werden.

Gruppen sind z. B. Projekt- oder Arbeitsgruppen. Mit Orga-Einheiten bilden Sie i.d.R.

Abteilungen oder andere hierarchische Einheiten ab.
(1.2.1.2 Vergabe von Zutrittsrechten nach Gruppen und / oder Organisationseinheiten).
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5.4.1.1. Gruppen / Organisationseinheiten erfassen

Sie legen mit Klick auf ,Erfassen®im linken Aktionsmenu unter Organisation/Gruppen/
Orga-Einheiten lhre Gruppen bzw. lhre Organisationseinheiten an.

Treffen Sie zunachst eine Auswahl zwischen ,,Gruppe“ und ,Organisationseinheit".
Vorauswahl x

Bitte wahlen Sie die Organisationsart, welche Sie anlegen
mochten:

Gruppe Organisationseinheit

Geben Sie der Gruppe bzw. der Organisationseinheit unter Bezeichnung einen Namen und
verfassen Sie ggfs. eine Beschreibung.

fal =
@ 8 a & B e X
H"A F E LE Dashboard Profile Berechtigungen Organisation Geriite Extras System
DIALOCK
Organisation  Gruppe / Orga-Einheit  Organisationseinheit erfassen

SHis) Organisationseinheit erfassen
29 sucne
e —
E‘ ETHICHT Bezeichnung " Marketing

Beschreibung _D‘-esgr Organisgsio:mmh«l warden alke .

sowié die betreffanden Zutritsreche

Falls schon Personenstammsatze angelegt wurden, kénnen nun den Gruppen bzw. der Orga-
Einheit unter dem Reiter ,Gruppenmitglieder” Personen zugeordnet werden.

Organisationseinheit bearbeiten - « Marketing ~ - Standardmandant

Stammdaten Gruppenmitglieder Berechtigungen

Personen g3

) m r}po Nachname Vorname Personalnummer
] M Baum Peter 301
W / Burger Christian 308
| 1 Engel Laura 318
] Frei Michael 307
] Meier Anette 312

Hier wird die

Person
zugeordnet
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5.4.1.2. Gruppen / Organisationseinheiten / Berechtigungen
vergeben

Im Reiter ,Berechtigungen® finden Sie eine Auswahl méglicher Sperren / Tlren mit den
dazugehorigen Zutrittspunkten.

Vergeben Sie hier die Berechtigungen fur lhre Gruppe bzw. die Organisationseinheit.
Klicken Sie auf das Symbol EQ um dieser Gruppe oder Organisationseinheit SchlieRrechte
zuzuweisen.

() 8 = & | ol _

HAFELE Dashboard Profile Berechtigungen Organisation Geridte Extras System

DIALOCK
Organisation ~ Gruppe / Orga-Einheit  Organisationseinheit bearbeiten

Aktionen

Organisationseinheit bearbeiten '« -« Marketing =

£ suche

a Erfassen pp itglie Berechtigungen
BY speichem

Legende 4
MW voschen 5 O W

F Historie

% Drucken

= T g R R S Ut R R R R

@& % nur gilitige Berechtigungen anzeigen <caSeite1  von2 e m Zeige 1 - 40 von 73 Zulritispunkten

46

732.29.430

HDE 16.05.2022



732.29.430

HDE 16.05.2022

HAFELE

5.4.2. Bereich

Fur eine bessere Ubersichtlichkeit der Zutrittskontrollanlage sowie der effizienten Organisation
der Zutrittsrechte empfiehlt es sich, zusammengehdrige Zutrittspunkte zu logischen Zonen
und solche Zonen in Bereiche zusammenzufassen. Dies kdnnen beispielsweise einzelne
Abteilungen, Gebaude, Gebaudekomplexe oder Standorte sein.

5.4.2.1. Online - Bereiche erfassen / bearbeiten

Erfassen Sie hierzu einen Online Bereich im Meni Organisation/Bereich (treffen Sie die
Vorauswabhl Dialock ) und geben Sie dem Bereich eine Bezeichnung sowie ggfs. eine
Beschreibung.

Organisation Bereich Bereichsliste

Bereichsliste

m 0

)

B Bezeichnung System Beschreibung Bereichsnummer
[ Bereich 2 DG2 2

B Bereich1 DG2 1

[E1 Online-Bereich 1 Online TCP Beschreibung fiir diesen Bereich 1

[F1 Online-Bereich 2 Online TCP 2

Ordnen Sie nun unter dem Reiter ,Zutrittspunkte“ mit [d, den Bereichen die dazugehdrigen
Zutrittspunkte zu.

Bereich bearbeiten ~ -« Online-Bereich1 ~ -

| m @ ;0 Bezeichnung System Zonen Nummer
@ mw Zutrittspunkt 1 Online TCP 0
@ # m Zutrittspunkt 2 Online TCP 0
N} <« <« Sejte 1 onils>» 10 « Zeige 1 -2 von 2 Zutrittspunkte
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5.4.2.2. Offline - Bereiche erfassen / bearbeiten

Pro System kdnnen maximal 255 Offline-Bereiche erfasst werden.

Erfassen Sie hierzu einen Offline-Bereich im Meni Organisation > Bereich.

A 8 i & | ol X
HKFELE Dashboard Profile Ber i (o] isati Geriite Extras System
DIALOCK Gruppen/Orga-Einheiten
Organisation ~ Bereich  Bereichsliste Bareich

Offline-Funktions-ID

— Bereichsliste SWAEEEENN 0000000000000
e
B Drucken m B

Bezeichnung System Beschreibung Bereichsnummer

O Bereich1 DG2

Uber die Aktion ,Erfassen“ an der linken Seitenleiste 6ffnet sich ein Vorauswahlfenster.
Treffen Sie hier die Auswahl DG2 (Hafele Offline).

Vorauswahl %

Bitte wihlen Sie das System

Online TCP DG2
(Hafele Online) {Hafele Offline)

Geben Sie dem Bereich eine Bezeichnung sowie ggfs. eine Beschreibung und wéahlen Sie
den dazugehorigen Kalender aus, der in diesem Bereich gultig sein soll.

& a Dialock 2.0 X |+ v = a b
< O @ D sprkentes00i . m = L 2
A 8 a8 ~ mw & oft X
HAFELE Dashboard Profile i Organisati Gerite Extras System
DIALOCK

Organisation ~ Bereich  DG2-Bereich anlegen

Aktionen DG2-Bereich anlegen

£ suche

‘;‘j Erfassen Stammdaten

’é‘ Speichern Bezeichnung *
System ” DG2 v

Beschreibung

Kalender g4 ~
zotzone &)

Berechtigungsschreiber

0O WEEL  sezeichnung System

Speichern Sie lhre Auswahl. [£) speicnem
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Berechtigungsschreiber sind Online-Terminals, die die aktuell gultigen Offline-Zutrittsrechte
auf den Transponder schreiben oder dort bereits eingetragene Rechte um eine
Berechtigungs-periode verlangern.

Sollten Sie bereits Online-Leser angelegt haben, so haben Sie nach dem Speichern die
Mdoglichkeit, diese Uber Klick auf das Symbol [£. dem aktuellen Offline-Bereich als Berechti-
gungsschreiber zuzuordnen. (Der Berechtigungsschreiber wird oft auch als Validierungster-
minal bezeichnet.)

Unter Zutrittspunkte ordnen Sie dem Offline-Bereich mit Klick auf das Symbol [£. einen oder
mehrere entsprechende Online- und/oder Offline-Zutrittspunkte zu.

DG2-Bereich bearbeiten «+ <« Bereich1 » = Standardmandant

=] M E;o Bezeichnung System Zonen Nummer

=
&l
&l
O
O e
=
=
al
al
sl

5
=]

10 DG2 25

A

102 DG2 26

A

103 DG2 27

LY

104 DG2 28

105 DG2 29

106 DG2 30

LY

107 DG2 31

A

108 DG2 32

109 DG2 33

5
8 8 8 8 8 8 8 8 8

NN

10 DG2 34

@

14 <a Seite 1 von 50 w> w1 10 - Zeige 1 - 10 von 489 Zutrittspunkte

Ebenso ordnen Sie unter Zeitmodell dem Offline-Bereich mit Klick auf das Symbol [. ein
oder mehrere entsprechende Offline-Zeitmodelle zu.

DG2-Bereich bearbeiten « <« Bereich1 ~» =~ Standardmandant

Stammdaten Zutrittspunkte Zeitmodell

Offline-Bereichs-Zeitmodelle g4

m M @00 Bezeichnung Zeitmodellindex

] Eﬂ Projektzeit 1]

5.4.3. Offline - Funktions- ID

Diese Kennung wird als Zahl zwischen 0 und 2.000 angelegt. Dann werden der Funktions-ID
bestimmte Funktionen an Offline-Terminals zugeordnet wie z. B. das Unterdriicken bestim-
mter Signalisierungen oder ,Nicht Offnen bei Low Batt* als hdchste Signalisierung an Hotel-
mitarbeiter. Dann kann die ID einer Person zugeordnet werden. Einer Person kann genau
eine Offline-Funktions-ID zugeordnet werden. Eine bestimmte Funktions-ID kann aber beliebig
vielen Personen zugeordnet werden.
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Organisation Offline Funktions ID Offline Funktions ID erfassen

Offline Funktions ID erfassen - -« Kein Offnen bei Low Batt ~ ~

Stammdaten Personen

Bezeichnung ~ Kein Offnen bei Low Batt
Beschreibung

Funktions 1D * 0

Organisation Offline Funktions ID Offline Funktions ID erfassen

Offline Funktions ID erfassen * <« Kein Offnen bei Low Batt >

= m @,O Nachname Vorname Personalnummer

&) ml ninzugetigt Baum Peter 301

Die Einstellung der Funktion erfolgt im Menu Gerate/Geréateeinstellungen und der Auswabhl
betreffender Terminaltyps. Bei der Konfiguration dieses Terminals wird auch die Funktion

Ubertragen.

Gerate Gerate Einstell Einstell list Einstell Offline Terminal bearbeiten

Einstellungen Offline Terminal bearbeiten - « Gasttir ~ ~

Stammdaten Schwache Batterie MDU Erweiterte Gultigkeit

Terminal Sperre bei schwachen Batterien &)

n o @ el Bezeichnung Funktions ID
B 0 Kein Offnen bei Low Batt 0
& 14 <« Seite 1 vonil» »' 6

Keine Signalisierung bei schwachen Batterien &)

a W @00 Bezeichnung Funktions ID

B m Default 2001
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5.4.4. ZWS - Sperrgruppe

Die ZWS-Sperrgruppen dienen der Option Zutrittswiederholsperre (ZWS). Letzteres ist nur
sichtbar, wenn die Option auch freigeschaltet ist.

Die Zutrittswiederholsperre, kurz ZWS genannt, kommt zum Einsatz, wenn der Missbrauch
des Zugangs durch Weitergabe eines Transponders verhindert werden soll.

Der klassische Anwendungsfall fir eine ZWS ist eine Veranstaltung (z. B. Konzert, Theater,
Sportveranstaltung etc.). Im Vorfeld erwerben die Besucher Tickets in Form von Transpon-
dern, welche fur die Dauer der Veranstaltung guiltig sind. Nun kénnte ein Besucher, nachdem
er Zutritt zur Veranstaltung erlangt hat, seinen Transponder an geeigneter Stelle in den
ungeschutzten Bereich weitergeben und somit einer weiteren Person, die nicht im Besitz
eines eigenen Tickets (Transponders) ist, Zutritt verschaffen.

Um diesen Missbrauch zu verhindern, kann in Dialock 2.0 die Option ZWS-Sperrgruppe
erstellt werden, welche Zutrittspunkte zu einer Einheit gruppiert. Begeht eine Person mit ihrem
Transponder einen Zutrittspunkt der ZWS-Sperrgruppe, so wird diese Information an alle
Zutrittspunkte in der Gruppe verteilt. Das zustandige Terminal startet daraufhin einen Timer,
der den Zutritt mit diesem Transponder fur eine einstellbare Zeit (in diesem Beispiel fur die
gesamte Dauer der Veranstaltung) blockiert.

Um das Wirkprinzip etwas zu entscharfen, kann die Option Richtungswechsel aktiviert
werden. Diese funktioniert in Kombination mit einem Austrittsleser. Wird dieser Austrittsleser
begangen, werden wiederum alle beteiligten Zutrittspunkte benachrichtigt und die Timer
wieder geltdscht. Dies ermdglicht zum Beispiel den Besuch einer Toilette, die sich auf3erhalb
des gesicherten Bereiches befindet und das anschlieRende erneute Begehen eines Eingangs
zur Veranstaltung.

Hinweise:

ZWS Steuerungselemente:

Wenn alle zugehorigen Steuerungselemente d.h. der Tarkontakt, der Riegelkontakt sowie der
Durchtrittskontakt ausgeltst werden, dann wird die Zutrittswiederholsperre aktiv und die
Zutrittspunkte der ZWS-Sperrgruppe verweigern den erneuten Zutritt.

ZWS ohne Begehung:

Wenn eine Person an einem ZWS Zutrittspunkt bucht und ein vorhandenes Steuerungs-
element nicht ausgeldst wird (z. B. wenn sich der dazugehdrige Turkontakt nicht 6ffnet), dann
wird die zuvor erfolgte ZWS-Sperrung nach der Freigabezeit wieder aufgehoben. Dadurch ist
nach Ablauf der Freigabezeit jederzeit ein erneuter Zutritt moglich, da keine Zutrittswiederhol-
sperre besteht.

ZWS bei versuchtem Missbrauch:

Wenn bei aktiver Zutrittswiederholsperre an einem der ZWS-Zutrittspunkte gebucht wird
(versuchter Missbrauch) wird die Tur nicht gedffnet und eine sogenannte ZWS-Buchung
findet statt.

Manuelles Zuricksetzen einer Zutrittswiederholsperre:

Ein Zurticksetzen ist personenbezogen, d. h. falls eine Person mehrere Transponder besitzt,
deaktiviert eine Riucksetzung alle aktiven Zutrittswiederholsperren der Person.
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5.4.4.1. ZWS - Sperrgruppe anlegen

Im Menl Organisation / ZWS-Sperrgruppe gelangen Sie in die ZWS-Sperrgruppenliste.

[+] o
A 8 b & ] o X
H 'A F E L E Dashboard Profile i Of i Gerite Extras System
DIALOCK Gruppen/Orga-Einheiten
zws 9 Zws g Bereich
Offline-Funktions-ID
— ZWS-Sperrgruppenliste S
©) Erfassen
%' Drucken  ane |
P Bezeichnung Gruppennummer

Mit ,Erfassen”im linken Aktionsmeni gelangen Sie in die Stammdaten der ZWS-
Sperrgruppe.

A 8 s & & ol K
HAFELE Dashboard Profile igungen (o] isati Gerite Extras System
DIALOCK

Adtionen ZWS-Sperrgruppenliste

£ suche

@) Ertassen Stammdaten

rﬂ il Bazeichnung "

FI wistorie
B Drucken Sperrzeit [min] 200

€ ) zurucksetzen

T

Mitglieder

] W RS  Bezichnung

Seite 1 von 1 ss =10 , Kein Zutrittspunkt vorhanden

Geben Sie fur die neue Gruppe eine Bezeichnung ein. Die Gruppennummer wird vom
System automatisch vergeben und ist systemweit eindeutig.

Geben Sie fir die Sperrzeit einen Zeitraum in Minuten an. In dieser Zeit wird ein wiederholter
Zutrittsversuch an den Zutrittspunkten nicht erlaubt. Unter ,Mitglieder* wahlen Sie mit [[& die
betreffenden Zutrittspunkte aus und weisen sie dieser ZWS-Sperrgruppe zu.

[+] fal = =
ﬁ - E | " B ﬂa x

HAFELE Dashboard L F—- T e 5o o

Dialog: Z Tkt -
DIALOCK
Gl Gt Auswahl der Mitglider dieser ZWS-Sperrgruppe.
o E—
‘Q Suche
: Y coiom
“ﬁ Erfassen o1 o e e
riﬂ Speichern Bezeichnung "
FI ristorie C nummer "
B Drucken Spermzedt [min Zutrittspurikt 1
Zuricksetz
LR Mitglieder o
mRe
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A 8 i & ] il DS
HAF’ELE Dashboard — = - e e — = System

Dialog:
DIALOCK

Organisation  IWS- Auswahl der Mitglider dieser ZWS-Sperrgruppe.

= | ZWS-Spciiiuin [R—
e

73 sucti — ]

[ Stammdat
©) Ersssen Elevator 1 Door-1/1 Main Entrance Staff Entrance

ﬁ Speichern Bezeichnung *

T Histonie !
B Orucken Sporrzest {min] Zutittspunkt 1
Zurucksetzen
Q Mitglieder (1]
te VO M5 < Zege 1-4von 4
««Seite1  wvonit e w[i5_v] Zutnitspunkte
unkt vorhanden

Auswahl Gbernehmen Filterergebnisse (ibernehmen

Bestétigen Sie lhre Auswahl mit ,Auswahl Gbernehmen®.

a 8 s & & wlt &
HAFELE Dashboard Profile i O i Geriite Extras System

DIALOCK

Tws ZWs-Sp

Abtionen ZWS-Sperrgruppenliste
p Suche

63 Erfassan Stammdaten

’51 SOEChem Bezeichnung " XYZ
FIli wistorie Gruppennummer
' Drucken Sperzedt [min] 120
€ zurticksatzen .
Mitglieder
Om I@_P Bezeichnung
Om heeugahiat Man Entrance
& « <« Seile 1 von 1 s w10 ~] Zeige 1- 1 von 1 Zulrittspunkle

Speichern Sie den Vorgang im linken Aktionsmenu mit  [£) speichern

A s a ) ] o X

HAFELE Dashboard Profile i (] te Extras System
DIALOCK
ws WS
Aktionen

ZWS-Sperrgruppe bearbeiten : - E——

‘o Suche

r§1 Speichern

Bezeichnung " x¥Z
m Loschen . .
Gruppennummer 2
Al Historie Sparmzeit [min] 1200
B orcen
Mitglieder
() Zuricksetzen
0 WERAL  Bezeichnung
] m Main Entrance
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Sie haben Zutrittspunkte zur ZWS-Sperrgruppe hinzugefugt und damit eine ZWS-Sperrgruppe
angeleqt.

Gleichzeitig wird bei den zur ZWS-Sperrgruppe hinzugeflgten Zutrittspunkten die
Betriebsarten Zutrittswiederholsperre sowie Zutrittswiederholsperre mit Richtungs-
wechsel automatisch aktiviert. Zusétzlich wird dort auch die entsprechende ZWS-
Sperrgruppe und die ZWS-Sperrzeit hinterlegt.

a a ) & ] ol R
HAFELE Dashboard Profile igungen O isati Geriite Extras System

DIALOCK

v PeTgrupp:

Akdienen Zutrittspunkt bearbeiten Main Entrance S ot

p Suche
) speichem Stammdaten [ Eings Er

w Foseen Name Main Entrance Funktionszeitmodel g @ Kein Funktionszeitmodel| zugewiesen
A1 pistore Standort Main Entrance Tur-Code
’ Drucken Tarofinungszeit [s] 5 fnungszeit [s] 10
it <] 3 nanzeigezeit [s] 10
0 Srunakustikzedt (5] 0
3 0
10 L] 3
Nig lwleﬂ d p-f -It}'ll'\ (.'ITUH:;HH h? | Nicht arforderlich
Wellness-Park | | 2ws Spenzet 10 Stunden 0 Minuten 0 Sekunden]
Betriebsarten
[ wWeiche [ Zutnttswiederholspeme

[ Bereichswechsalkontrolle

mil Richtungswechsal

Bereichswechsalkontrolls

] PIN-Code

Main Entrance

Main Entrance

Main and Staff Entrance

Leser

Zutrittspunkt
4 Main Entrance

Online-Terminal
Stafl Entrance

4 Main g=1 4 Main Entrance » Main Entrance

» Test » Haupteingang

» RS485 1 (RS4835)

5.4.4.2. Zutrittswiederholsperre im Terminal freischalten

Wechseln Sie in das Meni Geréate/Terminal und wéahlen Sie das Terminal, welches Sie der
Z\WS-Sperrgruppe zugewiesen haben.

A 8 b & 7] ol S

HAFELE Dashboard Profile Of Geriite Extras System
DIALOCK
Gerate  Terminal  Oniine Terminal beardeiten
[g Online Terminal bearbeiten Main Entrance Standardmandant
,o Suche (107102
&) Etsssen
ﬂ Speichemn
m Lsonen Ressourcengruppen
'“l el Betriebsarten

Pa SO-Kare intwaisieren

() Urlacen

Q Steverkommanco

Beraichswechsalkontrolie

PIN-Code

a Konangurationsubersicht
IP-Konfiguration Sonstige Parameter
' Drucken DHCP ®Ja O Nein SO-Karte verschitissein
Protokoll ®Pvd INVG

IPWIPVG Adresse

Wahlen Sie den Reiter ,Parameter” und aktivieren Sie die Checkbox ,Zutrittswiederhol-
sperre®.,
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Ist die ,Zutrittswiederholsperre mit Richtungswechsel* erforderlich, aktivieren Sie auch
diese Checkbox.

5.4.4.3. Zustand der Zutrittswiederholsperre einer Person
anzeigen

Uber das Men( ,Profile/Personen“ gelangen Sie in die Ubersicht aller angelegten Personen.
Wabhlen Sie hier die gewiinschte Person und wechseln auf den Reiter ,Berechtigungen®.
Scrollen Sie ganz nach unten zum Abschnitt ,Zutrittswiederholsperre®.

- a n =
a s ] & ] alk R
HKFELE Dashboard Profile igungen O isati Gerite Extras System
DIALOCK
Profile Person Person bearbeiten

Aktionen Person bearbeiten = -« Fabian 110238 » = Standardmandant
p Suche
©) Ertassen Stammdaten Identif i Dok " itgliedschaft Dialock Offline
r!ﬂ Speichern
M woscnen Zutrittsberechtigungen Legende & W @ W
FIN Historie
’ Drucken

LR T R 0 B T AP g g R D B D P N g R gt P g gl R g0 g0 b g 8 g S g0 S N o e

h b bl bl ®

OO0 O

¢ % nur gllitige Berechligungen anzeigen a <1 Sgite 1 von 2 s = Zeige 1 - 40 von 72 Zutrittspunkten

Privilegien (Online Zutri

[0 Toggie-Eraubnis [ Atema

EMA schartunscharf schaiten [ Sonderfkt : Tastatur-Code

[ Sonderfkt.: Daverfrel
Bereichswechselkontrolle (}
Aufenthaltsort Anwesend seit E Neutraler Beresch
Zutrittswiederholsperre (@)
@ZWS-G":DW 1 25.07.2016 08:18 2 P 250720160848 3 € 28 Minuten verbleibend 4

Hier wird Ihnen der Zustand der Zutrittswiederholsperre angezeigt.

Funktionen:

1: Anzeige der ZWS-Sperrgruppe. Die Person hat an einem der Zutrittspunkte der angege-
benen ZWS-Sperrgruppe gebucht

2: Datum und Uhrzeit der Buchung, d. h. des Starts der Zutrittswiederholsperre
3: Ende der Zutrittswiederholsperre. Angabe in Datum und Uhrzeit

4: Anzeige der verbleibenden Sperrzeit
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5.4.4.4. Zutrittswiederholsperre einer Person zurticksetzen

Klicken Sie auf das Léschen-Symbol Qbei ZWS-Sperrgruppe (1).

Sie haben die Zutrittswiederholsperre fur die gewahlte Person zurlickgesetzt. Die Riucksetz-
ung wird im Dashboard mit Namen, Transponder, Ereignnistyp und Buchungszeit ange-
zeigt . Unter Ressource wird der Benutzer, der die Riicksetzung veranlasst hat, protokolliert.
Diese Rucksetzung ist personenbezogen, d. h. falls diese Person mehrere Transponder
besitzt, deaktiviert eine Riicksetzung alle aktiven Zutrittswiederholsperren dieser Person.

55. Gerate

Legen Sie zunachst Ihre in der Anlage befindlichen Geréte wie Terminals, Sperren/Turen,
Zutrittspunkte, Leser, Turoffnertaster, Tastaturen und Kodiergerate wie folgt an:

55.1. Terminal

G & ] & 5] ol xR
H ﬂ F ELE Dashboard Profile Berechtigungen o i Gerite Extras System
DIALOCK Terminal
Gerite  Terminal il Terminal-Liste Sperre | Tir
Zutrittspunkt
Terminal-Liste I
ﬁlj Erfassan Tiirsfner
F Drucken m E M s Tastatur
Kodiergerit
MoU
. Status Bezeichnung IP-Adresse Hersteller Lesefilter laltyp nstallationsort
: Geritesinstellungen
[ ] 0 Hafele Offline Il Rez-de-chaussée

Firmware-Verwaltung
001 Hafele Offline Funktionszeitmodell Ml

002 Hafele Offline WL ¥l

5.5.1.1. Das Online - Terminal

Um eine Verbindung zwischen dem Online-Terminal (WT 200) und der Dialock Software
herzustellen, programmiert der Benutzer an seinem PC-Arbeitsplatz fur jeden WTC 200
Controller eine SD-Karte. Auf dieser Karte sind die fiir den jeweiligen Controller ausgewahlte
Konfigurationsdaten und die entsprechenden Kommunikationsparameter gespeichert. Danach
sind am WTC 200 Controller keine weiteren Einstellungen vorzunehmen, sofern Sie mit den
Standardwerten arbeiten.
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5.5.1.1.1. Online - Terminal / Stammdaten erfassen

Um ein Online-Terminal wie das WT 200 anzulegen, wéhlen Sie im Meni Geréate/Terminal.

A 8 - &L @ o X
HKFELE Dashboard Profile ligungen Organisati Gerite Extras System
Terminal
prLocK Gerate  Terminal  Terminal-Liste sperme  Tur
Zutrittspunikt
g?j Effassen Tikrttmar
B Drucken  aie | £ " 5 Tastatur
Kodiergerit
MDU
Status Bezeichnung IP-Adresse Hersteller Lesefilter inaltyp Installationsort

Geriteeinstellungen

100 Hafele Offine Offline Rez-de-chaussée
Firmware-Verwaltung

IP-Kamera

1002 Hafele Offine

L]
™ 1001 Hafele Offiine Funktionszeitmodell Offline
™ Offline

Uber die Aktion ,Erfassen an der linken Aktionsleiste 6ffnet sich ein Vorauswahlfenster.
Treffen Sie hier die Auswahl Hafele Online (Online TCP) fir ein Online-Terminal WT 200.

Vorauswahl

Bitte wdhlen Sie den Hersteller

Hafele Offline Héfele Online
(DG2) (Online TCP)

Geben Sie dann dem Terminal einen passenden Namen.
Hinweis

Dieser Name wird auch spater im Root-Verzeichnis der SD-Karte eingetragen und dient der
korrekten Zuordnung der SD-Karte zum WTC 200 Controller.

Gerate Terminal Online Terminal erfassen

Online Terminal erfassen

Stammdaten Parameter

Name * Haupteingang

Installationsort

Verschliisselung ™ |AES 128-Bit El
Hersteller * Hafele Online

Terminaltyp * WTC200

Zeitzone « @ @ Europe/Berlin (Europe/Berlin [L
Feiertagskalender g -
Einstellungen «» @ &b Standardkonfiguration fir (iDC- ~

Weiterhin haben Sie die Mdglichkeit, den Installationsort des Terminals zu beschreiben, ihm
einen zuvor definierten Feiertagskalender sowie dem Terminal die am Installationsort gultige
Zeitzone zuzuordnen.
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Hinsichtlich Verschlisselung und Einstellungen wird empfohlen, die vorgeschlagenen
Default-Werte zu tibernehmen. Anderungen sollten hier nur von geschulten Technikern
vorgenommen werden.

Nach dem Speichern gelangen Sie zur Auswahl der Konfiguration.

= a Dialock 2.0 X |+ v - (] X
<« O @ @ spxkentes001 m = L e
N [—]
A a - & | ol X
"As 2 : 2 s
H AFELE Dashboard Profile Berechtigungen Organisation Gerate Extras System
DIALOCK
Gerate Terminal Online Terminal erfassen
Aktionen & “ 4
\g Online Terminal erfassen
00 Suche
é‘j Eifasaon Bestatigung erforderlich x

Stammdaten Parameter

g Speichern Bitte wahlen Sie eine Standardkonfiguration aus, welche nach dem Speichern des
Name * XYZ Controllers automatisch anngelegt werden soll. Wahlen Sie 'Nichts', falls Sie keine
automatische Konfiguration wiinschen.

Installationsort

NerchiEeimat ’@ Konfiguration * v

Hersteller Hafele Online

Terminaltyp WTC200

Zeitzone . & QY [Europe/Beriin | ”

Feiertagskalender g% {Emm—|

Einstellungen . # o @ Erweiterte Konfiguration Fertig

Im Dropdown-Auswabhlfeld befinden sich bewéhrte Standard-Konfigurationen, die Sie frei nach
Bedarf verandern kénnen. Es empfiehlt sich jedoch, die Standards beizubehalten, da alle wei-
teren Parameter dadurch automatisch erzeugt werden. Sollten Sie eine manuelle Konfigura-
tion erstellen, missen auch alle weiteren Parameter manuell angepasst werden.

Die gewahlte Konfiguration wird Ihnen mit der Auswabhl grafisch angezeigt.

Nach der Speicherung werden die dazugehdrigen Systemparameter innerhalb Dialock auto-
matisch eingestellt, d.h. es werden die dazugehdrigen Elemente wie Turen, Zutrittspunkte und
Leser entsprechend der gewahlten Konfiguration im System angelegt (Ressourcen definiert).

Haupteingang Door-0 [Haupteinga | AccessPoint-0 [Hau
Online-Terminal Tiir/Sperre Zutrittspunki Leser
4 Haupteingang 4 Door-0 [Haupteingang | 4 AccessPoint-0 [Haupt | » Reader-0 [Haupteinga

» H5485 1 (RS3485)
» R5485 2 (R3485)
» RS485 3 (R5485)

In Form einer von links nach rechts verlaufenden Hierarchie-Struktur kann die Peripherie an-
gesehen und tber Rechtsklick angelegt, bearbeitet oder geldscht werden.
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Mit Klick auf das Symbol » haben Sie die Moglichkeit, Tiir/Sperre
die Spalten fur die dazugehérigen Tldren/Sperren, Zutritts- 4 Haupteingaé;j“n;éu"
punkte etc. anzeigen zu lassen bzw. diese auszublenden. o Licchen

# Bearbeiten
Klicken Sie rechts, um die Parameter zu bearbeiten oder ﬁ o —

zu l6schen.

Initialisieren der SD-Karten / Inbetriebnahme eines Controllers

Zur Inbetriebnahme eines WTC 200 Controllers ist das Initialisieren der SD-Karte erforderlich.
Verwenden Sie ausschlie3lich die mit dem WTC 200 Controller mitgelieferte Mikro SD-Karte.
Stellen Sie sicher, dass Sie an Ihrem Arbeitsplatz einen entsprechenden SD-Kartenleser
angeschlossen zur Verfligung haben und fihren Sie die SD-Karte dort ein.

Danach klicken Sie SD-Karte initialisieren.

Aktionen
‘,O Suche

65 Erfassen

’é‘ Speichern

M voschen

fl|i Historie

P4 sDKarte initialisieren
€D uriaden

4 sicuerkommando

i

# Konfigurationsiibersicht

? Drucken

.

Stammdaten Parameter

Ressourcengruppen

Mame *

Installationsort
Verschlisselung :
Hersteller *

Terminaltyp .

Zeitzone « @# @7
Feiertagskalender g3
Finstellungen « 4 g%
Aktuelle Firmware-\Version

Hardware-Revision

Online-Terminal
4 Haupteingang
» R5485 1 (R5485)
» R5485 2 (R5485)
» R5485 3 (R5485)

¢ Online Terminal erfassen - - Haupteingang - -

Datenlbertragung Ereignisse Sensordaten Protokolle

Haupteingang

AES 128-Bit -
Hafele Online

WTC200

Europe/Berlin (Europe/Berlin [L ~
Standardkonfiguration fur (iDC- -
unbekannt Aktuelle Bootloader-Versior

unbekannt

Haupteingang

Tiir/Sperre
» Haupteingang Door-1

Geben Sie die entsprechenden Kommunikationsparameter an.

Die IP-Adresse wird automatisch vom System eingetragen, ebenso wie der TCP-Port 8888.
Sollte dieser Port nicht frei sein, so wahlen Sie einen daflir geeigneten anderen Port aus.
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SD-Karte initialisieren ®
Der DNS-Name wird ebenfalls automatisch vom Kommunikationsparameter
System eingetragen, er kann bei Bedarf geandert @ Zieladresse fix (feste IP) © Zieladresse dynamisch (DNS)
. . . . . Kommunikationsserver SPXEWA51 hkg hafele corp (1! ~
werden. Es wird jedoch empfohlen, sich moglichst e e e
an die Standardwerte zu halten. Fort dos Servers e

Klicken sie Generieren.

Generieren Abbrechen

Entpacken Sie den Inhalt der .zip Datei auf die SD Karte.

Achtung:
Bevor Sie die SD-Karte in den Kartenhalter des Controllers einfiihren, stellen Sie sicher, dass

die Stromversorgung aktiv ist und die 3 LEDs 15, 16 und 17 griin leuchten. Die LED 6 muss
schnell grun blinken (keine SD-Karte vorhanden).

Stellen Sie nun die Netzwerkverbindung her, in dem Sie das Netzwerkkabel in den vorgese-
henen Slot des Controllers stecken. Die am Netzwerkanschluss befindliche gelbe LED muss
langsam blinken, wenn der Link zum Netzwerk besteht.

Stecken Sie nun die SD-Karte in den Kartenhalter des Controllers. Dann blinkt die LED 6 erst
grin, dann weil3.

Sobald die Verbindung zwischen dem WTC 200 Controller und dem Host hergestellt ist,
erlischt die LED 6 und das Ampelzeichen in Dialock wechselt von rot auf griin.

Aktionen Yy -
L. - = - - < = L
|§ Online Terminal bearbeiten =L

OO Suche - (192.168.96.172)

a Erfassen

H Speichern Stammdaten Parameter Dateniibertragung Ereignisse Sensordaten Pr¢

[m Léschen Ressourcengruppen

f.|i Historie MName ™ Eingang

&: SD-Karte initialisieren Installationsort

() Urladen Verschlisselung * AES 128-Bit -

Hersteller © Hafele Online

‘ Steuerkommando ) .

= Terminaltyp WTC200

ﬁ Konfigurationsiibersicht ) . .

Zeitzone « g @ Europe/Berlin (Europe/Berlin [L ~
? Drucken Feiertagskalender g8 -
Einstellungen = 2 a8 Standardkonfiguration fiir (iDC- =
Aktuelle Firmware-Version unbekannt Aktuelle Bootlo
Hardware-Revision unbekannt

Sobald die SD-Karte in den Controller gesteckt wurde, wird sie eindeutig mit der Hardware
dieses Controllers verknipft. Damit ist der WTC 200 Controller betriebsbereit.

Ein Wechsel der SD-Karte ist ab sofort nur noch gegen Bestatigung eines berechtigten

Benutzers in Dialock mdglich. Erfolgt keine Bestatigung, so kommuniziert der Controller zwar
mit Dialock ; allerdings ermdglicht erst die Bestéatigung die Funktionen der Zutrittskontrolle.
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Dashboard

Dashboard
Warnungen und Hinweise = Haufige Aufgaben
O Aul Erinnerung »

Person erfassen

11.06.1
Die folgenden 2 Aufgaben sind fallig. Person suchen
11.06.1

Berechtigung vergeben

11.06.1 e Systemaufgabe: Freischaltung der neuen SD-Karte
am Controller Haupteingang L

11.06.1 e Benutzeraufgabe: Neue Hardware Biiro 4 einrichten

11.06.1 Auswertungen
fea I
Buchui

OK

s A Buchungszi

Bestétigen Sie einen eventuellen Wechsel der SD-Karte durch Klicken auf ,Ausfiihren”im
linken Aktionsmend.

Aufgaben
Aufgaben
m A BCDEFGHIJKLMMNOPGRZSTUVWXYIZ 01 2 3 456 7 8
9
O Aufgabenkontext Aufgabentyp Berarbeitungsstatus Wichtigkeit + Erstellt am
Systemaufgabe Freischaltung SD-Karte Neu Hochste 06.06.2014 10:52
Systemaufgabe Freischaltung neuer Hardware Neu Hochste 06.06.2014 10:52

Die Funktion Urladen im linken Aktionsmenii stellt eine Notfallfunktion bei der Inkonsistenz
von Daten dar, z. B. nach dem Umkonfigurieren eines Zutrittspunktes in der Software.

Mit dem Urladen werden alle Daten aus Dialock neu auf die SD-Karte im Controller
geschrieben.

Mit der Funktion Steuerkommando im linken Aktionsmeni gelangen Sie in den u. a.
Auswahldialog.

Mit Neustart erfolgt ein Reset des Controllers.
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Den Permanentspeicher l6schen sollte nur nach expliziter Anweisung eines zustandigen
Technikers durchgefuhrt werden.

Mit SD-Karte prifen wird die SD-Karte auf Fehler gepruft.

Auswahl-Dialog: Steuerkommandeo auswahlen ®
Wahlen Sie das Steuerkommando aus.

Bezeichnung

= |

Anstehende Buchungen abfragen
Veranizsst des Terminal dlie Anzahl der sktusll anstehenden

Meustart (Softwarereset)
Zwingt das Terminal zu sinem Neustar.

Datei hochladen
Weist das Terminal an, eine bestimmie Datel an den Senver zu

Permanentspeicher ldschen
Léscht den durch einen Kondensator gepufferien

Freien Speicher abfragen
Veranlasst das Terminal den freien Speicher auf der

SD-Karte prifen (Checkdisk)
Startet eine Uberpriifung des Dsteisystems auf der SC-Karte

5.5.1.1.2. Online - Terminal / Parametereinstellungen

Im Reiter ,Parameter“ kbnnen Sie die unterschiedlichen Betriebsarten (Bereichswechsel-
kontrolle, weiche Bereichswechselkontrolle, Zutrittswiederholsperre und Zutritts-
wiederholsperre mit Richtungswechsel, PIN-Code) einstellen.

Standardmandant|

& Online Terminal bearbeiten * « Eingang - -

(192.168.96.172)

Stammdaten Datenilibertragung Ereignisse Sensordaten Protokolle Meldungseingange Ein- und Ausgange

Ressourcengruppen

Betriebsarten

Weiche [ Zutrittswiederholsperre

Bereichswechselkontrolle Zutrittswiederholsperre
mit Richtungswechsel

Bereichswechselkontrolle
[ PIN-Code

IP-Konfiguration

DHCP @ Ja @ Nein
Protokoll @ IPvd IPv6
IPvd/IPv6-Adresse

Sonstige Parameter
[F] SD-Karte verschliisseln

Subnetzmaske
Gateway
DNS-Server

Offline-Ausgang -

Je nach verflgbaren Optionen kann unter folgenden Betriebsarten ausgewahlt werden:

Bereichswechselkontrolle

Sie verhindert den Zutritt zu einem benachbarten Bereich, wenn der Zutrittsberechtigte in dem
Bereich, in dem er sich aufhalt, nicht als anwesend gefiihrt wird. Eine Person kann einen
Bereich nur verlassen, wenn sie diesen vorher betreten hat. Voraussetzung fir eine BWK ist
das Vorhandensein eines Innen- und Aul3enlesers an den entsprechenden Zutrittspunkten. Ist
eine Person nicht im entsprechenden Bereich registriert, so ist der Transponder fiir den
Austritt aus diesem Bereich unguiltig. Ein entsprechender Alarm wird generiert und die Tur
wird nicht freigegeben.
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Weiche Bereichswechselkontrolle
Bei einem Bereichswechselfehler wird die zu 6ffnende Tur trotzdem geoffnet. Dies hat dann
zur Folge, dass eine Bereichswechsel-Fehlerbuchung an das System tbermittelt wird.

Zutrittswiederholsperre
Durch Aktivieren der Zutrittswiederholsperre wird ein wiederholter Zutrittsversuch an einer Tur
derselben Zutrittswiederholsperre-Gruppe innerhalb einer einstellbaren Zeit verhindert.

Zutrittswiederholsperre mit Richtungswechsel
Wie oben, jedoch kann eine Tur von der anderen Seite/Richtung immer getffnet werden.

PIN-Code

Aktivieren Sie das Kastchen PIN-Code, wenn ein Wandleser mit Tastatur an diesem Terminal
betrieben werden soll. Der PIN-Code muss flr jede Person im Personenstammsatz generiert
werden.

IP-Konfiguration

Ist DHCP mit ,Ja“ markiert, brauchen Sie hier keine weiteren Eingaben mehr vornehmen.
Falls Sie DHCP nicht verwenden, machen Sie bitte die entsprechenden Angaben gemaf Ihrer
IT-Administration. Diese Angaben miussen nach der Vorgabe lhrer Abteilung eingestellt
werden, damit das Terminal mit dem Server kommunizieren kann.

SD-Karte Verschlisseln

Wenn das Hakchen gesetzt ist werden, bis auf die Protokolldateien, die Buchungsdateien
(Parameter muss separat gesetzt werden) und die Kommunikationsparameter — alle anderen
Daten auf der SD-Karte des WTC 200 Controllers mit AES128 verschliisselt. Aktivieren Sie
dieses Kastchen also, wenn alle zutrittsrelevanten Daten auf der SD-Karte des Controllers
verschlisselt abgespeichert werden sollen.

Hinweis:

Durch die Verwendung der Verschlisselung wird die Reaktionszeit des Controllers geringflgig
verringert.

5.5.1.1.3. Online - Terminal / Datentbertragung

Der Reiter ,Datentibertragung*” zeigt die Differenz__ aus dem Soll/Ist-Abgleich der zu Uber-
tragenden Daten an. Sie finden hier alle noch zur Ubertragung anstehenden Datenpakete.
Die jungsten Protokolle stehen oben.

& Online Terminal bearbeiten “ “ EgangEa "3 5 € suncsramanaant
Stammdaten Parameter Ereignisse Sensordaten Protokolle Meldungseingdnge Ein- und Ausginge
Ressourcengruppen
Jer Datenstand aul dem Controller ist aktuell. Derzeit hegen keine Nachrichien for dissen Controllar vor
mme 1
0 _)‘ t igafigt {
hend
P Auftragsdatum E._ Auftragstyp [@_ Modus E Status Zu iibertragende Nachrichten
15.10.2020 14:28 Zeit und Zeitzone Aktualisieren Bastatigt
51020201327 Fait und Zeitzone Aktualisieren Bestatigt

Aktualisiensn Bestatigt
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5.5.1.1.4. Online - Terminal / Ereignisse

Unter dem Reiter ,Ereignisse” finden Sie die vom Terminal gesendeten und nach
Ereignistyp, Datum und Ressource selektierbaren Ereignisse.

Gerate Terminal Online Terminal bearbeiten

® Online Terminal bearbeiten  WT200 002 (192.168.96.208)

»

Stammdaten Parameter Datenlibertragung m Sensordaten Protokolle I
2 Aufgetreten am éreignistyp Ressourcentyp Ressource Ereignisdaten
von03.06.2014 16:04
bis
04.06.14 16:04:15 MES Toogle durch Ausweis deaktiv Zutrittspunkt WT200 002 AP 1 86001122000338fF
04.06.14 16:04:15 MES Mormalzustand Zutrittspunkt WT200 002 AP 1
04.06.14 16:04:15 MES Freigabe Zutrittspunkt WT200 002 AP 1 86001122000338fF
04.06.14 16:04:12 MES Toogle durch Ausweis deaktiv Zutrittspunkt WT200 002 AP 0 86001122000338fF =
04.06.14 16:04:12 MES Mormalzustand Zutrittspunkt WT200 002 AP 0
04.06.14 16:04:09 MES Freigabe Zutrittspunkt WT200 002 AP 0 86001122000338fF
04.06.14 16:04:08 MES Freigabezeit abgelaufen Zutrittspunkt WT200 002 AP 0

5.5.1.1.5. Online - Terminal / Sensordaten

Im Reiter ,Sensordaten” des Menis Gerate/Terminal des ausgewahlten Terminals konnen
die Temperatur- und Spannungswerte der letzten 7 Tage abgefragt werden. Die Werte
werden grafisch dargestellt und kénnen pro Tag angezeigt werden, sofern deren Anzeige
zuvor im Reiter ,Buchungen®im Menu Gerate/Gerateeinstellungen des gewlinschten
Terminals aktiviert wurde.

Gerite  Terminal  Online Terminal bearbeiten

Aktionen T
= o o [ e
& Online Terminal bearbeiten Eingang
p Suche (10.71.0.28)
o
5 P D Ereignisse m ingé Ein- und Ausginge
B speichem
m Lisohen Ressourcengruppen
Nt
o; SD-Karte initialisieren
Tag auswahlen 13.11.2020
() Urladen
e Steuerkommando 304
ﬁ Konfigurations ibersicht
, Drucken
20°C
287
27
o 2 2 s & e 2 2 2 2 £ £ £ 82 2 2 B B2
& &8 &8 &8 &8 &8 & & & 8 & 8 8 & & &8 8 & &8
P b 5w W ow @ KN K & &
» Spannung
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5.5.1.1.6. Online - Terminal / Ressourcengruppen

Im Reiter ,Ressourcengruppen® kénnen einzelne oder mehrere Ausgange eines Online
Terminals ausgewahlt werden, die dann in einer Berechtigungsmatrix, einzeln als
Ressourcengruppe, an einem Zutrittspunkt fiir eine Person berechtigt werden kdnnen.

\i Online Terminal bearbeiten * ~ Eingang - ~

(10.71.0.25)

Stammdaten Parameter Dateniibertragung Ereignisse Sensordaten Protokolle Meldungseinginge Ein- und Ausginge

Ressourcengruppen

O e I EEnTT Ressourcengruppeneintrige
I # Iﬁ Etage 1 1
ra Etage 10 3
I# u Etage 11 1
O & I! Etage 12 1
I .( II Etage 13 1

Klicken Sie auf das Symbol Qj ,neuen Datensatz erfassen” um eine neue Ressourcen-
gruppe anzulegen.

Es offnet sich das Fenster ,Ressourcengruppe erfassen®.

Geben Sie der Ressourcengruppe einen Namen und driicken Sie unter ,Ressourcengrup-
peneintrage” auf das Symbol ,neuen Datensatz erfassen®.

Ressourcengruppe erfassen ®

Bezeichnung

Ressourcengruppeneintrage

B U Ausgang Zeitmodell Aktivierungszeit

0 « % [ out 1 (& MmER 500

& 14 <« Seite 1 von1 s> »1 10 « Zeige 1 - 1von 1 Ressourcengruppeneintrage
Speichern Abbrechen
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In der griin markierten Zeile kénnen Sie nun den gewtiinschten Ausgang, das dafur
gewunschte Zeitmodell und die Aktivierungszeit bei Berechtigung festlegen.

Klicken Sie dann auf den griinen Haken um diesen Ressourcengruppeneintrag zu speichern.
Sie kénnen nun noch weitere Eintrage erstellen.

Wenn sie fertig sind, klicken Sie unten rechts auf ,Speichern®.

Dann speichern Sie noch das Terminal.

Berechtigungen  Zutrittsmatrix-Profile

Zutrittsberechtigung fiir "Baum, Christa", " Zutrittspunkt 1"

Zutrittsberechtigungen Ressourcengruppe jeende B m O B
Bereich
Auswahl der Ressourcengruppe. Zur Auswahl stehen nur die definierten Ressourcengruppen vom Terminal dieses
Zutrittspunktes. A a7t
& o o
2= o > ﬁQ\)
e ¢ ¢
[} W Bezeichnung
@ Zutrittspunkt
1 K :
i
¢ Han Keine Ressourcengruppe
& Baum
Lt 1. Stockwerk
A
&  Burger &'m
# Engel L
& Engel
n4%
# Frei .
A
& Frei &a'm
&  Meier -
& Meier OK fim &

& Zeige 1 - 10 von v rersunen e Sene von Ziss w0 . ceige 1- 2 von 2 Zutrittspunkte

In einer Zutrittsmatrix kann nun, nach dem einer Person eine Berechtigung an diesem Online-
Zutrittspunkt erteilt wurde, im selben Fenster der Reiter ,Ressourcengruppe” ausgewahit
werden.

Wabhlen Sie dort ihre erstellte Ressourcengruppe aus.

Die Person ist nun an diesem Zutrittspunkt, fiir die in den Ressourcengruppeneintragen
definierten Ausgénge berechtigt.

5.5.1.1.6.1. Online - Terminal / Aufzugssteuerung

Wabhlt man beim Erfassen eines Online-Terminals die (erweiterte) Aufzugssteuerung und legt
die Anzahl an Stockwerken fest, so wird automatisch fir jedes Stockwerk (Ausgang) eine
Ressourcengruppe (5.5.1.1.6 Online - Terminal / Ressourcengruppen) mit dem entsprechen-
den Ressourcengruppeneintrag angelegt.
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5.5.1.2. Das Offline - Terminal

Uber das Menii Gerate/Terminal erfassen Sie ein neues Terminal.

. Vorauswahil ®
Uber die Aktion ,Erfassen® an der linken

Aktionsleiste 6ffnet sich ein Vorauswahlfenster. Bitte wahlen Sie den Hersteller
Treffen Sie hier die Auswahl Hafele Offline.

Hafele Online Hafele Offline
{Cnline TCF) {DE2)
Geréte Terminal Offline Terminal erfassen
Offline Terminal erfassen S50
Stammdaten
Name "

Installationsort

Terminaltyp *

Hersteller ~ Hafele Offline v
Plattform ~ DG2 v
Referenznummer

Timezone » # g9 ‘Europe,’BerIin (Europe/Berlin [ \/|
Feiertagskalender g% [Baden-wurttemberg V]
Template & g3 [DT 7xx SPK EIA DND.init.iv_ |
Einstellungen - # &% \default SphinxTerminalParam v|
Bereich g @- Kein Bereich zugewiesen

Funktionszeitmodell g Kein Funktionszeitmodell zugewiesen

Letzter Batteriewechsel

Geben Sie als ,Name* die Bezeichnung des Zutrittspunktes ein, wie er spater auch in der
Zutrittsmatrix angezeigt werden soll.

Die Bezeichnung muss den Windows-Konventionen fur Ordnerbezeichnung entsprechen
(Keine Sonder- und Leerzeichen).

Unter Installationsort kdnnen Sie — falls gewlinscht — eine zusétzliche Information Gber den
Installationsort des Terminals eintragen.

Der Terminaltyp wird vom System passend zur Auswahl des Templates automatisch
gesetzt.

Sollten Sie bereits Bereiche definiert haben, so haben Sie hier die Mdglichkeit, dem Terminal
den gewlnschten Offline-Bereich zuzuordnen (5.4.2.2 Offline- Bereich erfassen / bearbeiten).

Sollten bereits Funktionszeitmodelle definiert sein die bei diesem Terminal zur Anwendung
kommen, kbnnen sie hier zugeordnet werden.

Letzter Batteriewechsel zeigt das Datum des letzten quittierten Batteriewechsels an.
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5.5.1.2.1. Offline - Terminal / Einzelschliel3rechte zuordnen

Im Reiter ,EinzelschlieRrechte” des Menls Gerate > Terminal ordnen Sie den Offline-

Terminals die EinzelschlieRrechte zu.

Offline Terminal bearbeiten

éj (} Standardmandant

Auswahl-Dialeg: Einzelschliefirechte des Terminals auswahlen

Stammdaten Einzelschliefrec

Einzelschliefirechte oY [F] Bezeichnung

o oW an Bezeichnung ©

Aem 101 102 103
102 1032
105 106
105 106
108 109
102 108
m 112
i 2
114 115
4 5

@ i 14 =4 Seite 1

Gerite Terminal Offline Terminal bearbeiten

Wahlen Sie hier die Einzelschliefrechte fur den Sphinx-Terminal.

1D

104

107
107

110
10

13
3

116
6

von 34 e #1 15 «

Auswahl ubernehmen

»

m

Zeige 1- 15 von 497
Einzelschliefirechte

Filterergebnisse ubernehmen

Offline Terminal bearbeiten

Stammdaten EinzelschlieBrechte Ereignisse Datenuibertragung Gerateinformation

EinzelschlieRrechte g4

0o mRe
O ezM 101 101

Bezeichnung ID

68

SchlieBmodus

Standard

@ () Standardmandant

Bereichsiibergreifenc
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5.5.1.2.2. Offline - Terminal / Ereignisse anzeigen

Ein Dialock Offline-Terminal kann mindestens. 1.000 Ereignisse speichern. Diese Ereignisse
kénnen angezeigt werden, wenn sie vorher mit der MDU 110 aus dem Terminal ausgelesen
und in die Dialock Software importiert worden sind.

Geriite Terminal Offline Terminal bearbeiten

Offline Terminal bearbeiten

“ <« 101 » =

Stammdaten Einzelschliefrechte m Dateniibertragung Geriteinformation

@ Aufgetreten am

E von 28.01.2021 11:33
bis

29.01.21 16:10:31 MEZ

@ Ereignistyp Ressourcentyp @ Ressource

Batterie ersetzt Sphinx-Terminal 101

0y

‘@ ( ) Standardmandant

Ereignisdaten

Verursacher: admin
Kommando: Batterie ersetzt

Ereignisse an Offline-Terminals kénnen mit der MDU 110, Menu ,Terminal>Protokolle®,
ausgelesen und im Menupunkt ,Organisation>Bereich>Bereich bearbeiten“ mit der Aktion
.Protokoll Import“in die Software importiert werden.

Aktionen
OO Suche
65 Erfassen

"é' Speichern
m Léschen

FIN Historie
? Drucken
() MDU parametrieren

e Geritedaten importieren

I ‘ Protokolle importieren I
-

Organisation Bereich DG2-Bereich bearbeiten

DG2-Bereich bearbeiten '« -« Bereich1 = =

Stammdaten Zutrittspunkte

Bezeichnung N
System *

Beschreibung

Kalender g

Zeitzone g4

Berechtigungsschreiber

Il m @40 Bezeichnung

Zeitmodell

Bereich 1
DG2 v

\ v

‘ Europe/Berlin (Europe/Berlin [ \/|
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5.5.2. Sperre/ Tur

Uber das Menii Gerate-> /Sperre/Tir gelangen Sie in eine Ubersicht der Sperren bzw. Tiren.
Uber den Filter ,Alle“ werden alle Sperren / Turen angezeigt. Sie kdnnen sich aber uber die
alphanummerische Suchleiste gezielt Sperren / Turen anzeigen lassen.

@ s 2 & ] otk _
HAFELE Dashboard Profile i O i Geriite Extras System
DIALOCK Terminal
Gerate Sperre | Tur Sperren- | Turliste Sperre | Tur
— Zutrittspunkt
Anen [
% orcken Turofiner
I m E H '] s T I Tastatur
Kodiergerat
MOU
'o_ Bezelchnung Lesafiiter

Geratesinstellungen

] 100
Firmware-Verwaltung
10m Funktionszetmodell

1002 IP-Kamera

m

J 00O 0o

Durch Auswabhl einer Sperre / TUr gelangen Sie in die Bearbeitungsmaske.

a ! E* & ] ol XK
HAFELE Dashboard Profile i O i Gerate Extras System
DIALOCK
Gerate  Speme/Tur  Sperre / Tur bearbeiten
:(;"""'" Sperre | Tur bearbeiten Haupteingang Sundardmandant (@
f§1 speichern Ausgénge Eingénge Ereignisse
m Loschen § .
. e o .
B onucken Tirbetriebsarten
[ Aufbruchalarmunterdrickung O Torofinenalaisunterdrickung [ Risgelfehlerunterdnickung
Main and Staff Entrance Haupteingang
Online-Terminal Tiir/Sperre Zutrittspunkt
+ Main and Staff Entrance » Main Entrance » Staff Entrance
« Haupteingang
Haupteingang Door-0 [Haupteinga
Alternativ gelangen Sie beim Erfassen von Online-Terminal Tiir/Sperre Zutrittspunkt
. . - . 4 Haupt 4 Door-0 [Haupt A Point-0 [Haupt
Online-Terminals mit Rechtsklick auf das i 1 s 000 [Faupteingang f » AccessPont- [Haup
Symbol », dann ,Bearbeiten® in die Bear- » RS485 2 (RS485)
beitungsmaske fiir die gewiinschten Sperren/ > RS485 3 (RS485)
Taren.
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5.5.2.1. Die Stammdaten von Sperre / Tur bearbeiten

Geben Sie der Tur einen sinnvollen Namen, um sie spéater eindeutig identifizieren und
zuordnen zu kdénnen. Wahlen Sie bei Typ je nach Art zwischen ,Tur“, ,Schranke und
~Rolltor*.

A ] s & & ol P
HAFELE Dashboard Profile igungen Organisati Gerite Extras System

DIALOCK

Gerite  Sperre /Tur  Sperme | Tur bearbeiten

Aktionen

Sperre / Tur bearbeiten Haupteingang Standardmandant ()
p Suche
r§1 Speichern P B
M Loschen
Al ristorie o
? Drucken

[ Riegelfehlerunterdnickung I

Haupteingang

Online-Terminal iir: Zutrittspunkt

Main and Staff Entrance

Wabhlen Sie unter den Tirbetriebsarten die gewilinschten Sondersteuerarten fur lhre Tren /
Sperren.

Alarmsteuerung

Standardmanig ist die Signalisierung eines Tiralarms eingestellt. Dieser Turalarm dauert so
lange, wie die ,Alarmdauer” (s. Reiter ,Ausgange”im Menl Gerate/Sperre/Tir) eingestellt
ist, max. jedoch 3.600 Sekunden, d.h. 1 Stunde.

Aktivieren Sie dieses Kastchen, wenn der Alarm so lange dauern soll, wie die Tur (Ruck-
meldekontakt) offen steht. Die Alarmzeit, welche max. 3.600 Sekunden betragt, beginnt mit
dem Schlie3en der Tur. Dies bedeutet, dass das Alarm-Relais wahrend der gesamten Tr-
offenzeit plus der Alarmzeit aktiviert ist.

Aufbruchalarm-Unterdrickung

Bei Aktivierung dieser Turbetriebsart werden Aufbruchalarme an dieser Tur unterdriickt. Diese
Einstellung ist dann zu empfehlen, wenn die Tur von innen weder Uber einen Leser noch tber
einen Taroffnertaster verfigt und die Tlr ausschlief3lich Gber eine Klinke gedffnet wird. Das
Offnen Uber eine Klinke wiirde einen Tiraufbruch signalisieren.

Turoffnerrelais-Unterdriickung

Aktivieren Sie diese Tirbetriebsart, wenn eine Betéatigung des Turoffner-Tasters nicht zur
Bestromung des Turéffner-Relais fuhren soll. Dieses Hakchen wird bendtigt, wenn die Tur von
innen uber die Klinke mit integriertem Klinkenkontakt gedffnet wird.
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5.5.2.2. Ausgéange der Sperren / Tlren bearbeiten

Im Reiter ,Ausgéange” des Menuls Gerate/Sperre/Tur werden die vorhandenen Ausgéange des
Terminals den entsprechenden Funktionen zugefuhrt werden.

Sperre / Tiir bearbeiten Haupteingang Door-1 E—— )

Stammdaten Eingange Ereignisse

Relais 1 Out 1 (Haupteingang) - Relais 2 -

Freigabeart MNormalbetrieb - Relais-Bestromungszeit 1 [ms] 0

Relais-Bestromungszeit 2 [ms] 0

]

Ausgang - Alarm duration [s] © )

Maximale Alarmdauer [s] ~ 10 [0 Unbegrenzt
Ausgang - Voralarmdauer [s] ~ )
Dauer Voralarmsignal an [ms] ~ 500
Dauer Voralarmsianal aus [ms] 500
Tiroffner:
Relais 1: Wabhlen Sie das gewiinschte Relais 1 aus.
Freigabeart: Normalbetrieb

(Hier spielt das Relais 2 keine Rolle und es sind keine Angaben fir die
Relais-Ansteuerzeit notwendig.)

Die weiteren Auswahlmdglichkeiten des Dropdown-Listenfeldes sind
Sondereinstellungen. Sie werden bendtigt, wenn z. B. Automatiktiren,
Drehkreuze etc. gesteuert werden sollen.

Alarmausgang:

Ausgang: Wabhlen Sie hier den gewlinschten Relais-Ausgang fur die Alarm-
steuerung.
Alarmdauer: Die Alarmdauer stellt die Anzugszeit (Ansteuerzeit) des Alarmrelais dar.

Voralarmausgang:

Ausgang: Wahlen Sie hier den gewiinschten Relais-Ausgang fur die Voralarm-
steuerung.
Voralarmdauer: Die Voralarmdauer ist die Zeitperiode, die der Voralarm vor dem Alarm

ausgeldst wird. Die Zeit, welche einen Voralarm vor dem eigentlichen
Alarm auslést z. B. TUriberwachung: max. Turéffnungszeit 20 sec. Vor-
alarm =5 sec, d. h. bei 15 s wird der Voralarm ausgel6st. Nun hat man
noch 5 s Zeit bis der Hauptalarm ausgelost wird.
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5.5.2.3. Eingange der Sperren / Tlren bearbeiten

Im Reiter ,Eingange” des MenUs Gerate/Sperre/Tur werden die vorhandenen Eingange des
Terminals den entsprechenden Funktionen verknipft.

Sperre / Tur bearbeiten

Standardmandant

Haupteingang Door-1

Stammdaten Ausgange Ereignisse

]

Eingang

Door contact delay [ms]

]

Eingang

Passage contact delay [ms]

]

Eingang
Latch contact delay [ms] ~

Riegelvoralarmdauer [s] *

Turkontakt:
Eingang:
Turiberwach-
ungszeit:

Turkontakt-
Verzogerung:

Durchtrittskontakt:

Eingang:

Durchtritts-
Uberwachungszeit:

Durchtrittskontakt-
verzogerung:

Riegelkontakt:

Eingang:

Riegeluberwach-
ungszeit:

In 1 (Haupteingang) - Turiiberwachungszeit [s] ~ 30
0 Turkontaktverzégerung (Schliefien) [ms] 0

- Durchtrittsuberwachungszeit [s] 20

0 Durchtrittskontaktverzagerung (Schlieen) [ms] 0

- Riegeliiberwachungszeit [s] ~ 15

0 Riegelkontaktverzogerung (Schlieen) [ms] ~ 0

Wahlen Sie den gewtinschten Eingang fiir die Turiberwachung aus
dem Dropdown-Listenfeld aus.

Dies stellt die Dauer der Zeit dar, fur die die Tir offen stehen darf, ohne
dass der Turalarm ausgeldst wird.

Diese wird benétigt bei Sonderféllen wie Automatiktiren und
Drehkreuzen.

Wabhlen Sie den gewlinschten Eingang, fiir den Durchtrittskontakt.
Bei dieser Funktion wird zusatzlich zur Turéffnung auch der Durchtritt
einer Person registriert z. B. fur die Bereichswechselkontrolle.

Dies ist die Dauer, fir die der Durchtritt durch die Tur mit Hilfe des
Signals des Durchtrittskontaktes Uberwacht wird.

Dies beschreibt die Zeit, um die der Durchtrittkontakt verzbgert an-
sprechen kann.

Der Riegelkontakt wird bendtigt, wenn der Riegel eines Schlosses
Uberwacht werden soll.

Dies stellt die Dauer der Zeit dar, fur die der Riegel nicht ausgefahren
sein darf, ohne dass der Tlralarm ausgeldst wird.
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Riegelvoralarm- Dies stellt die Wartezeit dar, bevor ein Alarm ausgel6st wird.

dauer:

Riegelkontakt- Dies beschreibt die Zeit, um die der Kontakt verzogert ansprechen kann.
verzogerung:

5.5.2.4. Ereignisse an Sperren / Tlren

Im Reiter ,Ereignisse” des Menus Gerate/Sperre/Tur kdnnen aufgetretene Ereignisse an den
Sperren/Tiren nach Datum, Ereignistyp sowie anhand von Ressourcen gefiltert und gelistet
werden.

Sperre / Tir bearbeiten  Tir 1 & T swndaramancgant
Stammdaten Ausgiange Eingange m
@ Aulfgetreten am (8 Ereignistyp Ressourcentyp [8 Ressource Ereignisdaten
[fe von18.07.2017 15.05
bis
19.07_17 15:05:30 MESZ Transponder unbekannt Zutritts punkt Zutrittspunkt 2 04574192494 38 0T =
19.07.17 15:05:30 MESZ Anzahl Fehlversuche tberschritten Zutrittspunkt Zutrittspunkt 2
19.07.17 15:05:28 MESZ Zutrittswiederholsperre noch aktiv Zutrittspunkt Zutrittspunkt 1 1 £
19.07.17 15:05:27 MESZ Freigabezeit abgelaufen Zutritts punkt Zutrittspunkt 2
19.07.17 15:05:27 MESZ Anzahl Fehlversuche Uberschritten Zutritts punkt Zutrittspunkt 1
19.07.17 15:05:26 MESZ Transponder unbekannt Zutritts punkt Zutrittspunkt 1 04574192494 36 O
19.07.17 15:05:22 MESZ Freigabe Zutritts punkt Zutrittspunkt 2 1
19.07.17 15:05:22 MESZ Anti-Passback Aktualisierung Zutritts punkt Zutrittspunkt 2 1/ Sperren : ZWS-Gruppe
19.07.17 15:05:22 MESZ Bereichswechsel Zutritts punkt Zutrittspunkt 2 1/ Bereich Online-Bereich 1 (504)
19.07_17 15:05:22 MESZ Anzahl Fehlversuche Uberschritten Zutritts punkt Zutrittspunkt 2 i
i) 14 <4 Seite 1 von 1 e= =1 100 ~ Zeige 1- 21 von 21 Ereignisse

5.5.3. Zutrittspunkt

Uber das Menui Gerate/Zutrittspunkt gelangen Sie zur Bearbeitungsmaske der Zutritts-
punkte.

Alternativ gelangen Sie beim Erfassen von Online-Terminals mit Rechtsklick auf das
Symbol »,dann ,Bearbeiten® in die Bearbeitungsmaske des gewtinschten Zutrittspunkts.

Haupteingang Door-0 [Haupteinga | AccessPoint-0 [Hau
Online-Terminal Tiir'Sperre Zutrittspunkt Leser
4 Haupteingang 4 Door-0 [Haupteingang | 4 AccessPoint-0 [Haupt | » Reader-0 [Haupteinga

» RS485 1 (R5485)
» RS485 2 (R5485)
» RS485 3 (RS485)
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5.5.3.1. Die Stammdaten eines Zutrittspunktes bearbeiten

Geben Sie dem Zutrittspunkt einen sinnvollen Namen, um ihn spater eindeutig identifizieren
und zuzuordnen zu kdénnen.

Zutrittspunkt bearbeiten  Zutrittspunkt 1 Po——

Stammdaten Ausgange Eingange Erfassungselemente Ereignisse

Name Zutrittspunkt 1 Funktionszeitmodell g& @ Kein Funktionszeitmodell zugewiesen
Standort Zutrittspunkt 1 Tur-Code
Turoffnungszeit [s] 5 Alternative Tursffnungszeit [s] 10
Griinanzeigezeit [s] 3 Alternative Griinanzeigezeit [s] 10
Grinakustikzeit [s] 0 Alternative Grinakustikzeit [s] 0
Rotanzeigezeit [s] 3 Rotakustikzeit [s] 0
Eingabezeit [s] 10 Anzahl Fehlversuche 3
Toggle-Modus MNie togglen - Toggle-Eraubnis erforderlich? Nicht erforderlich -
ZWS-Sperrgruppe ZWS-Gruppe ZWS-Sperrzeit 30 Minuten 0 Sekunden
Betriebsarten
[C] Bereichswechselkontrolle = VB‘;er:i:;swechselkomrolle £ Zutrittswiederholsperre B ‘::::rgli‘:tlj::::iies:

[0 PIN-Code

Eingang Zutrittspunkt 1

Online-Terminal Tiir/Sperre Zutrittspurnkt Leser
4 Eingang a4 Tor 1 4 Zutrittspunkt 1 » Zutrittspunkt 1

» RS485 1 (R8485) » Zutrittspunkt 2
» RS485 2 (RS485)
» R5485 3 (R5485)

Daruber hinaus wird empfohlen, die Standardwerte eingestellt zu lassen. Wéhlen Sie ggfs. ein
zuvor angelegtes Funktionszeitprofil sowie einen Tur-Code, falls gegeben.
Wabhlen Sie die Betriebsarten (5.5.1.1.2 Online-Terminal Parameter Einstellungen)

5.5.3.2. Die Ausgange eines Zutrittspunktes

Im Reiter ,Bereichskontrolle® des Menuls Gerate/Zutrittspunkt werden die Parameter fir die
Ausgange eines Zutrittspunktes festgelegt.

Uberfallausgang:

Diese Funktion kann nur verwendet werden, wenn eine PIN- oder TlUrcode-Tastatur vorhan-
den ist. Der hier ausgewahlte Ausgang wird aktiviert, wenn an der entsprechenden Tastatur
ein Uberfallcode eingegeben wird.

Ausgang )
Wahlen Sie hier den Ausgang fur die Uberfall-Alarmierung aus.

Uberfalldauer
Dieser Parameter stellt die Anzugszeit des Ausgangsrelais dar.
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5.5.3.3. Erfassungselemente eines Zutrittspunktes

Im Reiter ,Erfassungselemente” des MenUs Gerdate/Zutrittspunkt werden die Parameter fur
die Erfassungselemente eines Zutrittspunktes festgelegt.

Zutrittspunkt bearbeiten  Zutrittspunkt 1 e
Stammdaten Ausgange Eingange Erfassungselemente Ereignisse
© Komponente 1 Komponente 2 Komponente 3 Komponente 4
) = = = -
-} = = = =
@ Zutrittspunkt 1 - - - -

Dialock erlaubt eine Konfiguration, mit der eine Tur6ffnung nur Gber mehrere Komponenten
(bis zu vier horizontale Komponenten) erreicht wird.

Beispiel:

Komponente 1 = Leser,

Komponente 2 = Tastatur

Somit 6ffnet sich die Tar nur, wenn ein giltiger Transponder und ein gultiger Code erfasst
wurden.

Als 3. Komponente kdnnte z. B. ein biometrisches System hinzugefiigt werden. Dann wiirde
sich die Tur erst 6ffnen, wenn alle 3 Komponenten richtig bedient wurden.

In der Vertikalen konnen ,,Oder“-Komponenten eingefligt werden, d. h. eine Tir wirde sich
dann 6ffnen, wenn ein gultiger Transponder oder ein gultiger Code eingegeben wurde.

5.5.3.4. Ereignisse an einem Zutrittspunkt

Im Reiter ,Ereignisse” des Menls Geréte/Zutrittspunkt kdnnen aufgetretene Ereignisse am
Zutrittspunkt nach Datum, Ereignistyp sowie anhand von Ressourcen gefiltert und gelistet
werden.

5.5.4. Leser ohne/ mit Smartphone-Key

Uber das Menii Gerate/Leser gelangen Sie in die Leserliste. Hier sind alle erfassten Leser
sichtbar.

Leserliste

alle I L Zz
L
Bezeichnung Lesertyp Hersteller
O In1Door-1/1 WRU 200 Hafele Offline
O Lift Door-1/1 WRU 200 Hafele Offline
O Zutrittspunkt 1 WRU 400 (Hafele Offline) Hafele Offline
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Durch Auswahl eines Lesers gelangen Sie in dessen Bearbeitungsmaske.

Gerate Terminal

Leser bearbeiten

Online Terminal bearbeiten

Leser bearbeiten

Standardmandan!

Stammdaten

Verbindungsparameter

Name Zutrittspunkt 1

Hersteller * Hafele Offline

Lesertyp " WRU 200

Schnittstelle * RS485 1 v
Adresse * Adresse 1 v

Lesefiter « &2 @7

Default reader filter

Eingang

Online-Terminal

4 Eingang

4 Tir1

Tiir/Sperre

'« <« Zutrittspunkt1 » =

Sensordaten

Anzahl Bedienungen *
Aktuelle Firmware-Version
Aktuelle Bootloader-Version

Hardware-Revision

Zutrittspunkt
4 Zutrittspunkt 1

-1
unbekannt ®
unbekannt

unbekannt

Zutrittspunkt 1

> Zutrittspunkt 1

> RS485 1 (RS485)
> RS485 2 (RS485)
> RS485 3 (RS485)

Alternativ gelangen Sie beim Erfassen

von Online-Terminals (in der Hierarchie-
Struktur) mit Rechtsklick auf das Symbol »,
dann ,Bearbeiten® am gewilnschten Leser
in die Bearbeitungsmaske fir Leser.

» Zutrittspunkt 2

Haupteingang

Online-Terminal
4 Haupteingang
» RS485 1 (RS485)

Tiir/Sperre

» R5485 2 (RS485)
» R5485 3 (RS485)

Door-0 [Haupteinga | AccessPoint-0 [Hau

Zutrittspunkt

4 Door-0 [Haupteingang | 4 AccessPoint-0 [Haupt | » Reader-0 [Haupteinga

55.4.1. Die Stammdaten von Lesern bearbeiten

Geben Sie dem Leser einen sinnvollen Namen, um ihn spéter eindeutig identifizieren und
zuordnen zu kdnnen. Der Hersteller sowie der Lesertyp werden bereits bei der Terminal-
Erfassung festgelegt. Zum Andern des Lesertyps muss der komplette Leser geloscht (iiber
das Aktionsmenu der linken Seitenleiste oder durch Rechtsklick auf den Leser in der
Hierarchie-Struktur) und ein neuer Leser mit dem gewiinschten Lesertyp angelegt werden.

Geréte Leser Leser bearbeiten

Akti o
onen Leser bearbeiten
‘,O Suche

,‘E=| Speichern

<« Zutrittspunkt 1 » =

Stammdaten Sabotagealarm Ereignisse Verbindungsparameter Sensordaten
Name Zutrittspunkt 1

i“l Historie . P
Hersteller Hafele Offline v

- Drucken - *

-4 Lesertyp WRU 400 (Héfele Offline) v Anzahl Bedienungen
Schnittstelle | RS485 1 v Aktuelle Firmware-Version
Adresse | Adresse 1 v Aktuelle Bootloader-Version
Lesefilter . 2 65 | Default reader filter v | Hardware-Revision

Online-Terminal
Zutrittspunkt 1
RS485 1 (RS485)

RS485 2 (RS485)
RS485 3 (RS485)

Zutrittspunkt 1

Tiir/Sperre
Zutrittspunkt 1 Door-1

Zutrittspunkt 1 Door-1

PN P

Zutrittspunkt
Zutrittspunkt 1 Door-1/1

77

Standardmanda

1
unbekannt ®
unbekannt

unbekannt

Zutrittspunkt 1 Door-1/1

P

Leser

Zutrittspunktd

f Umbenennen
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Zutrittspunkt 1 Door-1 Zutrittspunkt 1 Door-1/1

-~ ~

Zutrittspunkt
Futrittspynkt 1 Nanr./1
M Léschel g Tarafner
& Bearbeilel
& Umbenennen

Durch Rechtsklick auf den Zutrittspunkt kdnnen
Sie einen neuen Leser anlegen.

Es offnet sich das Eingabefeld,“Neues Element erstellen: Leser*

Test Neues Element erstellen: Leser %

Hintereingang Neues Element erstellen: Leser

AES 1288t . E Bezeichnung

Hafele Online esertyp  [WRU 400 (Hafele Offline) (Hafe v | I Lesertyp | WRU 400 (Hafele Offline) (Hafe v | I

WTC20( esefilter

Europe/Beriin (Europe/Berlin[  Schnittstelle | Mifare-Leser (Hafele Online) Lesefilter | Default reader filter v |
Clock/Data-Leser (Hafele Online) Schnittstelle | RS485 1 v |

Standardkonfiguration (WT20( Bi-Leser (Hafele Online)

WRU 200 (Hafele Offline)
| WRU 400 (Haele Offiine) (Hafele Offiine) |
Legic-Leser (Hafele Online) (Hafele Online)

snbekannt

inbekannt

Erstellen Abbrechen

Soll ein Leser, alternativ zum Transponder, mit einem elektronischen Schlissel Uber Smart-
phone (Smartphone-Key) genutzt werden, muf3 in der Dropdown-Liste des Feldes Lesertyp
der Leser ,WRU 400“ ausgewahlt werden. Nur dieser Leser verfugt Gber eine fir diese
Funktion erforderliche Bluetooth (BLE) - Schnittstelle.

Hinweis:
BLE = Bluetooth Low Energy

Die ,SmartphoneKey - Funktion“ mufd zusatzlich im Register ,Verbindungsparameter*
aktiviert werden. (5.5.4.4. Verbindungsparameter der Leser)

Wahlen Sie aus dem Dropdown-Listenfeld die gewiinschte Schnittstelle.
Sollten mehrere Leser an derselben Schnittstelle angeschlossen sein, so muss die Adresse
des jeweiligen Lesers auf die Schnittstelle abgestimmt sein. Die Default-Adresse ist die

Adresse 1.

Der Lesefilter legt fest, wie die gelesenen Daten des Mediums zu einer Transponderkennung
zusammengesetzt werden (5.5.9 Lesefilter)

5.5.4.2. Sabotagealarm bei Lesern

Im Reiter ,Sabotagealarm“ des Menlis Gerate/Leser bestimmen Sie den Ausgang aus dem
Dropdown-Listenfeld fiir den Sabotagealarm und bestimmen die Alarmdauer.

5.5.4.3. Ereignisse an Lesern

Im Reiter ,Ereignisse” des Menls Gerate/Leser konnen aufgetretene Ereignisse am
Zutrittspunkt nach Datum, Ereignistyp sowie anhand von Ressourcen gefiltert und gelistet
werden.

78

732.29.430

HDE 16.05.2022



732.29.430

HDE 16.05.2022

5.5.4.4. Verbindungsparameter der Leser

Im Register ,Verbindungsparameter® des Menus Geréte/Leser kdnnen die Parameter fur die
Verbindung zwischen Leser und Online-Terminal festgelegt werden.

Bestatigungs-Timeout bestimmt die Zeit, die das Online-Terminal auf die Antwort des Lesers
in Millisekunden wartet.

Die Latenz in Millisekunden beschreibt die Wartezeit, die verstreicht, bis der Controller die
nachste Adresse auf der Schnittstelle bedient. Diese Wartezeit dient dazu um die Leistung
des WTC 200 auf die Schnittstellen zu verteilen.

Wenn Sie die SmartphoneKey-Funktion nutzen méchten, wahlen sie den Button ,an®.
Diese Einstellung aktiviert die SmartphoneKey-Funktion mit Hafele SDK.

Hier kann die Sendeleistung des Bluetooth-Advertisments eingestellt werden. Sie ist mit 128
auf die héchste Reichweite voreingestellt.

Unter Terminalkennung (Advertisment) geben Sie eine maximal 20-stellige Bezeichnung fur
die Bluetooth-Kennung ein.

Leser bearbeiten "o Zutrittspunkt1 Lo Standardmandan

Stammdaten Sabotagealarm Ereignisse Verbindungsparameter Sensordaten

Bestatigungs-Timeout [ms] 1000 Latenz [ms] 10

ISmanptheKey—Fuﬂmon 3 O aus @anl Sendeleistung ™ 128 seem
S1

Terminalkennung (Advertisment)

5.5.4.5. Sensordaten der Leser
Im Register ,Sensordaten® des Menus Gerate/Leser kdnnen die Temperatur- und
Spannungswerte der letzten 7 Tage abgefragt werden. Die Werte werden grafisch dargestellt

und kénnen pro Tag angezeigt werden. Sofern deren Anzeige zuvor im Reiter ,Buchungen®
im Menl Gerate/Gerateeinstellungen des gewlinschten Terminals aktiviert wurden.

55.5. Turoffner

Uber das Menu Gerate/Turoffner gelangen Sie zur Liste der angelegten Turoffner.

Zum Erfassen eines Turoffners wahlen Sie im Menl Gerate / Terminal den entsprechenden
Online-Terminal und gelangen in das Bearbeitungsfenster.
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Gerlite Terminal Online Terminal bearbeiten

Aktionen

p Suche

65 Erfassen
m D gung i i Ein- und Ausgénge
) spsichem

'+ - Eingang -
{10.71.0.25)

m Lizchen Ressourcengruppen
Flli Historie Mame * Eingang
Fa sO-Karte initialisiersn Installationsort
t) Utindlens Vl‘.I'M'||||J!-'|!-':(‘.|IIr'.;] ’
Hersteller Halele Online ~
4 swverommandgo Torminalyp * WTC200 ~
¥ Konfigurationsiibersicht Zeitzone . # gY [Europa/Beriin (Europe/Beriin [ |
% Drucken Feiertagskalender g
Einstellungen . 4 gh [Standardkonfiguration (WT20( |
Aktuele Firmware-Version 10.4.9.0 Aktuelle Bootloader-Varsion 10231 @
Hardware-Revision 140

Eingang

Online-Terminal TiriSperre
« Eingang »TOr1

» IRO8-0
»iR08-1
» RS485 1 (RS485)

Im Fenster Tur/Sperre o6ffnet sich durch Klick auf das Symbol » das weitere Fenster
Zutrittspunkt.

Gerite  Terminal  Online Terminal bearbeiten

Aktionen ] - - - = Ei _—
® Online Terminal bearbeiten Eingang

P Suche 10.71.0.25)

Py

B speichem

m Lischen Ressourcengruppen

Flli Historie Name " Eingang

"i SD-Karte initialisiersn Installationsort

() (et Vrl.reu'hlusﬁﬂ.lur.;] AES 128-Bit W

& Hersteller Hafele Onling b

IRgStasicmne Terminaltyp * WTG200 v

§F Konfigurationsubersicht Zeitzone . # g [Europe/Beriin (Europe/Beriin [ |

B Drucken Feiertagskalender g
Einstellungen « # g3 [Standardkonfiguration (WT20( |
Aktuelle Firmware-Version 10.4.9.0 Aktuelle Bootloader-Version 10231 @
Hardware-Revision 1.40

Eingang

Online-Terminal Tiir'Sperre Zutrittspunky
a Eingang » Zufrittspunkt 1

» IRO8-0
» IRO8-1
» RS485 1 (RS485)

Hier kdnnen Sie jetzt durch Rechtsklick auf das Symbol » und mit Auswahl NEU / Tlr6ffner
einen Turoffner erfassen.

Main Entrance

Main Entrance

Online-Terminal TarSperre Zutrittspunkt
Main Entrance Main Entrance -
" 4 ') Neu | gY Leser
» Test » Haupteingang ' Loschel 5 Virtueller Leser

» RS485 1 (RS485) & Bearbe &% Torsffner
» RS485 2 (RS485) 2 umbendieT
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Neues Element erstellen: Tilroffner x
Es offnet sich das Eingabefeld Bezeichnung [Taroffner 1] <
,Neues Element erstellen: Turoffner® Eingang ||n 1 (Eingang) \/|
Erstellen Abbrechen

Geben Sie dem Turoffner einen sinnvollen Namen, um ihn spater eindeutig identifizieren zu
kénnen. Wahlen Sie tiber das Dropdown-Listenfeld den Eingang des Controllers, an dem der
Turoffner angeschlossen ist.

Durch Auswahl des Turoffners in der TUroffnertasterliste im Menu Gerate / Tur6ffner kann
der Turoffnertaster bearbeitet werden.

So haben Sie bei Bedarf z.B. die Mdglichkeit unter Verzégerungszeit eine Verzdgerung fur
die Schaltung des Tur6ffnertasters einzustellen.
Uber die Anzahl Bedienungen ersehen Sie, wie oft der Tur6ffnertaster bedient wurde.

Turéffnertaster bearbeiten - « Turéffner1 ~ - Standaramandant
Name Taroffner 1
Eingang In1 (Eingang) -
Verzogerungszeit [ms] 0
Anzahl Bedienungen * 0

Eingang Zutrittspunkt 1

Online-Terminal Tiir/Sperre Zutrittspunkt Tiiréffnertaster
4 Eingang 4 Zutrittspunkt 1 > Turdffner 1

> RS485 1 (RS485) » Zutrittspunkt 2 Leser

> RS485 2 (RS485) > Zutrittspunkt 1
> RS485 3 (RS485)

5.5.6. Tastatur (Wandleser)

Der Wandleser mit Tastatur ist derzeit noch nicht verfiigbar.

5.5.7. Kodiergerat (Encoder ES 110)

Uber das Menii Gerate > Kodiergerat gelangen Sie zu den Kodiergeraten. Um ein neues
Kodiergerat zu erfassen, klicken Sie an der linken Seitenleiste auf ,Erfassen”. Wahlen Sie
dort den dazugehdorigen Hersteller aus.

81



HAFELE

Gerate Kodierer Kodiererliste

Kodiererliste

(o]
-

Bezeichnung Hersteller
[ 192168 96 145:8443 Hafele Offline
[ Codiergerat 1 Hafele Offline

[l codiergerat 1 Vorauswahl a

Bitte wahlen Sie den Hersteller

Hafele Online Hafele Offline

(DG2)

Um ein angeschlossenes Kodiergerat zu verbinden klicken Sie ,Kodierer finden®.

Kodiererliste

(]
-

Bezeichnung Hersteller
Information x

192.168.96.145:8443 Es wurden 3 neue Codiergerite gefunden.
192.168.96.200:8443

192.168.96.217:8443

192.168.96.54:8443

Codiergerat 1

B 3\ 5 38 @3 @3 3%

Codiergerat 1

Geben Sie dem Kodiergerat einen eindeutigen Namen, um dieses spater eindeutig zu
erkennen.

Wenn das Kodiergerat mit einer verschlisselten Verbindung arbeitet, so aktivieren Sie die
Checkbox fur ,Sichere Verbindung®.

Im Feld ,DNS-Name/IP-Adresse” geben Sie den fiir den PC glltigen DNS-Namen bzw. die
IP-Adresse des Encoders an.

Im Feld ,Port” sollte die dazugehdrige Porthummer eingetragen werden, fur eine sichere
Verbindung ist der Default-Port ,8443°.

Die ,COM-Port* Adresse ist notwendig fur den Webservice-Aufruf. Geben Sie hier die COM-
Port Adresse des Ziel-PC’s ein an der das Kodiergerat verbunden ist. Diese finden Sie im
Windows Gerate-Manager.
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Gerdte Kodierer Dialock-Kodierer erfassen

Dialock-Kodierer erfassen

Stammdaten

Bezeichnung ES 110 Personalbiro

Hersteller * Hafele Offline

Plattform * DG2

Sichere Verbindung *

DMS-Mame/IP-Adresse |192.1EB.121.205|

Port 8443

Das Kodiergerat ist nun bereit, einen Transponder mit den Berechtigungen einer Person zu
beschreiben.

5.5.8. MDU 110 / Universal Client

Fur den Datenaustausch zwischen Dialock 2.0 und der MDU 110 wurde ein eigenes
Programm mit einem Setup erstellt, welches tber die Web-Oberflache heruntergeladen und
installiert werden kann.

Das Setup-Programm flr die Installation der Client-Software kann direkt in der Maske MDU-
Liste in Dialock 2.0 durch Klicken der Schaltflache ,Client installieren“ heruntergeladen
werden. Da das Programm vom System mit Parametern versehen und gepackt werden muss,
kann sich der Download um einige Sekunden verzdgern.

Aktionen DG2-MDUliste
m M

? Drucken

ﬂr Client installieren

Name

Das so erhaltene ZIP-Archiv muss in einen temporaren Ordner extrahiert werden um
anschlie3end das Programm setup.exe auszufuhren. Das Setup Uberprift, ob eine 32-bit
Java-Laufzeitumgebung vorhanden ist und installiert diese bei Bedarf. AnschlieRend wird die
Software Dialock 2.0 Universal Client installiert, welche als Hintergrunddienst ohne Oberflache
lauft.
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A Setup - Dialock 2.0

Ziel-Ordner wahlen - -
Wohin soll Dialock 2.0 installiert werden?

Das Setup wird Dialock 2.0 in den folgenden Ordner installieren.

Klicken Sie auf "Weiter”, um fortzufahren. Klicken Sie auf "Durchsuchen”®, falls Sie einen anderen Ordner
auswahlen méchten.

C:\Program Files\Haefele Durchsuchen ...

Mindestens 10,89 GB freier Speicherplatz ist erforderlich.

< Zuriick Abbrechen

Nach Abschluss der Installation meldet sich der Universal Client an Dialock 2.0 an und wird
durch dieses erst einmal geblockt. Das System erstellt eine Benutzeraufgabe fiir die
Aktivierung des Client-Dienstes ahnlich der Aktivierung einer ausgetauschten Hardware oder
einer neuen SD-Karte eines Terminals. Erst nachdem diese Aufgabe ausgefiihrt wurde und
der Universal Client so entsperrt wurde, kann dieser im System verwendet werden.

Erinnerung x

Die folgende Aufgabe ist fillig.

+ Systemaufgabe: Aktivierung des Universal-Clients Universal client ([922662541)

Der Universal Client ist so konzipiert, dass er nach irgendeiner MDU 110 sucht, die an Ihrem
Computer angeschlossen ist. Es besteht keine Kopplung zu einer bestimmten MDU 110!
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Verbinden Sie also nun eine MDU 110 mit dem Computer auf dem Sie den Universal Client
installiert haben, wird dieser nach einer kurzen Zeit die MDU 110 erkennen. Ist die MDU 110
dem System noch nicht bekannt (Seriennummer und/oder 6ffentlicher Schltissel unbekannt),
so wird ebenfalls eine Systemaufgabe zur Aktivierung dieser MDU 110 erzeugt. Dies soll
verhindern, dass beliebige Gerate als MDU 110 am System verwendet werden kdnnen.

Fuhren Sie die Aufgabe aus um die MDU 110 verfiigbar zu machen.

Erinnerung x

Die folgende Aufgabe ist fllig.

» Systemaufgabe: Aktivierung der MDU MDU110

..............

Die MDU 110 taucht nach der Erkennung in der MDU-Liste auf, egal ob Sie bereits freige-
schaltet wurde oder nicht.

DG2-MDUliste
=

Name Seriennummer

[ MDU110 0601000003

Rufen Sie den Datensatz auf, um nahere Details tUber die MDU 110 zu erfahren.

Die Ampelsymbolik in der Kopfzeile der MDU-Maske zeigt den Zustand der Verbindung mit
der Client-Software an.

Eine rote Ampel signalisiert, dass die Client-Software nicht mit dem Server verbunden ist bzw.
die MDU 110 nicht angeschlossen ist.
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& DG2-MDU bearbeiten MDU-110

Stammdaten

Bezeichnung * MDU-110 X

Seriennummer 0601000011

Firmware-Version V1.003 beta

Hardware-Version SMS30

Laufwerk E:\

Public-Key (RSA) MIGfMAGGCSqGSIb3DQEBAQUAA4AGNADCBiQKBgQD+IKoLhCamsrFGUx1MsQ430zer

3jpxe0t6zKdVOMevB/83bs3+qj+bSyI7Z7d8uCXDCkpkWENSD6+y3nIMRzXAvDm+
2MWK5rAV2TofnjZd90ih0ijE2r5hX1INgPLhQtDT7RFgM7zj2aQ96Uzkq99DG+5nA
GIN2@vrflgYpU3oTrQIDAQAB

Prufen Sie in diesem Fall, ob der Windows-Dienst gestartet und eine MDU 110
angeschlossen ist.

Eine grine Ampel zeigt, dass alles in Ordnung ist und die entsprechende MDU 110 korrekt
angesprochen werden kann. Sie kdnnen diese somit direkt verwenden.

* DG2-MDU bearbeiten MDU-110

Stammdaten

Bezeichnung * MDU-110 v

Seriennummer 0601000011

Firmware-Version V1.003 beta

Hardware-Version SMS30

Laufwerk E\

Public-Key (RSA) MIGfMARGCSqGSIb3DQEBAQUAAAGNADCBiQKBgQD+IKoLhCamsrFGUx1MsQ43o0zer

35pxe0t6zKdVeM6vB/03bs3+qj+bSyI17Z7d8uCXDCkpkW6NSsD6+y3nIMRZXAvDm+
2MWKSrAV2TofnjZd98iheijE2r5hX1INgPLhQtDT7RFqM72j2a096Uzkq99DG+SnA
GIN20vrf1gYpU3oTrQIDAQAB

Uber das Info-Symbol hinter der Bezeichnung des Gerates kénnen Sie direkt erkennen, ob
eine MDU 110 bereits aktiviert / freigeschaltet wurde oder nicht (rotes Kreuz bzw. griiner
Haken).

Wenn Sie die Aufgabe zur Aktivierung der MDU 110 ausgefuhrt haben, wird diese
entsprechend anders dargestellt.
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5.5.9. Lesefilter

Im Menl Gerate/Lesefilter konnen Sie die Lesefilter in einer Leserfilterliste abrufen und
bearbeiten.

o
A 8 a & 7] ol X
H;&FELE Dashboard Profile Berechtigungen Organisation Gerite Extras System
DIALOCK Terminal
Gerdte  Lesefilter  Lesefilterliste Sperre | Tir
Zutrittspunkt
T Lesefilterliste I
oﬁ Erfassen Turéfner
B orucken m o Tastatur
Kodiergerit
MDL
..,0 Bezeichnung Lesefilter Linge

Geriteeinstellungen
O Default reader fiter
Firmware-Verwaltung
Funktionszeitmedell

IP-Hamera

Uber den Button ,Erfassen* in der linken Aktionsleiste kdnnen Sie neue Lesefilter erstellen.

G 8 a & 7] nhk X
HKFELE Dashboard Profile g O i Geriite Extras System

DIALOCK

Garite Lesefilter Lesefilter erfassen

il Lesefilter erfassen

DO suche

&) e =

’é Speichern Filtername ~
Lange " e

Geben Sie dem Lesefilter einen sinnvollen Namen, um ihn spater eindeutig identifizieren und
zuordnen zu kdnnen.

Bestimmen Sie individuell die Transpondernummernzusammenstellung aus einem
definierbaren Nummernkreis. Dieser wird Uber das Feld Lange bestimmt. Der Nummernkreis
bzw. die verfligbaren Lesezeichen werden unter Verfligbare Lesezeichen grafisch
dargestellt.

Um diese nun der gewiinschten Stelle des Transponders zuzuordnen, ziehen Sie die
gewulnschte Nummer aus ,Verfligbare Lesezeichen® mit gedriickter Maustaste an die
gewinschte Stelle der Transponderzusammenstellung. Bitte beachten Sie, dass alle Stellen
der Transponderzusammenstellung belegt werden mussen.

Gerate Terminal Online Terminal bearbeiten Leser bearbeiten Lesefilter bearbeiten

Lesefilter bearbeiten ~ « Default reader filter » ~

Stammdaten

Filtername * Default reader filter

Lange * 36

Zusammenstellung der Transponderkennung @ 1 |2 i 3 | 4 1 5 | 6 I 7,{ 8 ] 9 [10]11 I12“3!14]‘i5i16§171;18.}19120?2”22%23“4}25126]27}285

12111811718 [10]11]12] 5] 8] 8] 1] 17101 19] 20 21 2] 5] 4] ] ] ] 202915057 525 4] 8] 35
Hinweis:

Diese Einstellungen sind ausschlie3lich bei der Verwendung mit Fremdsystemen und nur
durch geschulte Technikern vorzunehmen.
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Lesepuffer
Dies stellt den Speicherplatz der, der fir den auszulesenden Nummernkreis reserviert wird.

Die Anzahl Bedienungen stellt zahlenmaRig dar, wie oft der Leser benutzt wurde.

5.5.10. Gerateeinstellungen

Uber das Menii Gerate > Gerateeinstellungen gelangen Sie in die Einstellungsliste.
Mit der Auswabhl eines der hier aufgefihrten Terminals konnen dessen Einstellungen
bearbeitet werden.

Achtung: Die Veranderung dieser Default-Einstellungen sollten ausschlief3lich von einem
System-Spezialisten vorgenommen werden.

Online-Terminal

5.5.10.1. Online-Terminal / Allgemein

Sie haben hier die Mdglichkeit, abweichend von den Standard-Terminaleinstellungen eigene
Einstellungen vorzunehmen und diese individuell abzuspeichern.
Klicken Sie hierzu auf den Button ,Erfassen® in der linken Aktionsleiste.

Gerate ~ Terminal ~ Online Terminal bearbeiten  Einstellungen Online Terminal bearbeiten

Einstellungen Online Terminal bearbeiten - - Standardkonfiguration fiir (iDC-2) ~ -

Allgemein ZK-Elemente Buchungen Konsistenzprufung Protokollierung

E;I diesem D‘atinsatz handelt es sich um die systemweiten Standardeinstellungen. Jedes neu erfasste Terminal hat diesen Datensatz zugewiesen, es sei denn Sie andern diese |

assen explizi
Bezeichnung ~ Standardkonfiguration fiir (iDC-2)
Systemstandard wiederherstellen ]
Grof3e der Diagnosedatei [kb] 100
Buchungswiederholzeit [s] 60
Wartezeit Transponderanfrage [ms] 1
Maximale GroRe eines Paketrahmens [byte] 5120
Web-Server aktiv A
Web-Server Session-Timeout [min] 10
Web-Server Sitzungslimit 10
Web-Server Passwort Zum Andern klicken
Transponderverschliisselung keine Verschlisselung v
Vorhaltezeit fiir Toggle-Funktion 3000
Verbindungsleerlauf nach [s] 120
Leerlauftoleranz [s] 10
Lese-Timeout fiir neues Paket [ms] 50
Lese-Timeout Teilpaket [ms] 1000
Terminal-Bestatigungs-Timeout [s] 20
Server-Bestatigungs-Timeout [s] 60.0

Bezeichnung:

Geben Sie hier den fiir die Einstellungen gewlinschten Namen ein.
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Systemstandard wiederherstellen:
Aktivieren Sie dieses Kastchen und klicken Sie ,speichern um den Systemstandard wieder-
herzustellen.

Gr6RRe der Diagnosedatei:

Mit diesem Parameter wird die GroRRe der beiden Diagnosedateien festgelegt. In der Diagno-
sedatei (diagl.txt) werden System-Diagnosemeldungen und Hinweise auf der SD-Karte abge-
legt. Dialock verwaltet bis zu zwei Dateien. Erreicht die erste Datei ihre Maximalgrof3e, so wird
diese in diag2.txt umbenannt und eine neue diagl.txt Datei wird angelegt. Somit stehen zur
Systemanalyse immer zwei Diagnosedateien zur Verfligung.

Wartezeit auf Kommunikationsbestéatigung:
Dies ist die Wartezeit auf die Bestéatigung des Hostsystems bei der TCP/IP Kommunikation fir
einen gesendeten Datensatz.

Wartezeit Transponderanfrage:
Zur Zeit nicht verwendet.

Maximale GrdRRe eines Paketrahmens:
Hier kann die Lange des Kommunikationspaketes zwischen Terminal und Host eingestellt
werden. Als optimale Gréf3e werden hier 5.120 byte empfohlen.

Web-Server aktiv:
Hiermit kann der im WTC200 Web-Server aktiviert werden. Dann kann das Gerat fir
Diagnose-Zwecke direkt Uber einen Browser angesprochen werden.

Web-Server Session-Timeout:
Nach dieser Zeit in Minuten wird die Sitzung automatisch beendet.

Web-Server Sitzungslimit:
Dies stellt die Anzahl der gleichzeitig verbundenen Sitzungen dar. Empfohlen werden
mindestens zwei Sitzungen, die gleichzeitig laufen kdnnen.

Web-Server Passwort:
Dies ist das Passwort, mit dem der Benutzer vom Browser ausgehend mit dem Terminal
kommunizieren kann.

Transponderverschlisselung:
Dies gibt die Authentifizierungsart vor. Die 3DES-Verschliisselung ist nur in Verbindung mit
der TIKS-Karte mdglich. (Telekom Interner Key Service, zukiinftige Option).

Vorhaltezeit fur Toggle-Funktion

Dieser Wert bestimmt die Zeit, die ein Transponder vorgehalten werden muss, damit ein
Terminal seinen Status dauerhaft &ndert von geschlossen zu offen oder von offen zu
geschlossen.

Ist die Zeit auf O gesetzt, ist die Funktion ausgeschaltet.

Verbindungsleerlauf nach:

Bestimmt die Zeit nach der die Verbindung zum Terminal als ,Im Leerlauf-Befindlich® erkannt
wird, wenn keine Nachrichten von irgendeiner Seite (Terminal oder Server) gesendet wurden.
Die veranlasst den Servereine Nachricht an das Terminal zu senden, damit die Verbindung
offen bleibt.

Leerlauftoleranz:

Die Verbindung Terminal zu Server arbeitet beiderseits mit dem Leerlaufprinzip. Da der
Server aber ein wenig Zeit bendtigt um die Keep-Alive-Nachricht zu erzeugen und an das
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Terminal zu senden, wird die hier angegebene Zeit terminalseitig auf die Leerlaufzeit aufge-
schlagen.

Lese-Timeout fur neues Paket:

Zeit, in der das Terminal auf Horbereitschaft nach eingehenden Nutzdatentelegrammen ist.
Erst nach Ablauf dieser Zeit werden anstehende Telegramme an den Server gesendet. Dieser
Parameter beeinfluft die ,Kérnigkeit“ der Kommunikation.

Lese-Timeout Teilpaket:
Zeit, nach der beim Warten auf Zeichen vom Server der Empfang als fehlgeschlagen
angesehen wird.

Terminal-Bestatigungs-Timeout:
Zeit, die das Terminal nach dem Senden eines Paketes auf eine Bestatigung durch die
Gegenstelle wartet. Nach Ablauf der Zeit wird das Paket erneut gesendet.

Server-Bestatigungs-Timeout:
Zeit, die der Kommunikationsserver nach dem Senden eines Paketes auf eine Bestatigung
durch die Gegenstelle wartet. Nach Ablauf der Zeit wird das Paket erneut gesendet.

5.5.10.2. Online-Terminal / ZK-Elemente

Die maximalen Werte, die hier eingestellt werden kénnen, sind lizenzabhangig und beziehen
sich ausschlief3lich auf das ausgewahlten Terminal. Entsprechend diesen Vorgaben, die Sie
hier beliebig definieren kdnnen, reserviert das Terminal seinen Speicher.

Gerate Terminal Online Terminal bearbeiten Einstellungen Online Terminal bearbeiten

Einstellungen Online Terminal bearbeiten - « Standardkonfiguration fiir (iDC-2) ~ ~

Allgemein m Buchungen Konsistenzprufung Protokollierung

Anzahl Zonen 2048
Anzahl Leser 16
Anzahl Zutrittspunkte 16
Anzahl Taren 16
Anzahl Tastaturen 16
Anzahl Transponder 100001
Dateifehler bis Reset 20

5.5.10.3. Online Terminal / Buchungen

Gerate Terminal Online Terminal bearbeiten Einstellungen Online Terminal bearbeiten

Einstellungen Online Terminal bearbeiten - - Standardkonfiguration fiir (iDC-2) ~ -

Allgemein ZK-Elemente Konsistenzprufung Protokollierung

Anzahl Buchungsdateien 100
Anzahl Buchungen pro Buchungsdatei 100
Anzahl priorisierter Buchungen 100

O

Buchungen verschliisseln

Sensorenwerte

[¥] Temperatur [ Spannung
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Anzahl Buchungsdateien:

Grundsatzlich legt das Terminal die Buchungen in mehreren Dateien ab. Wenn der Wert der
Buchungsdatei auf O steht, werden weder Buchungen protokolliert noch werden diese weiter
geleitet. Die Anzahl Buchungen multipliziert mit der Anzahl Buchungen pro Buchungsdatei
ergibt die im Terminal maximal abgespeicherte Anzahl an Buchungen (max. 1 Mio.).

Mit diesen Werten wird festgelegt, wie viele Buchungen im Terminal abgespeichert werden
sollen. Wichtig ist dies z. B. fur den Offline-Fall, wenn das Terminal keine Verbindung zum
Hostsystem hat.

Anzahl priorisierte Buchung:

Priorisierte Buchungen sind Buchungen, die vor allen anderen versendet werden missen.
Priorisierte Buchungen sind z. B. Bereichswechselkontroll-Buchungen, Zutrittswiederhol-
sperren-Buchungen sowie System-Fehlermeldungen.

Die priorisierten Buchungen werden in einer eigenen Log-Datei gespeichert. Der Parameter
gibt an, wie viele Buchungen zwischengespeichert werden sollen. Wird der Parameter auf O
gesetzt, gibt es keine priorisierten Buchungen.

Buchungen verschlisseln:

Setzen Sie das Hakchen, wenn Sie die Buchungen verschlisseln wollen. Die Verschlisselung
erfolgt jedoch nur dann, wenn im Reiter ,Parameter des Menls Gerate/Terminal das
Hakchen bei SD-Karte verschlisseln gesetzt ist.

Sensorwerte:

Setzen Sie diese Hakchen, wenn Sie die Temperatur- und die Spannungswerte zum Host
senden mochten. Im Terminal werden diese Werte in jedem Fall protokolliert.

5.5.10.4. Online Terminal / Konsistenzprifung

Gerate Gerate Einstellungen Einstellungsliste Einstellungen Online Terminal bearbeiten

Einstellungen Online Terminal bearbeiten default WT200ControllerSettings

Allgemein ZK-Elemente Buchungen Konsistenzpriifung Protokollierung

Uhrzeit SD-Kartentberprifung 02:00

Wochentage SD-Karteniiberpriifung

[Z] Montag IZ| Dienstag [E] Mittwoch [E] Donnerstag
[C] Freitag [F] Samstag Sonntag [C] Feiertag 1
[C] Feiertag 2 [C] Feiertag 3

Uhrzeit / Wochentage SD-Kartenuberprifung:

Hier wird eingestellt, an welchen Tagen und zu welcher Uhrzeit das Terminal (WT 200) eine
automatische Uberprifung der SD-Karte durchfiihrt. Empfohlen werden hier Angaben, die
moglichst auRerhalb der allgemeinen Benutzungszeiten des Geréates liegen.

Achtung:
Wahrend der Konsistenzprufung der SD-Karte kann das Terminal keine Zutrittsprufung

durchfuhren. Diese Prifung kann mehrere Sekunden bis Minuten dauern. Sollte ein Fehler
festgestellt werden, so versucht das Terminal diesen automatisch zu beheben. Ist dies nicht
mdglich, wird die SD-Karte ggfs. formatiert. Dabei werden alle Daten geldscht. Das Terminal
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fordert dann vom Host-System eine neue Konfiguration an. Sollte in diesem Moment keine
Host-Verbindung bestehen, so ist kein Betrieb des Terminals moglich.

5.5.10.5. Online Terminal / Protokollierung

Hier kann eingestellt werden, welche Ereignisse protokolliert werden sollen

Offline-Terminal

5.5.10.6. Offline Terminal / Stammdaten

Mit Klick auf das Bleistiftsymbol beim Parameter ,Einstellungen® der Maske ,Offline
Terminal bearbeiten® gelangen Sie in u. a. Einstellungsebene.

Achtung: Die Veranderung dieser Default-Einstellungen sollten ausschlie3lich von einem
System-Spezialisten vorgenommen werden.

Sie haben hier die Mdglichkeit, abweichend von den Standard-Terminaleinstellungen, eigene
Einstellungen vorzunehmen und diese individuell abzuspeichern. Klicken Sie hierzu auf den
Button ,Erfassen” in der linken Seitenleiste.

Wabhlen Sie dabei zunéchst den Hersteller und die Systemplattform aus.

Gerate Gerate Einstellungen Einstellungsliste Einstellungen Offline Terminal bearbeiten

Einstellungen Offline Terminal bearbeiten Gasttiir
Schwache Batterie MDU

Mame " Gasttir
Hersteller * Hafele Offline
Plattform * DG2

Gruppenparameter
Offungsdauer [s] 3| 00:00:3 Stunden
Wartezeit Toggle mit Karte [s] 5
Schlie@modus Cycle -
Toggle-Berechtigung Berechtigung nicht erforderlich -
Aktualisierungsintervall [h] 0

Uberpriife Zeitmaske
Uberpriife Gilltigkeitsbeginn
Uberpriife Gilltigkeitsende

EEEE

Uberpriife Erstelldatum

Abweichende Offnungsdauer

M el Bezeichnung Funktions 1D Tiiroffenzeit [s]
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Offnungsdauer
Dies entspricht der Tur6ffnungszeit in der Online-Betriebsart und stellt die Zeitperiode dar, in
der die Tur ab Freigabe durch den Transponder gedffnet werden kann.

Wartezeit Toggle mit Karte (Transponder)

Dieser Wert bestimmt die Zeit, die ein Identifikationsmerkmal (Transponder) vorgehalten
werden muss, damit ein Terminal seinen Status dauerhaft andert von geschlossen zu offen
oder von offen zu geschlossen.

Ist die Zeit auf O gesetzt, ist die Funktion ausgeschaltet. Die Toggle-Funktion entspricht der
Funktion ,Riegelschlof3®.

SchlieBmodus

Der SchlieBmodus kann auf ,Toggle“ Mode (RiegelschloR3funktion) oder ,Cycle“ Mode, d.h.
SchlieBzyklus (Fallenschlof3funktion) eingestellt werden. Bei ,Toggle mit Karte* kann die
Funktion durch privilegierte Transponder initialisiert werden.

Toggle Berechtigung
Als Toggle-Berechtigung kann ,Offnen und SchlieRen®, ,nur fir Offnen“ oder
.Berechtigung nicht erforderlich® gewahlt werden.

Aktualisierungsintervall

Hier kdnnen Sie das Aktualisierungsintervall fir die Berechtigungen stundengenau einstellen.
Ist dieses auf 0 gestellt, erfolgt keine Uberpriifung des Aktualisierungsintervalls. Liegt das
letzte Vorhalten des Transponders am Berechtigungsschreiber langer als das
Aktualisierungsintervall zurtick, wird der Zutritt verweigert.

Uberprife Zeitmaske
Ist diese Option aktiviert, wird das individuelle Zeitmodell des Transponders auf Giiltigkeit
Uberprift.

Uberprife Giiltigkeitsbeginn
Ist die Option aktiviert, Uberpruft das Terminal den Beginn der Giltigkeit, die fur den Trans-
ponder programmiert ist.

Hinweis:
Diese Option ist nicht kombinierbar mit der Uberpriifung des Aktualisierungsintervalls.
(siehe oben).

Uberpriife Giiltigkeitsende
Ist diese Option aktiviert, wird die Ablaufzeit des Transponders Uberpriift. Diese Zeit kann in
Minutenschritten (bis max. zum Jahr 2032) fur den Transponder angegeben werden.

Hinweis:
Nur wenn die Prifung der Ablaufzeit aktiviert ist, wird die Blacklist (Liste der gesperrten
Transponder im Terminal) gegebenenfalls um bereits abgelaufene Transponder bereinigt.

Uberprife Erstelldatum

Hiermit kann die Uberpriifung des Erstelldatums des Transponders aktiviert oder deaktiviert
werden.
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5.5.10.7. Schwache Batterie

Hier kbnnen ergdnzend zu den Standardeinstellungen, Einstellungen zum Verhalten des
Terminals bei schwachen Batterien vorgenommen werden.

5.5.10.8. MDU

Hier kdnnen erganzend zu den Standardeinstellungen, Einstellungen in Bezug auf MDU-
Authorisierungen vorgenommen werden.

5.5.10.9. Erweiterte Gultigkeit

Hier kénnen die Vor- und / oder Nachlaufzeiten fur Gultigkeitsbeginn und -ende der
Transponder definiert werden. Dies bewirkt dass Transponder vor oder nach ihrer definierten
Gultigkeit an den Terminals akzeptiert werden.

5.5.11. Firmware - Verwaltung

Bei der Erstinstallation ist es i. d. R. nicht notwendig, eine Firmware anzugeben, da die neuen

Geréte in der Regel auf dem neuesten Stand sind.

Sollte ein Update erforderlich werden, laden Sie die neue Firmware im Meni Gerate/ Firm-
ware-Verwaltung herunter.

Hierfir klicken Sie in der Ubersicht auf ,Erfassen®. In den Stammdaten der neuen Firmware
vergeben Sie eine Bezeichnung.

Im Dropdown-Listenfeld Typ wahlen Sie aus, ob es sich um eine Firmware oder um eine
Bootloader-Version handelt.

Falls diese Version fiir neue Geréate standardméanig bei Firmware-Updates geladen werden
soll, so aktivieren Sie das Kastchen bei Geratestandard.

Unter Version tragen Sie die neue Versionsbezeichnung ein.

Dialock vergibt zusétzlich einen eigenen Dateinamen und bildet die Gro3e der Firmware-
Datei ab.

Mit Klick auf Hochladen gelangen Sie in den Explorer / Finder, um die hochzuladende Datei
auszuwahlen.

Speichern Sie die Angaben. [£] speichem
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HAFELE

Gerite Firmware-Verwaltung Firmware bearbeiten

Aktionen

Firmware bearbeiten '~ < iAl8_app-00.02.01.00.crc.bin »

09 Suche

Erfassen Stammdaten

&)
fé Speichern
1]

Bezeichnung : iAl8_app-00.02.01.00.crc.bin
Lésch * - o .
osehen Typ Firmware Hafele Online Einga ~
r; Geréte aktualisieren I Geratestandard O

FIi Historie Version 210

? Drucken Dateiname ) 1AI8_app-00.02.01.00 crc.bin
GroRe [kb] 27
MD5-Prufsumme 945ba00b800c8b66d758559fa064eTf0
SHA-1-Prafsumme 2c3c4d0d24e905bb529e0d27adade8afc65e58a9
Hochladen

Mit der Funktion ,Geréate aktualisieren” kdnnen Sie bei Online-Terminals neue Firmware-
Versionen in die gewlinschten Geréate laden.

5.5.12. Funktionszeitmodell

Im MenU Gerate/Funktionszeitmodell erfassen und bearbeiten Sie die geratebezogenen
Zeitmodelle. Mit den Funktionszeitmodellen schaltet ein Terminal automatisch zum
vorgegebenen Zeitpunkt in Zustdnde um, wie z. B. Dauerfreigabe einer Tur/Sperre. Dies
bedeutet, dass das Terminal im eingestellten Zeitbereich automatisch z. B. das Freigaberelais
einschaltet oder eine Tastatur wird zusatzlich zum Leser aktiviert.

Wahlen Sie beim Anlegen je nach Gerat zwischen Online- und Offline Funktionszeitmodell
aus. Das Anlegen von Online-Funktionszeitmodellen funktioniert wie das Anlegen von Online-
Zeitmodellen (5.3.3.1). Ebenso funktioniert das Erfassen und Bearbeiten von Offline-
Funktionszeitmodellen wie bei den Offline-Zeitmodellen (5.3.3.2).

Gerate F i Funkti

Funktionszeitmodell bearbeiten - « Dauerfreigabe ~ ~ I Kompatibilatsmodus aktivieren
Bezeichnung Dauerfreigabe Plattform Online TCP
Beschreibung Hersteller Hafele Online

. Von-Zeit Bis-Zeit
Uhrzeit ON AT B2 (B3 B Sl I |E74 IR (O RO et (p A a3 (A (et et B (Sl INEOY (6.9 0K 598 928 |23 08:00 20-00
Montag
) Legende
Dienstag
= B Dauerhatt freigegeben
Mittwoch B Daverhaft gespertt

B Tastatur aktiv
Donnerstag Turdffnertaster aktiv
B Toggle aktiv
Freitag Toggle mit Karte aktiv
Toggle deaktiviert
Samstag B Togglen mit Transponder (2x)
Sonntag
Zeitbereiche
Feiertag 1
[l Zeitbereich 1: 08:00 -20:00 Uhr
Feiertag 2
Feiertag 3

Online Funktionszeitmodell:
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Gerate

Funktionszeitmodell bearbeiten  « Toggeln mit Ende ~ - M Kompatibittsmodus aktvieren
Bezeichnung Toggeln mit Ende Plattform Online TCP
Beschreibung Hersteller Hafele Online
5 Von-Zeit Bis-Zeit
Uhrzeit s e 7 L sy G e e el s b B0 e 2 B 6 Kl o Tl F 3 22 00 be M B | 2 () e < ¢ 07-00 18:50
Montag
5 Legende
Dienstag
. B Dauerhaft freigegeben
Mittwoch [l Dauerhaft gesperrt
B Tastatur aktiv
Donnerstag Turofinertaster aktiv
B Toggle aktiv
Freitag Toggle mit Karte aktiv
Toggle deaktiviert
Samstag B Togglen mit Transponder (2x)
Sonntag
Zeitbereiche
Feiertag 1
B Zeitbereich 1: 07:00 - 18:50 Uhr
Feiertag 2 Zeitbereich 2: 19:05 - 20:05 Uhr
Feiertag 3

Offline Funktionszeitmodell:

55.13. IP — Kamera

Wird zur Zeit nicht unterstitzt.

5.6. Extras
5.6.1. EXCEL® Import

Die Importfunktion erlaubt es, vorbereitete Personenlisten, Terminallisten oder Berechtigun-
gen in das System zu tbernehmen. So kann die Konfiguration des Systems durch gute Vor-
bereitung stark erleichtert werden.

Extras EXCEL-Import EXCEL-Import

EXCEL-Import

Bei der vorliegenden Funktion handelt es sich um einen Import von Per: en b d auf einer Microsoft® Excel Datei. Dialock 2.0 wird die hochgeladene Datei
zunachst analysieren und geht dabei davon aus, dass die erste Zeile eine KUPfZEIlE enthilt. AnschlieBend kénnen Sie den Import konfigurieren.

Importdaten * Mitarbeiter

Mitarbeiter

Importdatei *
Einzelrechte

Offline Rechte

Terminal

Wabhlen Sie die gewiinschte Art der Importdaten und dann die Import(Excel) -datei aus.
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A B Cc D E F G

Person | Nachname ~ |Vorname ~ | Geschlecht - | giltig van '_QCI“\Q bis - Gruppen
301 Baum Peter Herr 1.1.14 0:00 Eingénge,Sozialrdume,Blros EG
302 Maller Hans Herr 20.4.14 0:00 31.12.16 23:59 Eingdnge,Sozialrdume,Biros 1.0G
303 Meier Klaus Herr 21.4.14 0:00 31.12.16 23:59 Einginge,Sozialrdume,Biros 1.0G,Blros EG
304 Schulze Albert Herr 22.4.140:00 Eingdnge,Sozialrdume,Biiros 1.0G
305 Schmidt Heinrich Herr 23.4.140:00 Eingdnge,Sozialrdume,Biros 1.0G
306 Schneider Erwin Herr 24.4.14 0:00 Eingdnge,Sozialrdume,Biros EG
307 Frei Michael Herr 25.4.14 0:00 Eingange,Sozialrdume,Blros EG
308 Burger Christian Herr 26.4.14 0:00 Eingdnge,Sozialrdume,Biiros 2. 0G
309 Engel Stefan Herr 27.4.14 0:00 Eingdnge,Sozialrdume,Biiros 2. 0G
310 Baum Christa Frau 28.4.14 0:00 Eingdnge,Sozialrdume,Blros 2. 0G
311 Maller Andrea Frau 28.4.14 0:00 Eingange,Sozialrdume,Blros 2. 0G
312 Meier Anette Frau Eingange,Sozialraume,Biros 2. 0G
313 Schulze Lisa Frau Eingdnge ,Sozialrdume ,Biiros 2. 0G
314 Schmidt Maria Frau Eingdnge,Sozialrdume,Biros EG
315 Schneider Gudrun Frau Eingdnge,Sozialrdume,Biros EG
316 Frei Hilde Frau Eingange,Sozialrdume,Blros EG
317 Burger Ursel Frau Eingdnge,Sozialrdume,Biiros EG
318 Engel Laura Frau Eingdnge,Sozialrdume,Biros EG

Beispiel einer Mitarbeiterliste

Import Offline Terminals

£ - o
H S .
g g 2 E| iz i 3
N < = = 2| 82§ ol 2 o =t
e W E & ,5| Ew, 53 = 55
= a = 52 5 = " 2 s E o
© o= = 2 =3 EEo S T 5 ; = i ==
= E 55 z 5 52| &£55 3 SS e 2 s Z3
€ = E 55 32 2 aE| S22 E £2 EE E [ E5
= ] § =3 N . EE| 8x3 3 &5 - £z § $ 5 =
E E a= NE .2 ..Eg@ D2 N =g @ E® B = = S E
2 SE w3 &8 2588 | 558 2-c§ ESEE .5 ==k ==
= = s Es §4 = E Ex3E| =om SEES SE=cEE= o E= £E
H 5 = £E5 _E 5 EE3E| 3 SEEa SEXSE e = =E
| 3 = B g o5f ESsE| E's ESE e ESt3sE TEE g2
S| s i RS E =3 ESEF| Egg SEE S 382255 EEE 55
27| o |~ L “mESE - Z o= -|lf52a-| W82 - [y i | 2e~8c=x - mes |- o= -
13 1 EG 127 Gasttir 127
14 1 EG 128 Gasttir 128
5 EG 129 Gasttir 129
6 EG 130 Gasttir 130
7 EG 131 Gasttir 131
8 1.0G 221 Gasttir pril
19 1 106 222 Gasttir 222
20 1 1.0G 223 Gasttir 223
21 .06 228 Gasttir 224
22 .06 225 Gasttir 225
23 -0G 226 Gasttir 226
24 _0G 227 Gasttir 227
25 _0G 228 Gasttir 228
26 1 106 229 Gasttir 29
27 1 1.0G 230 Gasttir 230
2 .06 231 Gasttir 231
2 .06 232 Gasttir 232
3 2.0G 321 Gasttir 321
3 2. 0G 322 Gasttir 3z
32 1 2. 0G 323 Gasttir 323
33 1 2 0G 324 Gasttir 324
34 1 2.0G6 325 Gasttir 325
3 2.06 328 Gasttir 328
36 2.06 329 Gasttir 329
37 2.0G 330 Gasttir 330
38 2. 0G 331 Gasttir 331
39 1 UG UG Lager Personal
40 1 EG Biiro EG Personal
41 1 EG Beautwbereich Alloemein
Beispiel einer Offline Terminalliste
Import Online Terminals
5 g c = £ &
- £ g _ - g 3 . E
@ = = = 3 5 =3 =
= E = g ] 5 < 8 2 Z g B E o »
= 2 - 2 - £ |- o - T - o - 3 - 8 - a - 2 - <2 3 =
1 |Terminal 1 1 EG frue IPv6 Tor 1 7P 1
2 |Terminal 2 2 1. Stock true 1Pv4 Tir 1 ZP1,7P2
3 |Terminal 3 3 2 Stock frue 1Pv4 Tor 1, Tar2 ZP1.7P2
4 |Terminal 4 4 3. Stock false IPv4 192.168.96.166 | 255.255.254.0 |192.168.96.254 Tar 1, Tar2 ZP1.ZP2 7P 3. ZP4
5 |Terminal 5 5 4. Stock true IPv4 Tar 1, Tar2, Tir 3 |ZP 1, 7P 2, 7P 3
6 |Terminal 6 6 5. Stock frue 1Pv4 Tor 1, Tar2, Tar 3 |7P 1. 7P 2, 7P 3

Beispiel einer Online Terminalliste
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A B c D E F G H
Import Offline Berechtigungen
= = =
= 5 5 £
c £ £ Ir 2
£, H a S e H
& Ecs 5 5 gk g
5 §25 = = oy 8 o
o A g = =
= L] 5 5 g £ S <
= 5 = H N == e = =
c Eo t = = = = =< = c E=
El sl £ £ £ £ c £ E_8 o 2
= Z55E sT - £ 5 £5% 55
S £ EEEs LE= EEZ i £Ez TE
s | ¢ Esf: £cs Ecs 55 85 e £s
N~ m - a=222 - zx £ - =xZ - [ - io E £ - mZ -
1 1 301 Mller 25,29,31.33 35 37 39 101,102,103 (nur informativ fir Bearbeiter)
2 1 302 Meier 25
3 1 303 Schulze 26
4 1 304 Schmidt 27
5 1 305 Hoffmann 28 106
6 1
7 1
8 1
9 1
10 1

Beispiel einer Offline Berechtigungsliste

Import Einzelrechte Dialock2 (Hotel)

]
=
]
=
b
H o
=}
=4
E o =
c = o =}
@ = c ]
= = 3 c E
~ o c 3 8
= @ = =
=z = [} =
[ = =
= N N Es5
= c =]
] = [} 3
N7 w - m hd m < hd
1 101 101 | {nur Informativ fiir Bearbeiter)
2] 102 102
3 103 102
4 104 104
5 105 105
6| 106 106
7| 107, 107
8| 108 108,
9 109 109
10 110 110/

Beispiel einer Einzelrechteliste

Ist die Importdatei ausgewahlt, werden sie zu dieser Seite weitergeleitet.
Ordnen Sie hier die Spaltenuberschriften (links) den jeweiligen Daten (rechts) zu.

Aktionen

A import
.

Extras EXCEL-import EXCEL-Import

EXCEL-Import

Die Analyse der Datei ergab die j gelistete eilung. Sie kbnnen nun entscheiden, welche der erkannten Spalten Sie fiir den Import nutzen wollen und
auf welche Eigenschaft der Person diese abgebildet werden soll. Wichtig dabe h I Flur bei deaktivierts

ass Sie auf jeden Fall den Nac| und die
g) der Person definieren. Die ubrigen Eigenschaft werden bei Bedarf automatisch generiert. Wenn Sie mit der Zuordnung fertig

sind, klicken Sie links im Menii auf Import.

Datensatze aktualisieren

Spaltenindex Spalteniiberschrift Datenzuordnung Eindeutig
0 Personal No Personalnummer -

1 Name Nachname - [}

2 Given Name Vorname - (=]

3 Gender Geschlecht -

4 valid from Gltigkeitsbeginn -

5 valid until Giltigkeitsende -

6 Groups Gruppenmitgliedschaften -

7 Remark -
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Import von Datensatzen: Grundsétzlich werden nur neue Datensatze erfasst.

Vorhandene Datensatze werden nicht aktualisiert. Wenn ein bereits vorhandener Datensatz
durch einen neuen Datensatz Uberschrieben, d. h. aktualisiert werden soll, muss die Funktion
Datenséatze aktualisieren aktiviert werden. In diesem Fall wird der Datensatz mit den neuen
Daten aus der Excel® Datei aktualisiert. Mit der Funktion ,Eindeutig“ kdnnen dabei einzelne
Felder bestimmt werden, die nicht aktualisiert werden.

Klicken Sie nun Import.

Es wird Ihnen der Fortschritt und die Anzahl an erfolgreich und nicht erfolgreich importierten
Zeilen angezeigt.

5.6.1.1. zeitgesteuerter Import

Funktionsbeschreibung

Mit dieser Funktion ist es moglich den automatischen Import um die Stammsétze zu erwei-
tern, welche mit der aktuellen Excel Importfunktion nicht importiert werden kénnen. Es
kénnen Uber die Importfunktion nur Personenstammsatze importiert werden.

5.6.2. Import-Konfiguration

Die Konfiguration des Imports wird in dem Menipunkt Extras -> Import-Konfiguration
definiert. Durch Klicken auf Erfassen wird ein Dialog getffnet. Dieser erlaubt es fir die
Konfiguration eine Beispieldatei zur Verfiigung zu stellen. Die Software wird diese dann
analysieren und versuchen, die Kopfzeile und die Spaltennamen zu ermitteln. Die Beispiel-
datei muss nicht angeben werden. In beiden Fallen klicken Sie zum Abschluss auf die
Schaltflache ,Erfassen®.

2\ [¢] fa) =] &
A 8 ] & ] ol X
3 A -1 = Dashboard Profile Berechtigungen Organisation Gerite Extras System

DIALOCK
Extras  Import-Konfiguration Liste der Import-Konfigurationen

S Liste der Import-Konfigurationen

L suche

@) Erfassen m T

e}
"D Bezeichnung Quelle Importtvp Subtyp

Dateiauswahl x

Sie konnen eine Import-Konfiguration basierend auf einer vorhandenen Import-Datei vornehmen. Dialock
2.0 wird dann versuchen, diese Datei zu analysieren, um den Konfigurationsvorgang zu vereinfachen
Wenn Sie keine Datei vorliegen haben, konnen Sie einfach auf die Schaltflache Erfassen klicken und die
Konfiguration so durchfiihren. Um eine Datei an den Server senden, klicken Sie in das Textfeld, wodurch
sich ein Dateiauswahldialog 6ffnet. Wahlen Sie mit dessen Hilfe die Datei aus und klicken Sie
anschlieRend auf die Schaltflache Erfassen, um die Konfiguration zu erstellen

Abbrechen Erfassen
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Als Resultat sehen Sie ein Formblatt fur die Import-Konfiguration.

A 8 a & B ol X
A Dashboard Profile Ber igungen Organisati Gerite Extras System
HAFELE

DIALOCK

Extras  Import-Konfigurati Import. ion erfassen

RS Import-Konfiguration erfassen

DO suche

% Eifaasen Stammdaten

B spetchern Bezeichnung * Test Konfiguration Quelle * [CSV-Datei (rommageirennte g
importyp” Subiyp*
Quelle loschen

Geben Sie zunéachst eine Bezeichnung fir den Import ein. Anschlielend wéhlen Sie zwischen
den unterstitzten Quellen (derzeit EXCEL und CSV) das Format lhrer Importdateien. Danach
definieren Sie mit Hilfe der Auswahlfelder Importtyp und Subtyp, welche Art von Daten Sie
importieren mdchten.

Die Option Quelle Idschen ist vorselektiert. Dies bedeutet, dass importierte Dateien automa-
tisch aus dem Verzeichnis geléscht werden. Sie sollten diese Einstellung belassen, aul3er Sie
wissen genau warum Sie dies nicht méchten. Verbleibt die Datei im Verzeichnis, werden die
enthaltenen Daten bei jedem zeitgesteuerten Lauf des Imports erneut ins System geholt.

Speichern Sie nun die Konfiguration [£] speicrem

Py [} o = &
A s s & ] i x
HAFELE Dashboard Profile Beri igungen Or isati Gerite Extras System
DIALOCK
Extras  Import-Konfigurati Import. ion erfassen
Aktionen o - . . q
Import-Konfiguration erfassen Test Konfiguration ~ =
00 Suche
65 Erfassen Stammdaten Datenzuordnung Filter Protokolle
r‘él Speichern
m Losch Bezeichnung * Test Konfiguration Quelle *
Gschen N .
importyp Subtyp
Al isorie Quelle loschen
=]

&' Drucken

e Import starten Anzahl Kopfzeilen 1 Trennzeichen Semikolon (;) ~

Nach dem ersten Speichern erscheinen drei weitere Reiter (Datenzuordnung, Filter und Proto-
kolle). Zunachst sehen Sie allerdings, dass auf dem Reiter Stammdaten weitere Eingabefelder
aufgetaucht sind. Wenn Sie eine Beispieldatei ausgewahlt haben, ist die Anzahl der Kopfzei-
len bereits gesetzt, falls nicht sollten Sie nun die Anzahl der Kopfzeilen einstellen. Beim Import
werden diese Zeilen Ubersprungen.

Wenn Sie EXCEL als Importquelle gewéahlt haben und mehrere Tabellen / Arbeitsblatter in
Ihrer Importdatei vorhanden sind, kdnnen Sie Uber die Bezeichnung des Tabellenblattes eine
Auswabhl treffen, welches Arbeitsblatt importiert wird. Ansonsten verwendet die Dialock-Soft-
ware immer das erste Arbeitsblatt.

Datenzuordnung

Nun wechseln Sie auf den Reiter Datenzuordnungen. Hier sehen Sie in tabellarischer
Ansicht aller Eigenschaften, welche fir den gewahlten Importtyp zur Verfiigung stehen. Sie
brauchen aber nicht alle Eigenschaften abzubilden um einen Import durchfiihren zu kénnen.
Zu jeder Eigenschaft, die Sie importieren mochten, legen Sie nun eine Spaltenzuordnung fest,

so dass die Software beim Importvorgang ermitteln kann, welche Spalte auf welche
Eigenschaft abgebildet wird. Wenn Sie eine Beispieldatei verwendet haben, so stehen in den
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Auswabhlfeldern die Bezeichnungen der Kopfzeile zur Verfligung. Andernfalls sind die Spal-ten
bei CSV-Dateien numerisch bzw. bei Microsoft EXCEL alphanumerisch durchnummeriert (A,
B, C, .. X Y, Z AA ..) und Sie missen anhand der Spaltennummer die Zuordnung treffen.

Manche Eigenschaften kénnen als eindeutig markiert werden. Dies kommt dann zum Tragen,
wenn ein Folgeimport stattfindet oder mehrere Datensatze mit den gleichen Eigenschaften
importiert werden. Die als eindeutig markierten Eigenschaften identifizieren den zu aktualisier-
enden Datensatz in der Dialock-Software-Datenbank.

Wird kein Datensatz mit den entsprechenden Werten gefunden, so wird ein neuer Datensatz
angelegt. Andernfalls wird der gefundene Datensatz mit den Werten aus der Importdatei ak-

tualisiert. Bestimmte Eigenschaften sind von Haus aus eindeutig und mussen, wenn Sie tUber
den Import eingepflegt werden, auch eindeutig sein. So zum Beispiel die Personalnummer.

0 o [ &
A 8 ] & ] ol XK
HAFELE Dashboard Profile Berechtigungen Organisation Gerite Extras System

DIALOCK

Extras Import-Kenfi i Import- tion erfassen

Aktionen

Import-Konfiguration erfassen - « Konfiguration2 - =
oO Suche
a Eria=san Stammdaten Datenzuordnung Filter Protokolle
fé‘ Speichern
m Léschen Eigenschaft Eindeutig Zuordnung Konvertierung
FIIR Historie Titel [Wert belassen v [Automatisch V]
¥ Drucken Geschlecht [Wert belassen ] [Automatisch V]

Nachname [ Eindeutig ~ [Nachname | [Automatisch ~]

‘ Import starten
-

Vorname [ Eindeutig [Vorname ~] [Automatisch V]

Personalnummer ~ Eindeutig Personalnummer | |Automatisch v

Gultigkeitsbeginn [Wert belassen | [Automatisch V]

Gultigkeitsende [Wert belassen | [Automatisch v

Transponderkennung \Wert belassen V\ |Automat|5ch V\

Transponder-Typ [Wert belassen v [Automatisch V]

Transponder-UID \Wert belassen V\ |Automat|5ch V\

Gruppenmilgliedschaften [wert belassen v [Automatisch V]

Freies Textfeld 1 \Wen belassen V\ |Autcmat|5ch V\

Freles Textfeld 2 [wert belassen v [Automatisch V]

Die Spalte Konvertierung ist als Expertenfunktion zu betrachten. Da Importdateien zunachst
einmal nur Text enthalten, missen die Werte aus den einzelnen Spalten in die internen
Datentypen in der Datenbank konvertiert werden. Dies handhabt die Software in der Regel
automatisch. Uber verschiedene Konvertierungsfunktionen haben Sie aber die Moglichkeit,
eine Konvertierung zu beeinflussen, z.B. wenn Sie ein ungewoéhnliches Datumsformat
verwenden oder nur einen Teil eines Spaltenwertes importieren mochten. Die Software kann
mit der neuen Importfunktionalitat zum Beispiel auch Personenbilder im HEX-ASCII-i oder
Base-64-Format importieren.
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DEV it (el 1l Importiert ein Datum und

erwartet ein Java-konformes

Datumsmuster

& 311117 EVal Importiert eine Zahl und er-
wartet ein Java-konformes
Zahlenmuster

Ein regularer Ausdruck mit

pen werden zum Ergebnis
zusammengefasst.

Base64 - Binare Daten im Baseb64-Ko-
Kodierung dierung

Hex-Ascii-

Binare Daten im Hex-Ascii-

Kodierung Format

Filter

Gruppenbildung. Alle Grup-

Konvertierung [Erklarung | Beispiele

yyyy-dd-MM HH:mm

-> (2018-02-06 10:45)

MMM d, “'yy hmm a

-> (Feb 6,18 10:45 AM)

# #HO00#

-> 12.354,0

- 27,14

(M T+) N T+))

-> Gruppe 1| Gruppe 2 | Gruppe 3

Kein Format erforderlich

Kein Format erforderlich

Unter dem Reiter Filter, kann festgelegt werden, welche Daten aus der Datei importiert
werden sollen. Wird kein Filter definiert so importiert die Software alle Zeilen. Das nachfolg-
ende Beispiel definiert einen Filter fir die Spalte ,Personalnummer®. Das heil3t nur die
Zeilen, welche einen Wert 2535 oder 3536 oder 3534 in der Spalte ,Personalnummer® haben,

werden importiert.

A 8 &

& ] okl X

HAFELE Dashboard Profile Ber

DIALOCK
Extras  Import-Konfigurati Import

Aktionen

Import-Konfiguration bearbeiten

DO suche

65 Erfassen D: g Protokolle
ré‘ Speichern

M Léschen Zuordnung

T

7S [Personalinummer M2

= (meortsarien
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5.6.2.1. Import Durchfihrung

Sie haben nun insgesamt drei Méglichkeiten einen Importvorgang anzustoRen:

1. Sie starten den Import direkt durch Datei-Upload
2. Sie starten einen Zeitauftrag direkt

3. Sie konfigurieren einen (zyklischen) Zeitauftrag fir den Import

5.6.2.2. Import via Direktstart

Wenn Sie den Import nur einmalig ausfihren méchten, um die Datenbank initial zu befullen,
so wahlen Sie diese Variante aus. Hierzu klicken Sie im Aktionsment Ihrer Import-Konfigura-
tion auf die Schaltflache Import starten. Im sich 6ffnenden Dialog wéhlen Sie die Datei aus,
die Sie importieren mochten, in dem Sie wie zu Beginn in das leere Textfeld klicken und die
Datei selektieren.

o o = Ve
A s @ & B i X
HAFELE Dashboard Profile Berechti (o] isati Gerite Extras System
DIALOCK
Extras  Import i I rt-K
Aktionen i i i « <« Test Konfi ti
Import-Konfiguration bearbeiten est Konfiguration - ~
O suche
@ Erfassen Datenzuordnung Filter Protokolle
B speichem
Bezeichnung * Test Konfiguration Quelle CSV-Datei (kommagetrennte '
m Loschen . = «
Importtyp Mitarbeiter v Subtyp Person v
A1l Historie Quelle loschen =
" Drucken Dateiauswahl x
Anzahl Kopfzeilen ne) ~

4 import starten
- Wahlen Sie eine Datei, deren Inhalt Sie basierend auf der ausgewahlten Import-Konfiguration
importieren mochten. Dialock 2.0 wird dann versuchen, diese Datei zu analysieren und den Import zu

starten. Um eine Datei an den Server senden licken Sie in das Textfeld, wodurch sich ein

Dateiauswahldialog 6ffnet. Wahlen Sie mit dessen Hilfe die Datei aus und klicken Sie anschlieRend auf

die Schaltflache Ausfihren, um den Import zu beginnen

Abbrechen Ausfiihren

Starten Sie den Import schlief3lich durch klicken auf die Schaltflache Ausfihren.

Wahrend des Importvorganges wird ein Fortschrittsdialog angezeigt, der Sie tber den Fort-
schritt und das Ergebnis des Imports informiert. Im unteren Bereich wird das Importprotokoll
angezeigt. So kdnnen Sie Fehler besser entdecken (wie in diesem Beispiel wo eine CSV
anstelle einer EXCEL-Datei ausgewahlt wurde):
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A ] s & ] il K
A Dashboard Profile Berechtigungen Organisation Gerate Extras System
DIALOCK
Extras  Import Konfigurati Import Konfiguration bearbeiten

Aktionen
Fortschritt des Imports x

O suche
Live-Import
@) Erfassen I Startzeit 12.05.2020 10:42
= r
ré, SEEREEl Impartze!len gesamt. 2
. Importzeilen verarbeitet 0
[[U (st Importzeilen fehlerhaft 2
i Historie Fertig
Y 2020-95-12 10:42:04 - Initializing import
&' Drucken 2020-85-12 10:42:04 - Attempting to import C:\Program Files\Haefele\isac3-web\temp\imp-4429679995430103964 . tmp

2020-05-12 10:42:04 - Final location for import file: C:\Program Files\Haefele\isac3-web\temp\imp-4429679995430103964. tmp
2020-85-12 10:42:04 - Failed to import row 1: NonUniqueResultException: query did not return a unique result: 3

A mport start
i POK Starken 2020-05-12 10:42:04 - Failed to import row 2: NonUniqueResultException: query did not return a unigue result: 3

2020-95-12 10:42:04 - 2 rows imported from file C:\Program F.
2020-05-12 10:42:04 - Deleting import file C:\Program Files\Hae
2020-95-12 10:42:04 - Import of C:\Program Files\Haefelelisac3-
2029-05-12 10:42:04 - Import finished

aefele\isac3-web\temp\ imp-4429679995430163964. tmp
e\isac3-web\temp\imp-4429679995436163964 . tmp
\temp\imp-4429679995430103964. tmp completed

Schliefen

Am Ende des Imports schlie3en Sie diesen Dialog Uber die Schaltflache SchlieRen. Im
Gegensatz zur bisherigen Import-Funktionalitat sind die Protokolle nicht fllichtig, sondern
werden in der Datenbank abgelegt. Sie haben so jederzeit Zugriff und kénnen auch einen
nachtlichen Importvorgang am anderen Morgen kontrollieren. Hierzu wechseln Sie auf den
Reiter Protokolle. Ein Klick auf die Schaltflache mit der Lupe 6ffnet das Protokoll, das auch im
Fortschrittsdialog angezeigt wird. Sie kénnen die Protokolle mit Hilfe der Schaltflache mit der
Mulltonne jederzeit I16schen.

5.6.2.3. Import via Zeitauftrag

Insbesondere wenn die Stammdaten (besonders die Personenstammdaten) Uber einen
regelmaRigen Datenaustausch aus einem Fremdsystem in die Dialock-Software synchroni-
siert werden miissen, bietet sich ein zeitgesteuerter Import an. In der Regel werden solche
Importe in einem Zeitfenster ausgefihrt, wo das System nicht verwendet wird zum Beispiel
nachts.

Um einen Import zeitgesteuert zu starten, wechseln Sie nach System->Zeitauftrag und
erzeugen durch klicken der Schaltflache Erfassen einen neuen Zeitauftrag. Vergeben Sie eine
Bezeichnung und wahlen Sie aus der Typenliste Import ausfiihren aus.

Konfigurieren Sie nun den Zeitauftrag gemaf lhren Erfordernissen wie bei jedem Zeitauf-
tragstyp und klicken Sie anschlielBend auf Speichern.
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A 8 ] & 8 ok XK
HAFELE Dashboard Profile Ber i Organisati Geréte Extras System

DIALOCK

System  Zeitaufirag  Zeitauftrag erfassen

Aktionen Zeitauftrag erfassen

‘,O Suche
& e
rél Salchen Bezeichnung - Test Konfiguration
' ~
Akdiv
Benutzerkontext
E-Mail Benachrichtigung O
Beginn der Giltigkeit Ef] 12.05.2020 15:35
Ende der Giltigkeit Unbegrenzt
&
Ausfithrungszeit * 01:00
Wiederholung O
Wiederholungsintervall [min] 0

Mo Di Mi Do Fr Sa So
ooooooao

Wochentage fur Zeitauftragsausfithrung

Wechseln Sie auf den Reiter Parameter und wahlen Sie tGber den Auswahldialog die auszu-
fuhrende Import-Konfiguration aus. Da bei einem Zeitauftrag keine Interaktion mdglich ist,
missen Sie zudem das Verzeichnis sowie die Datei bzw. ein Dateimuster festlegen, das die
zu importierenden Dateien festlegt. Das Verzeichnis ist ein Ordner auf dem Server, auf
dem Dialock 2 Software installiert ist, nicht auf lhrem Computer. Das Dateimuster kann den *
als Platzhalterzeichen enthalten, um die Dateiauswahl dynamischer zu realisieren (z.B. per-
sonen-*.xIsx).

Py [a) =
A 8 a & @ okl =
HAFELE Dashboard Profile Ber i Organisati Gerite Extras System
DIALOCK
System  Zeitauftrag  Zeitauftrag bearbeiten
Aktionen = =
Zeitauftrag bearbeiten -
00 Suche
@) Edassen Stammdaten E-Mail  Status
ré‘ Speichern
Auszufiihrender Import * @ Keine Importkonfiguration ausgewahit
M Loschen .
Verzeichnis H:luserABC
Alli Historie Dateimuster * import.csv
- cken
L start

Sobald Sie auf Speichern klicken, wird der Zeitauftrag von der Scheduler-Komponente von
der Software eingeplant und zum néachsten, definierten Zeitpunkt ausgefiihrt. Auf dem Reiter
Status kdnnen Sie den Status des Zeitauftrages sowie die Protokolle der zugeordneten
Import-Konfiguration einsehen.
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28 al =1 &
(3} 8 = & & o] X
A . : o =
HAFELE Dashboard Profile Ber [o} Gerite Extras System
DIALOCK
System  Zeitauftrag  Zeitaufirag bearbeiten
Aktionen 7 A -
Zeitauftrag bearbeiten ~ -« Test Konfiguration ~ -
DO suche
@) Easson Stammdaten  Parameter  E-Mail m
E speichern
Startzeit 27.05.2020 08:39
M woschen
i Endezeit 27.05.2020 08:39
i Histori
JOEE Status v Ausfuhrung endete ohne Fehler
? Drucken Ausgelost durch admin
£ start Import-Protokolle
O m P Startzeit Endezeit Importzeilen gesamt Fehlercode
O m @,27 05.2020 08:39 27.05.2020 08:39 881
O m @.27 05.2020 01:00 27.05.2020 01:00 881
O m @,28 05.2020 07:20 26.05.2020 07:20 881
Oom @25052020 07:18 26.05.2020 07:18 881

5.6.3. Skript

Erlaubt die Definition bzw. Einbindung von Skripten flr Sonderfunktionen.

5.6.4. Ereignissteuerung

Mit Hilfe der Ereignissteuerung kann festgelegt werden, dass das System bei Eintritt eines
bestimmten Ereignisses oder einer Kombination von Ereignissen eine vordefinierte Email an
einen ausgewahlten Systembenutzer absetzt oder einen sog. Skript ausfihrt.

Extras Ereignissteuerung Ereignissteuerungsliste

Ereignissteuerungsliste
ale | H 0

50 Name Beschreibung
Hintereingang Leser Leser defekt am HE
Offenmeldung Garage Meldung bei offener Garagenttr

Zur Erfassung einer Ereignissteuerung vergeben Sie einen Namen und eine Beschreibung.
Falls die Ereignissteuerung voriibergehend auf inaktiv sein soll, so deaktivieren Sie die
Checkbox bei ,Aktiv“. Legen Sie die gewlinschte Ereignisreaktion sowie den
Verursachertyp fest.
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Extras Er i g Er i ung erfassen
Ereignissteuerung erfassen Offenmeldung Garage S———
Name Offenmeldung Garage

Meldung bei offener Garagentiir

Beschreibung

Aktiv 72}

Ereignisreaktion Email-Nachricht v
Verursachertyp Eingang

Ereignisse

oo @oo Bezeichnung

@ m ninzug=ivet Bus-Teilnehmer getrennt

& 14 <« Seite 1 vonil» » 10 « Zeige 1-1von 1 Ereignisse
Verursacher

[} M @po Bezeichnung Typ
[} m It Eingang

Anschliellend wahlen Sie im Reiter ,Konfiguration®, um die Email-Funktion zu konfigurieren,
oder das Skript, das bei dieser Ereignissteuerung angewendet werden soll. Hierzu ziehen Sie
das gewunschte Skript aus der Liste ,Verfigbare Skripte* in die Liste ,Ausgewahlite
Skripte“. Speichern Sie lhre Angaben.

Ereignissteuerung erfassen Offenmeldung Garage Standardmandan
Betreff "
Empfanger ~
PN ] m @40 Systembenutzer E-Mail-Adresse
& 14 <« Seite 1 voni s » 5 Kein Systembenutzer vorhanden

Nachrichtentext * ( \ ( [
stil ~ || Format ~|| Schriat ~|| G6r.. ~||A- B-||B I U § X%, x* T,

Sx

A9 B @ @ = /| Q; = || [ Quellcode

][]
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5.6.5. Ereignis - Log

Das Ereignis-Log listet alle, im eingestellten Zeitbereich an den Systemkomponenten, einge-

tretenen Ereignisse.

Extras  Ereignis-Log

Ereignis-Log

@ Aufgetreten am E‘ Ereignistyp

[fle von26.07.2017 11:59
bis

27.07.17 11:59:12 MESZ Getrennt

27.07.17 11:59:12 MESZ Getrennt

Ressource Ereignisdaten

Eingang

Haupteingang

14 <« 'Seite 1 von1 » »1 10 + Zeige 1 - 2 von 2 Ereignissen

Es besteht die Mdglichkeit, die Ereignisse zur Auswertung nach Zeitpunkt, Ereignistyp oder

Ressource zu sortieren.

Liste der Dialock Ereignismeldungen (Ausweis = Transponder)

Bezeichnung Beschreibung

Alarm durch Freigabe zuriickgesetzt

Ein Tralarm wurde durch eine erneute Freigabe zuriick-gesetzt.

Anzahl Fehlversuche tberschritten

Die maximale Anzahl der unerlaubten Zutrittsversuche an diesem
Zutrittspunkt wurde erreicht.

Ausgang an

Z. Zt. noch nicht realisiert.

Ausgang aus

Z. Zt. noch nicht realisiert.

Ausgangsspannung OK

Die Ausgangsspannung der seriellen Schnittstelle ist wieder in Ordnung.

Ausweis abgelaufen

Zutritt abgewiesen da die Gultigkeit abgelaufen ist.

Ausweis unbekannt

Der Ausweis ist im Kontroller nicht bekannt.

Ausweisanfrage

Z. Zt. noch nicht realisiert.

Ausweisindex neu erstellt

Aufgrund eines Dateifehlers wurde die interne Ausweisindexdatei neu
erstellt.

Authentisierungsfehler

Ausweis konnte nicht korrekt authentifiziert werden.

Bereichswechsel

Meldung Uber den Bereichswechsel eines Ausweises.

Bereichswechselfehler

Ausweis verursacht einen Fehler beim Bereichswechsel

Bus-Teilnehmer getrennt

Busteilnehmer ist nicht mehr erreichbar.

Bus-Teilnehmer verbunden

Busteilnehmer ist erreichbar.

Datenfehler

Beim Ubertragen von Daten der Tabelle ... wurde ein Maximal- /
Minimalwert Uiber-/unterschritten.

Dauerfrei

Zutrittspunkt permanent offen.

Dauergesperrt

Zutrittspunkt permanent gesperrt.

Diagnosedatei voll

Die Diagnosedatei ist voll. Sie wird umbenannt und die alte Backupdatei
geldscht.

Durchtritt

Der Durchtrittskontakt hat ausgeldst, ein Durchtritt ist erfolgt.

Eingabezeit abgelaufen

Die Eingabezeit zwischen zwei Ziffern an der Tastatur wurde
Uberschritten, Eingabe gel6scht.

Eingabezeit Uberschritten

Die Eingabezeit zwischen zwei Identifikationsmerkmalen war zu lang. Die
Eingaben wurden geldscht.
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Eingang aus

Meldeeingang ist offen.

Eingang ein

Meldeeingang ist zu.

Eingang Kurzschluss

Meldeeingang ist kurzgeschlossen.

Eingang Unterbrechung

Meldeeingang ist unterbrochen.

Ergebnis SD-Uberpriifung

Das Ergebnis des Checkdisks auf der SD Karte war:---

Falscher PIN-Code

Der eingegebene PIN-Code war falsch.

Falscher Tur-Code

Der eingegebene Turcode war falsch.

Freigabe

Zutrittspunkt wurde durch einen Ausweis freigegeben.

Freigabe abgebrochen

Die Freigabe des Zutrittspunktes / Tur wurde durch eine weitere
Zutrittsaktion abgebrochen.

Freigabe durch Tir-Code

Zutrittspunkt wurde durch die Eingabe des Tiircodes freigegeben.

Freigabezeit abgelaufen

Die Freigabe des Zutrittspunktes / Tur ist abgelaufen, ohne dass die Tur
gedffnet wurde.

Getrennt

Kommunikation zwischen Host und Kontroller ist getrennt worden.

Kein Ausweis fiir PIN-Code

Zum eingegebenen PIN-Code konnte kein Ausweis gefunden werden.
Nur bei Tastatur ohne Leser.

Kein Durchtritt

Durchtrittskontakt nicht ausgeldst, es erfolgte kein Durchtritt.

Kein Zutrittsprofil

Ausweis hat kein passendes Zutrittsprofil.

Keine Ausgangsspannung

Die Ausgangsspannung der seriellen Schnittstelle hat Unterspannung.

Konfigurationsfehler Betriebsart

Die eingestellte Betriebsart des Zutrittspunkt ist unkorrekt.

Kontakt zur Karte abgebrochen

Karte oder Transponder wurde wahrend der Verarbeitung entfernt

Lesefehler

Beim Lesen von Karte oder Transponder ist ein Fehler aufgetreten

Leser defekt

Leser sabotiert.

Leser OK

Leser (wieder) in Ordnung.

Leser-Ausweisdaten

Karten Informationsbuchung --> Bitinformation die Uber ein Cl / Da oder
Wiegand -Interface gelesen wurde. (zwischen iTCRIF und iTC)

Namensindex neu erstellt

Aufgrund eines Dateifehlers wurde die interne Ausweis-
namensindexdatei neu erstellt.

Neue SD-Karte akzeptiert

Die aktuell im Kontroller befindliche SD Karte wird als die gultige
gespeichert.

Normalzustand Zutrittspunkt ist im normalen Betriebszustand.
PIN-Code-Anderung PIN-Code wurde auf --- gedndert.
Reset Kontroller hat einen Reset durchgefiihrt.

Ressource meldet Wert

Die Ressource meldet folgenden Wert: ---

Ressourcenliste geandert

Die Anzahl der Systemressourcen wurde verandert.

Riegel offen

Riegel ist auf.

Riegel zu

Riegel ist verschlossen.

Riegelfehler: Aufbruch

Tur ist schon offen obwohl der Riegel noch geschlossen ist.

Riegelfehler: Riegel auf/Tar zu

Der Riegel ist zu lange offen nachdem die Tur geschlossen wurde.

Riegelfehler: Riegel zu/Tur auf

Tur ist noch auf obwohl der Riegel schon geschlossen ist.

Sabotagekontakt ausgeldst

Sabotagekontakt des Lesers ausgeldst.

Sabotagekontakt OK

Sabotagekontakt des Lesers in Ordnung.

Schreibfehler

Beim Schreiben auf Karte oder Transponder ist ein Fehler aufgetreten

SD-Karte defekt

Fehlerhafte SD Karte.

SD-Karte formatiert

SD Karte wurde formatiert.

Stiller Alarm

Uber die Codetastatur wurde ein Uberfall gemeldet.

Tabelle geléscht

Format der Tabelle ... falsch. Kontroller hat die Tabelle geléscht.

Tastatur aktiv

Automatikzone fur Tastatur aktiv

Tastatur inaktiv

Automatikzone flr Tastatur wieder inaktiv

Toggle durch Ausweis aktiviert

Der Zutrittspunkt wurde durch einen Ausweis auf getoggeltes Dauerfrei
geschaltet.

Toggle durch Ausweis deaktiviert

Das getoggelte Dauerfrei wurde durch einen Ausweis abgeschaltet.

Togglezustand: dauerfrei

Der Zutrittspunkt ist im Zustand getoggelt Dauerfrei.

Tur nach Fehler wieder zu

Tiar wurde nach einem Ablauffehler geschlossen.

Tur nach Freigabe nicht getffnet

Tur wurde trotz Freigabe nicht gedffnet.

Tur offen

Tur ist offen.

Tir unerlaubt gedffnet

Tir wurde unerlaubt, ohne vorherige Freigabe, gedffnet.

Tur zu

Die Tur ist zu.

Tir zu lange offen

Tir ist zu lange offen.

Tirfreigabe durch Host

Tur wurde vom Host direkt freigegeben.

Tiroffner aktiv

Automatikzone fir Turéffnertaster aktiv

Turoffner betatigt

Zutrittspunkt wurde durch das Betéatigen des Turéffnertasters
freigegeben.

Turoffner inaktiv

Automatikzone flr TUroffnertaster wieder inaktiv

UID nicht authorisierte SD-Karte

SD-Karte ist an diesem Kontroller ungiiltig und hat die UID: --

UID Prozessor

Prozessor UID ist: ---
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UID SD-Karte Die SD-Karten UID ist: ---

UID SD-Karte und Prozessor Beide UIDs werden gemeldet.

Unbekannt Ereignistyp welcher im Host nicht bekannt ist
Verbunden Kontroller wieder mit dem Host verbunden.

Verschlisselungsfehler (SD-Karte) SD-Karte hat eine andere Datenverschliusselung als erwartet. Betroffene
Dateien werden geldscht.

Voralarm ausgelost Der Voralarm (Vorwarnung) fir Tur oder Riegel zu lange ist erfolgt.
Zutrittswiederholsperre noch aktiv ZWS ist fur diesen Ausweis ist noch aktiv.

5.6.6. Auswertungen

Um Auswertungen zu verwalten gehen Sie in das Menl Extras\Auswertungen.
Fur die Erfassung von Auswertungen klicken Sie im linken Seitenmeni auf ,Erfassen® und
geben der neuen Auswertung einen Namen und falls gewiinscht eine Beschreibung.

Die Checkbox bei Standartauswertung zeigt an, ob es sich um eine mit dem System
gelieferte Auswertung handelt. In diesem Fall ist das Hakchen gesetzt. Handelt es sich um
eine von lhnen generiert Auswertung bleibt die Checkbox deaktiviert.

Ist keine Report-Konfiguration hinterlegt, klicken Sie im linken Seitenmenu auf
,Konfiguration hochladen®, um lhre Auswertung hochzuladen. Speichern Sie dies.

o] fa =]
A 8 & & & o¥t &
H AFE L E Dashboard Profile gung: org: Geriite Extras System
DIALOCK Excelimport
Extras Auswertungen Auswertung erfassen Import-Keonfiguration
Skript
Aktionen
Auswertung erfassen Ereignissteuerung _
po Suche Ereignis-Log
&) Ertssen | stammaaten | p——
B seeichem Mame*
@ Konfiguration hochladen Beschreibung
Standardauswertung
Report-Konfiguration Konfiguration ist nicht hinterlegt bitte hochladen
P Name Benutzer Erstelldatum
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5.7. System
5.7.1. Kalender

Mit der Funktion ,,Kalender erfassen® kann der Feiertagskalender des gewiinschten Landes
geladen und mit einem Namen gekennzeichnet werden.

e a9 Dialock 2.0 X |4+ v

- o X
&« > O @ @ spxkentes001 ¥ = L & -
2% a} =
A 8 - & @ o X
A Dashboard Profile Berechtigungen Organisation Gerite Extras System
HAFELE gung 9 y
DIALOCK Kalender
System Kalender Kalender erfassen Zeitzone
Benutzer

ARHONEN Kalender erfassen

Benutzerrolle
oo Suche Systemkonfigura
Stammdaten
63 Erfassen - Datenmanagemel
ré‘ Speichern Name‘ Lizenzverwaltung
Gltigkeit 2020 Transponderdefir
Sprache \Deutsch Vl Systemdiagnose
Land [Deutschland V]
Zeitauftrag
Provinz ‘-- V|
Stadt ‘“ Vl HMS-Konfiguratic
Mandanten
Mandantenzuordi
1/dialock2/_n ? =calendar

Nachdem Speichern ist der Kalender in der Kalenderliste sichtbar und kann zur Bearbeitung
ausgewahlt werden.

[ K= Dialock 2.0 X |+ v - =] b3
&= O @ @ spxkenteso01 e = 7 =
[a) ]
A 8 = & | ol XK
HK F EL E Dashboard Profile Berechtigungen Organisation Gerite Extras System
DIALOCK

System Kalender Kalenderliste

Aktionen Kalenderliste

& Erfassen

? Drucken m B
O Bezeichnung Land Provinz Stadt/Bezirk Gilltig-Bis
O Baden-Wirttemberg Deutschland Baden-Wirttemberg 2021
O Bayem Deutschland Baden-Wirttemberg 2021

Dialock bietet die Mdglichkeit, eigene zusatzliche Feiertage zu den angelegten Kalendern zu
erfassen. Dies macht Sinn, wenn z.B. bei Betriebsurlaub andere Zutrittsrechte gelten sollen.

Hierflr legen Sie fur den Feiertagstyp 2 ein entsprechendes Zeitmodell an, das Sie den
betroffenen Personen zuweisen.
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Um einen zusatzlichen Feiertag zu erfassen, klicken Sie auf das Plus-Symbol und geben den
Namen, das Datum und wéhlen zwischen Typ 1, Typ 2 und Typ 3 aus. Feiertage kénnen
auch ganz aus dem Kalender geldscht werden.

. e Dialock 2.0 X |+ v - X
& O @ 7 spxkentes00T Tt ¥t L e -
n =
A 8 s & ol K&
HA FELE Dashboard Profile 1 or Gerate Extras System
DIALOCK
System Kalender Kalender bearbeiten
Aktionen - -
Kalender bearbeiten - - Baden-Wirttemberg = =
O suche
a E Stammdaten
B speichem i
) Name Banen-wumemberg
€ cenerieren Gilltigkeit 2021
m Lischen Sprache Deutsch
Flli Historie Land " Deutschland
— Provinz Baden-Wiirttemberg
Drucken
Stadt
Feiertage
O mar Bezeichnung Datum Typ
OW Neujahr 01.01.2020 Typ1
O rd m Heilige Drei Kdnige 06.01.2020 Typ1
0O «W Karfreitag 10.04.2020 Typ1
| Ostern 12.04.2020 Typ1
O zMW Ostermontag 13.04.2020 Typ1

Klicken Sie auf ,Ok* und speichern Sie diesen Vorgang.

57.2. Zeitzone

Mit der Funktion ,Zeitzone“ kann man die Zeitzone der eigenen Region auswahlen und
bearbeiten. Die Zeitzonenliste stellt alle internationalen Zeitzonen dar.

1] E‘ Dialock 2.0 X ‘ + v

& O @ @ spxkentes001

>

A 8 & & e P
HAFELE Dashboard Profile Berechtigung: Organisati Geriite Extras System

DIALOCK

Kalender

System  Zeitzone  Zeitzonenliste Zeitzone

Benutzer
Aktionen I 1
Zeitzonenliste Benutzerrolle
65 Erfassen Systemkonfiguratior

¥ Drucken Ea ABCDEFGHIJKLMNOPOQGRSTU z Datenmanagement
Lizenzverwaltung
Transponderdefinitic
Kennung Bezeichnung Systemdiagnose
Zeitauftrag
] Africa/Abidjan Africa/Abidjan [UTC +00:00] N
HMS-Konfiguration
[ AfricalAccra Africa/Accra [UTC +00:00] Mandanten
O AfricalAddis Ababa Africa/Addis Ababa [UTC +03:00] Mandantenzuordnurg
a AfricalAlgiers Africa/Algiers [UTC +01:00]
O Africa/Asmara Africa/Asmara [UTC +03:00]
[ Africa/Asmera Africa/Asmera [UTC +03:00]
K2/ menna
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System Zeitzone Zeitzone bearbeiten

Aktionen
‘0 Suche

65 Erfassen
r;‘ Speichern
m Loschen
FIli Historie

? Drucken Zeitverschiebung [h]

Beschreibung N
UTC-Offset [h]

Sommerzeitumstellung definieren?

Beginn der Sommerzeit
Zeitbasis der Umschaltung
Umschaltzeit [HH:mm]
Umschaltmodus

Datum

Ende der Sommerzeit
Zeitbasis der Umschaltung
Umschaltzeit [HH:mm]

Umschaltmodus

Datum

Africa/Abidjan [UTC +00:00]

UTC-Zeit ~

00:00

fixer Monatstag v

1 Januar jeden Jahres
00:00

fixer Monatstag ~

1 Januar jeden Jahres

Zeitzone bearbeiten

Nach Anderungen kann die Zeitzone mit einem eigenen Zeitzonen-Kiirzel gespeichert

werden.

Die Anwendung der Zeitzonen erfolgt bei der Einstellung der Gerate/Terminals.

- &

Organisation

Berechtigungen

-] ‘51 Dialock 2.0 X |4+ v
< > 0 @ spxkentes001
28
A -
HAFELE Dashboard Profile
DIALOCK
Gerate Terminal Offline Terminal bearbeiten
Aktionen

Suche

JSRIES o

Speichern
Name *
Loschen
Installationsort
Daickan Terminaltyp *
Hersteller *
Plattform *

Referenznummer

Feiertagskalender gb
Template & g3
Einstellungen « & g%
Bereich & &Y

dialock2/_mennav.

Erfassen Stammdaten EinzelschlieRrechte

Ereignisse Dateniibertragun
105
1er Etage
DT 7xx Smartphone Ke
Hafele Offline v
DG2 4
4

~ A~
= X
m Sk %t L e
| ol X
Gerate Extras System
Terminal
Sperre / Tur
Zutrittspunkt
Tiiroffner
Tastatur

Kodiergerat

MDU

Lesefilter
Gerateeinstellungen
Firmware-Verwaltung

[Europe/Beriin (Europe/Berlin [ |

[Baden-Warttemberg V]
[DT 7xx SPK EIA DND.inittlv |

[default SphinxTerminalParam |

@. Bereich1
~
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57.3. Benutzer

StandardmafRig wird Dialock mit dem Benutzer ,admin® und mit dem Passwort
>admin@dialock” ausgeliefert. Aus Sicherheitsgriinden wird ausdriicklich empfohlen, das
Passwort des Administrators sowie die Passworter der Benutzer regelmaRlig zu andern.

Der Administrator (admin) hat das Recht, weitere Benutzer anzumelden.

5.7.3.1. Benutzer erfassen / sperren

in der Benutzerliste im Menii System\Benutzer finden Sie eine Ubersicht der aktuellen
Benutzer des Systems.

A s - & | o X

H KFELE Dashboard Profile Berechtigungen Organisation Geriite Extras System
DIALOCK Kalender
System Benutzer Benutzerliste Zeitzone
. Benutzer
@) Erfassen Systembonfiguration

’ Drucken m A L] u Datenmanagement

Lizenzverwaltung

Transpenderdefinition
- Name Mandant Administrator Gesperrt F  Systemdiagnose
Zeitauftrag
O admin ¢ .
HMS-Kenfiguration
O Mandant1 Mandant 1 [ Mandanten
] Mandant? Mandant 2 . Mandantenzuordnung

Durch Klick auf ,Erfassen” in der Aktionsleiste links kdnnen weitere Benutzer erfasst werden.

A o a & i P

HAFELE Dashboard Profile Berechtigungen Organisation Gerite Extras System

DIALOCK
System  Benutzer  Benutzer erfassen

Aktionen Benutzer erfassen

O suche
Stammdaten
&) s ==
r’é Speichemn Benutzerkonlo gesperrt

Administrator
Benutzername ©
Volistandiger Name

Passy

Passwortwiedarholung "

E-Mail Adresse

Letzte Passwortanderung

Fehlgeschlagene Anmeldeversuche 0

Letzte Anmeldung

Zeitzone Europa/Berlin (Europe/Berin [

Aufgabenberechtigungen
B Aufgabentyp

Aktivierung Universal-Client

Firmware-Aktualisierung

Freischaltung neue Hardware

o
o
m Freischaltung MDU
o
o

Freischaltung SD-Karte
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Sperren Sie sofort das Benutzerkonto mit ,Benutzerkonto gesperrt®, wenn der betreffende
Benutzer keine Berechtigung fur die Benutzung von Dialock mehr haben soll.

Wenn Sie einen Benutzer als Administrator anlegen, ist es nicht notwendig, weitere Berech-
tigungen zu vergeben. Ein Administrator hat automatisch alle Rechte.

Vergeben Sie ein Benutzername sowie ein Passwort. Der Benutzer kann dies spater selbst
dort andern.

Tragen Sie die E-Mail Adresse des Benutzers ein und legen Sie die Zeitzone fest, die dem
Benutzer zugeordnet ist.

Des Weiteren kann festgelegt werden, fur welche Aufgabentypen (4.1 Aufgaben) der Benu-
tzer berechtigt sein soll.

Einem Benutzer ohne Administrationsrechte sind grundsatzlich Benutzerrollen mit unterschie-
dlichen Rechten zuzuweisen.

5.7.3.2. Benutzerindividualisierungen

Uber das Bleistiftsymbol der rechten Seitenleiste kann 2 _ 0] (D
jeder Benutzer individuelle Einstellungen vornehmen. admin

Folgende Anderungen kénnen hier durchgefiihrt werden:

5.7.3.3. Andern / Bearbeiten des Benutzerprofils

Uber das Bleistiftsymbol (alternativ auch tiber den Menupunkt System > Benutzer) gelangen
Sie in Ihr eigenes Profil. Dort haben Sie die Moéglichkeit, Ihren Benutzernamen sowie lhre E-
Mail Adresse zu andern.

PN 0 o = ' & i
A 8 = & | ol X # admin
HA F E L E Dashboard Profile Berechtigungen Organisation Gerite Extras System Keine neuen Au
Standardmand:
DIALOCK

Benutzerprofil

Aktionen - A "ﬁfme.'ﬁi
Benutzerprofil admin 78341 K

ré‘ Speichern Schnellzugriff

D, Passwort andem Stammdaten [EDESGDY Eo ﬁ

admin

admin £+ oé

Benutz

Vollstandiger Name
E-Mail Adresse

Bevorzugte Sprache Browser-Einstellung

5.7.3.4. Dashboard - Anzeige (Dashboard - Konfiguration)

Unter der Dashboard Konfiguration im Meni System > Benutzer des Reiters ,Design®
stehen Ihnen die ,Warnungen und Hinweise®, ,Haufige Aufgaben®, ,Turen® ,Buchungs-
tableau“ und ,IP-Kameras*“ zur Auswahl. Aktivieren Sie das, was in Ihrem personlichen
Dashboard angezeigt werden soll.
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Benutzerprofil

Benutzerprofil admin

+ Allgemeine Konfiguration

Dashboard-Konfiguration

Warnungen und Hinweise Haufigste Aufgaben Tiren [@ Buchungstableau
IP-Kameras
IP-Kamera 1 IP-Kamera 2 IP-Kamera 3 IP-Kamera 4

5.7.3.5. Matrixkonfiguration

Passen Sie im Reiter ,Design“ des Menus System > Benutzer im Balken ,Matrix-Konfigura-
tion die Angaben an, die in der Zutrittsmatrix der Profile und der Gruppen angezeigt werden
sollen.

Benutzerprofil

Benutzerprofil admin

» Allgemeine Konfiguration
» Dashboard-Konfiguration

Matrix-Konfiguration

Spalten in der Zutrittsmatrix-Profile

Nachname @ Vorname Personalnummer [ Organisationseinheit

Spalten in der Zutrittsmatrix-Gruppen

™ Gruppe / OrgaEinheit [E]1 Beschreibung

5.7.3.6. Passwortanderung
Klicken Sie in der linken Seitenleiste S

auf ,Passwort andern® und fullen el I .
Sie die vorgegebenen Felder aus, L Benutzerprofil admin
=] Speichern

um ein neues Passwort zu erstellen.

N S N . [ S )
Wahlen Sie sichere Passworter mit % Passwortandem Design
mindestens 8 Zeichen. sl LY *

Aktuelles Passwort * ssssssssssss
Passwort *

Passwortwiederholung *

OK Abbrechen
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5.7.3.7. Einstellung der Schnellzugriffe

Schnellzugriffe werden Uber das Bleistift- Wahlen Sie hier die gewiuinschten Module
Symbol an der rechten Seitenleiste eingestellt. aus, auf die Sie schnell zugreifen mochten.
& admin ® ‘(D
Keine neuen Aufgaben Schnelizugriffe festlegen x
Standardmandant

[ Terminal suchen
¥ Zeitmodell suchen
Person suchen

" . Person erfassen
Héfele Paradise

TullastraBe 4a Zutrittsmatrix
79341 Kenzingen Zeitmodell erfassen
Schnellzugriffe A

[ ox

5.7.3.8. Anordnung im Dashboard

Sie kénnen die Anordnung der Funktionsgruppen im Dashboard mit Drag & Drop beliebig
verandern, indem Sie mit gedriickter Maustaste den oberen Balken, in dem die Uberschriften
enthalten sind, an die gewtlinschte Stelle ziehen.

5.7.3.8.1. Individuelle Anzeige von Turen im Dashboard

Klicken Sie auf das Bleistiftsymbol am rechten Rand der Tlrenanzeige. Markieren Sie hierzu
die gewtinschten Tur/en bzw. Sperre/n, die in Ihrem Dashboard angezeigt werden sollen.

Dashboard

Auswahl-Dialog: Tur/Sperre im Dashboard ®
Dashbo

Markieren Sie hier die Tiiren/Sperren, welche im Dashboard angezeigt werden sollen.
Warnungen und

[T Bezeichnung Typ

@ Aufgetreten am

von 10.02.2021
bis
In 1 Tar-1

Tir

11.02.21 11:37:43 ME

11.02.21 11:37:43 ME

Tar 2

Tiir

11.02.21 11:37:43 ME

11.02.21 11:37:43 ME

11.02.21 11:36:30 ME

& “
Tiiren
Zeige 1-5von 5
® « < Seite1 [von1|ws » Taren/Sperren
Aufzugsti

OK

Buchungstableau
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Ein Klick auf die jeweilige Tursymbol fuhrt Sie bei der taglichen Arbeit direkt in deren
Bearbeitungsmaske des Menlpunktes Gerate > Sperre / Tur bearbeiten.

Bewegen Sie den Cursor auf eine Tur bzw.
auf eine Sperre, um sich Daten wie rechts
im Bild anzeigen zu lassen.

Turen

“—
. W

Tiir1

Tar. Tir 1
Terminalstatus: Online
Turstatus Normalzustand (Normalzustand)
Geschlossen (Tir zu)
Buchun Nicht Freigegeben (Transponder unbekannt)
Bereich Bereich1

57.4. Benutzerrolle

Mit Rechtsklick auf die gewiinschte Tir kann
diese direkt gesteuert bzw. kbnnen die
dazuaehoriaen Ereianisse anaezeiat werden.

Turen

1

Normalzustand

Dauersperre

P

NN

Dauerfreigabe

Ix

urzzeitfreigabe

=

ir Ereignisse

Mit der Funktion ,Benutzerrolle” kdnnen Benutzern verschiedenen Benutzerrollen zuge-
wiesen werden und erhalten somit entsprechende Zugriffsrechte auf die verschiedenen

Module.

Mehrfachzuweisungen von Benutzerrollen sind dabei mdglich.

5.7.4.1. Benutzerrolle bearbeiten

Uber den Menipunkt ,System\Benutzerrolle® werden Ihnen in der ,Benutzerrollenliste® die
angelegten Benutzerrollen des Systems dargestellt.

& S Dialock 2.0 X |4+ v - o 9%
& O @ spxkentes001 4 = L e
25 ¢} [a] &= &
A - - & ] ol X
HAFELE Dashboard Profile Berechtigungen Organisation Gerite Extras System
DIALOCK Kalender
System Tolle T Zeitzone

Benutzer

Aktionen Benutzerrollenliste E——

65 Erfassen
e Drucken m

Bezeichnung

O verwalterin

dialock2/_mennav.

Systemkonfigura
Datenmanagemei
Lizenzverwaltunc
Transponderdefir
Systemdiagnose
Zeitauftrag

HMS-Konfiguratic
Mandanten

Mandantenzuord
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Mit Auswahl eines Benutzers erfolgt unter ,Benutzerrolle bearbeiten® die Zuteilung der
Berechtigungen in Verbindung mit der jeweiligen Rolle.

In ,Modulberechtigungen“ ist die Hauptmendustruktur abgebildet in der Sie, durch Auswabhl,
die einzelnen Berechtigungen zuweisen kdnnen.

System Benutzerrolle Benutzerrolle bearbeiten

Aktionen

Benutzerro”e bearbeiten < <« Verwalterin ~ = Standardmandant
po Suche
{’tj s EELLEETCUE  Mitglieder
% Speichern
Rollenbezeichnung * Verwalterin
M Léschen
'"I Historie Modulberechtigungen

e Drucken Module Dashboard

4 Dashboard > Warnungen und Hi
» [@ Profile » [2 Haufige Aufgaben
» Berechtigungen > Taren

» Organisation >

» [ Gerate >

Buchungstableau
Kamera

» [ Extras
» [ System

Unter Mitglieder erfolgt die Anzeige der Mitarbeiter, die diese Rolle und die damit verbun-
denen Berechtigungen besitzen.

System B i B
Aktionen Benutzerrolle bearbeiten - - Verwalterln ~ ~ standardmandant
00 Suche
65 Erfassen Stammdaten [VLCICECS
’é Speichern
m Léschen Be“mzera
llli Historie O m E,O Benutzername Volistandiger Name Administrator
? Drucken &

V4 Meier Hans

Mit Klick auf das Symbol E kénnen Sie dieser Benutzerrolle auch weitere Mitarbeiter aus-
wahlen und zuweisen.

28 . fa) =
A 8 - & & ok B3
HAFELE Dashboard Profile igung Organisati Geriite Extras System
DIALOCK
System
Aktionen -
Benutzerrolle bearbeiten '~ -~ Verwalterin - - standardmandant
po Suche
©) Erfassen S
Sj Stammdaten B IS Auswahl-Dialog: Benutzer auswihlen x
Bl s
w Vachan Benutzer g Wihlen Sie hier die Benutzer, welche Sie der Benutzerrolie zuweisen méchten.
FIi Historie Om @,O Benutzername (7] Benutzername Volistindiger Name Administrator
% Drucken I | Mandant1 e | [ V]
] Mandant2 admin ud
‘sdmin ol
Auswahl (ibernehmen Filterergebnisse {ibernehmen
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Klicken Sie auf ,Auswahl Ubernehmen® und speichern Sie Ihre Auswahl. B speicnem

A = T —
A & = & & ot X
HKFELE Dashboard Profile igung Organi: d Geriite Extras System
DIALOCK
System Benutzerrolle Benutzerrolle bearbeiten Benutzer bearbeiten
Artienen Benutzer bearbeiten ~ « Verwalterin - - Stndaramandant
£ suche
6?] Erfassen Stammdaten TS
B specrem
m Léschen Sy a
I Historie o mRe Benutzername Vollstindiger Name Administrator
" Drucien ] MW Mandant1 Mandant1

O o Mandant2 Mandant?

| I MuP Mustermann, Peter I

Der Mitarbeiter wurde der Benutzerrolle hinzugeflgt.

5.7.4.2. Benutzerrolle erfassen

Sie kénnen auch neue Benutzerrollen anlegen. Dazu klicken Sie in der Benutzerrollenliste
unter ,System\Benutzerrolle auf ,Erfassen®.

System Benutzerrolle Benutzerrolle erfassen

el Benutzerrolle erfassen
p Suche

a Erfassen Stammdaten

r‘éﬂ Speichern Rollenbezeichnung *

Meodulberechtigungen

a [] Dashboard > [J Wamungen und Hinweise
» O Profile » [0 Haufige Aufgaben

» [] Berechtigungen » [] Taren

+ [0 Organisation » O Buchungstableau

» [] Gerate » [ Kamera

v [ Exiras

» [ System

Hier vergeben Sie einen Namen fir die Rollenbezeichnung sowie die Berechtigungen fir die
Benutzer, welche dieser Benutzerrolle zugewiesen werden.

Speichern Sie lhre Auswahl. [£) speichern

Unter ,Mitglieder® kdnnen Sie nun wieder (wie im vorangegangenen Kapitel beschrieben) die
Benutzer fur diese Benutzerrolle zuweisen.

o = —
A 8 P & ] o¥* X
HAFELE Dashboard Profile i (o] isati Geriite Extras System
DIALOCK
System Benutzerrolle Benutzerrolle erfassen
Aktionen
Benutzerrolle erfassen + « Test ~ - Standardmandant
OO Suche
65 Exfasamn Stammdaten
g Speichen
M voschen S e
Fli Historie O m [@.,0 Benutzername Volistindiger Name Administrator
¥ Drucken
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5.7.5. Systemkonfiguration

Uber System\Systemkonfiguration gelangen Sie in die Konfiguration der Dialock Software.

5.7.5.1. System

Im Reiter ,System® unter Allgemein bestimmen Sie durch Auswahl aus dem Dropdown-
Listenfeld die Zeitzone, welche die Dialock-Software standardméaRig verwenden soll.

n =
A 8 a2 & @ wit X
H KFE LE Dashboard Profile igung (o] i Gerdite Extras System
DIALOCK Kalender
System  Systemkonfiguration Zeitzone
Benutzer
Aktionen Systemkonfiguration Benutzerrolle
p Suche Systemkonfiguration
ﬁ Speichem m Benutzeroberfliche Offline Frele Felder Datenmanagement

Siss I,
B Drucken Transponderdefinition
[EuropelBeriin [UTC +0100] |

Standard Zeitzone

Systemdiagnose
Zeitauferag
HMSKonfiguration
Mandanten

Mandantenzusrdnung

Soll bei der Erfassung von Personendaten die Personennummer automatisch vergeben
werden, aktivieren Sie ,Personalnummer automatisch®.

Eigene Feiertage fortschreiben ist anzuwenden, wenn selbstdefinierte Feier- bzw. Urlaubs-
tage am selben Datum sich jahrlich wiederholen.

Unter ,Email-Einstellungen® tragen Sie hier die vom System zu verwendenden E-Mail
Sende-Parameter ein. Diese Adresse wird vom System zum Senden von E-Mail Nachrichten
verwendet.

A 8 a & & ot X
H AFE LE Dashboard Profile tigung Org i Gerite Extras System

DIALOCK
System  Systemkenfiguration

Aktianen Systemkonfiguration

P Suche

’-ﬂ Speichem m b Il Benutzeroberfliche Offline Freie Felder
§Ii Historie
i »Allgemein
’ Drucken
Email-Einstellungen
SMTP-Server localhost

SMTP-Port 25

SMTP-Authentifizisrung

[TLS (Transport Layer Security |
noreply@haefele de
System Dialock 2.0
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5.7.5.2. Systembenutzer

Im Reiter ,Systembenutzer® des Menis System\Systemkonfiguration legen Sie die
Passwort-Voraussetzungen fest.

Sie bestimmen hier die minimale Lange und die Dauer der Gultigkeit eines Passwortes.

Sie legen hier die maximale Anzahl der Login-Versuche fest, bei denen ein Benutzer sein
Passwort eingeben darf, bevor er gesperrt wird.

Unter Passwortrichtlinie definieren Sie, wie ein Benutzer sein Passwort anzulegen hat:

Keine:
Der Benutzer kann ein Passwort vergeben, das sich beliebig zusammensetzt.

Eingeschrankt:
Das Passwort muss alphanumerisch zusammengesetzt sein.

Streng:
Das Passwort muss alphanumerische Zeichen, Sonderzeichen sowie Grol3- und Kleinschrei-

bung beinhalten.

System  Systemkonfiguration

Aktionen Systemkonfiguration

‘,O Suche ~
’é.1 Speichern System Zutrittskontrolle Benutzeroberflache Offline Freie Felder
i
¥ Drucken

Passwortldnge 8

Passwortgtiltigkeit [d] 90

Anzahl Loginversuche 3

Passwortrichtlinie Keine v

5.7.5.3. Zutrittskontrolle

Im Reiter ,Zutrittskontrolle® in System\Systemkonfiguration werden die Basisparameter fur
die Zutrittskontrolle festgelegt.

Unter ,Zutrittsvergabe® wird die Moglichkeit der Rechtevergabe eingestellt. Anderungen sind
nur im Rahmen der Lizenz mdglich und sollten nur durch geschultes Personal vorgenommen
werden.

Hinweis:

Dialock ist nicht abwartskompatibel. Wurde fir die Zutrittsvergabe n zu m einmal eingestellt,
kann dies nicht wieder riickgdngig gemacht werden.
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System Systemkonfiguration

Aktionen Systemkonfiguration

00 Suche

H speichem System Systembenutzer Zutrittskontrolle Benutzeroberflache Offline Freie Felder
il Histori

i |i istorie Allgemein

(]

& Drucken

Zutrittsvergabe [Matrix mit Zeitmodell V]
Lange der Transponderkennung [byte] 14
Systemnummerposition 0
Systemnummer

Versionsposition 0
Versionslénge [byte] 0
Fullzeichen [hex] FF

Alarm-Endziffer -1
PIN-Code-L&nge 4
Raumzonen-Zutrittspunkt-Zuordnung M zu1 V|
Fallback-Kodierung via UID

Maximale Buchungsaufbewahrung [d] 180
Ablauf von Benutzerkommandos [s] 120

Ausweise lemen

S|

Priifung Pincode-Eindeutigkeit

Unter Lange der Transponderkennung wird die globale Lange der Transponder in Byte im
System festgelegt.

Unter Systemnummerposition wird die Position einer festen Systemnummer im Transponder
eingestellt.

Geben Sie hier die Systemnummer an, die Sie ggfs. verwenden.

Unter Versionsposition stellen Sie die Position einer festen Versionsnummer im Trans-
ponder ein.

Unter Flllzeichen legen Sie ein Zeichen fest, das verwendet wird, um zu kurze Transponder
mit dem gewabhlten Zeichen zu fullen.

Mit der Funktion Alarm-Endziffer wird fir den Fall eines Uberfalls an dieser Stelle ein Wert
festgelegt, der dann am Ende des PIN-Codes eingegeben werden kann. Der Wert -1 deak-
tiviert diese Funktion.

Unter PIN-Code Lange definieren Sie die Anzahl der Ziffern des PIN-Codes.

Raumzonen Zutrittspunkt-Zuordnung

Bei der Einstellung ,1 zu 1* werden die Berechtigungen pro Zutrittspunkt vergeben. Die Ein-
stellung ,n zu m* ermdéglicht die Zuordnung von Zutrittspunkten tber Raumzonen, welche
dann berechtigt werden kénnen.

Hinweis:
Wurde die Einstellung ,n zu m* aktiviert, kann nicht mehr zur ,1 zu 1“ Zuordnung gewechselt
werden.

Mit Aktivierung der Fallback-Kodierung wird der Online-Leser nach einem fehlgeschlagenen
Leseversuch des Tokens, die UID des Transponders ermitteln und mit Hilfe der UID die
Zuordnung zur Person und damit zu deren Berechtigungen herstellen und die Daten wieder
vollstandig auf den Transponder aufbringen.
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Die Funktion der Fallback-Kodierung wird global in der Systemkonfiguration aktiviert.

Systemkonfiguration
System Systembenutzer Benutzeroberfliche Offline Freie Felder

Zutrittsvergabe [Matrix mit Zeitmodell V]
Lange der Transponderkennung [byte] 14
Systemnummerposition 0
Systemnummer

Versionsposition

Versionslange [byte] 0
Fallzeichen [hex] FF

Alarm-Endziffer -1
PIN-Code-Lange 4
Raumzonen-Zutrittspunkt-Zuordnung [1zu1 v

| FallbackKodierung via UID |

Maximale Buchungsaufbewahrung [d] 180
Ablauf von Benutzerkommandos [s] 120
Ausweise lemen

Prifung Pincode-Eindeutigkeit

Ist die besagte Option aktiv, wird auerdem an den relevanten Stellen ein zusatzliches Ein-
gabefeld fir die Transponder-UID angezeigt und diese auch in der Suchliste sichtbar
gemacht.

A ] =] & B ol X
HKFELE Dashboard Profile B htigung: Organisati Geriite Extras System

DIALOCK

Profile  Transponder  Transponderfiste

Aktionen Transponderliste

-
oﬁ Erfassen
,Dmckln m G 12 3 456783

_‘p Status Transponderkennung UID der Karte Besitzer Besitzer Statu Gllti

Skorski Adetre 01.01.2014 00:00

Adetre 01.01.2014 00:00

104476, Stafan Adetry 01.01.2014 00:00
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& 9 Dialock 2.0 X |4+ v - s X
&« O @ spxkentes001 Y = L e
[¢] o = &
a 8 = & | ot X
HAFELE Dashboard Profile Berechtigungen Organisation Gerate Extras System
DIALOCK
Profile Transponder Transponder bearbeiten
Aktionen

Transponder bearbeiten '« < 104476 » - Standardmandant

‘,O Suche

&J Erfassen Berechtigungen  Ereignisse

ré“ Speichern

m G acien Transponderkennungstyp DG2 4-Bytes
Transponderkennung (dezimal) 104476
#lli Audit-Protokol | uID der Karte 045d5cc2953c80 |
? Drucken Giiltigkeitsbeginn N Eﬂ 01.01.2014 00:00
Giiltigkeitsende " Unbegrenzt
51}
Besitzer g B3 104476, stefan
Status [Gultig v
Letztes Zutrittsgesuch Keine Werte vorhanden
Letzte Validierung Keine Werte vorhanden
Bereichswechselkontrolle (&)

Unter Maximale Buchungsaufbewahrung stellen Sie die Anzahl der Tage ein, fir die
Dialock die Buchungen speichern soll. 0 bedeutet, dass die Buchungen nie geldscht werden.

Unter Ablauf von Benutzerkommandos besteht fir den Benutzer an verschiedenen Stellen
die Mdglichkeit, Telegramme an ein Terminal zu senden. Bei bestimmten Telegrammen macht
es keinen Sinn diese noch auszufithren oder zu senden, wenn sie fur eine langere Dauer
nicht ausgefiihrt / gesendet werden konnten weil das Gerat zum Beispiel getrennt war. Daher
kénnen Sie hier definieren wie ,alt“ solche Telegramme maximal sein dirfen, bevor sie nicht
mehr bearbeitet werden. Der Wert ,0“ deaktiviert die Prifung.

Bei Auswahl der Option Ausweise (Transponder) lernen, wird bei Vorhalten eines
systemfremden Transponders ein Eintrag in der Datenbank erzeugt, der es erlaubt, den
Transponder direkt bei einer Person hinzuzufigen.

Mit der Auswahl Prifung Pincode-Eindeutigkeit wird verhindert, dass mehreren Personen
gleiche PIN-Codes zugewiesen werden.
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5.7.5.4. Benutzeroberflache

Im Reiter ,Benutzeroberflache® des Menls System\Systemkonfiguration stellen Sie die
Parameter fir das Oberflachen-Design ein.

System Systemkonfiguration

Aktionen Systemkonfiguration

L suche

r;‘ Speichern System Systembenutzer Zutrittskontrolle Benutzeroberflache Offline Freie Felder
Histori

’Ill storie Allgemein

—

7 Drucken
65 Logo andern
Info-Dialoge ausblenden [ms] 1500
Fehlerdialoge ausblenden [ms] 0
Oberflachenanimation [ausblenden V]
Session timeout [min] 30
Wartezeit auf Benutzereingabe [s] 20

Sie haben hier die Mdglichkeit, das Logo zu andern und die Dauer der Anzeige von Info-
und Fehler-Dialogen zu bestimmen. Wéahlen Sie im Dropdown-Listenfeld die gewlinschte
Oberflachenanimation aus und bestimmen Sie tber Session timeout, nach welcher Zeit ein
Benutzer vom System abgemeldet wird.

5.7.5.5. Offline

Im Reiter Offline des Meniis System\Systemkonfiguration haben Sie in der Maske Hafele
DG2 die Méglichkeit, das Dialock Offline-System zu de/aktivieren, sowie dazugehdrige
Parameter einzustellen.

System  Systemkonfiguration

Aktionen Systemkonfiguration

‘,O Suche ~
’éq Speichern System Systembenutzer Zutrittskontrolle Benutzeroberflache m Freie Felder
—

“®® Drucken
Dialock-Offline-System
Bereichstibergreifende Einzelrechte 103 - 103
Erlaubte Gastoptionen 24
Automatische MDU Autorisierung O
Terminalzeit setzen
Pattern setzen
Logs abfragen O
Info abfragen
Terminal ID tberpriifen
Geréte ID iiberpriifen
Terminal Neustart O
Batteriemeldungen aktiv
Gastvalidierung aktiv
Vorgabewert fur "Letzte Aktualisierung” O
Vorgabewert fur "Gultigkeitsende bei Validierung” [h] 0

Hinweis:

Einige der hier moglichen Anderungen kénnen in einem sich bereits in Betrieb befindlichen
System zu Fehlfunktionen fuhren.
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Mit Aktivierung von Batteriemeldungen kdnnen diese uber die Transponder bei der Validier-
ung an den Online-Terminals zurlick ins System gespielt werden.

Konfiguration:

Die Funktion der Batteriestatusmeldungen ist eine lizenzpflichtige Option und erfordert die
Lizenzoption Dialock-Batteriemeldungen.

Die Aktivierung sollte nur durch geschultes Personal vorgenommen werden.

Lizenzdaten
DEMO-Lizenz x Ablaufdatum
Lizenz-1D a24a224b-2211-4eBi-97a7-1ce8c2393189 Lizenzversion 3
Zutrittsmatrix mit Zeitmodell v Terminaldaten verschiiisselt v
Zutrittswiederholsperre v Bereichswechselkontrolle v
Zweites Turrelais v Offline-System Hafele Dialock 2.0 v
Freie Felder v Skript-Editor v
PIN-Code v Einfache Aufzugsteuerung v
Erweiterte Aufzugsteuerung v Transponder-Editor v
Zeitgesteuerier Import v I Dialock-Batteriemeldungen /I
v

Gastvalidierung

Die Funktion selbst wird global in der Systemkonfiguration aktiviert:

Systemkonfiguration

System Systembenutzer Zutrittskontrolle Benutzeroberflache m Freie Felder

Hafele-DG2

Dialock-Offline-System
Bereichsubergreifende Einzelrechte 0 - Ijl
Erlaubte Gastoptionen 24

Automatische MDU Autorisierung
Terminalzeit setzen

Pattern setzen

Logs abfragen

Info abfragen

Terminal ID Gberprifen

Gerate ID Gberprafen

Terminal Neustart

I Batteriemeldungen aktiv

Gastvalidierung aktiv

OREOBROREAO

Vorgabewert fur "Letzte Aktualisierung”
Vorgabewert fur "Galtigkeitsende bei Validierung” [n] 0

Zur Aktivierung dieser Funktion muss fir diejenigen Personen, welche die Meldungen
transportieren sollen, zuséatzlich die Einstellung ,Batteriemeldungen transportieren®
gesetzt werden.
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Uber das Men Profile / Personen gelangen Sie in die Personenliste.

A 4] " & 5| ol X
HA FELE Dashboard Profile Berechtigungen Organisation Gerite Extras System

DIALOCK
Profile Person Personenliste

Aktionen Personenliste

& Erfassen
‘,' Drucken m M P S

Nachname Vorname Personalnummer Giltigkeitshegini Glltigkeitsende * Status
O Mustermann Peter 1002 12.05.2020 13:30 Aktiv
[ pister Thomas 1001 12.05.2020 13:30 Aktiv
[ skorski 1 01.01.2014 00:00 AKtiv

Nach Auswahl der gewinschten Person kann ich die ,Person bearbeiten® und personenbe-
zogene Einstellungen vornehmen.

Im Reiter ,Dialock Offline” ist die Einstellung unter spezielle Privilegien (ganz nach unten
scrollen) maoglich.

n =
A 8 = & | o X
H A F E L E Dashboard Profile Berechtigungen Organisation Gerite Extras System
DIALOCK
Profile Person Person bearbeiten
Aktionen Person bearbeiten 1« <« Peter Mustermann » = Standardmandant
00 Suche
65 Eifasasn Stammdaten  Berechtigungen  Identifizierungsmerkmale  Ereignisse =~ Dokumente  Gruppenmitgliedschaften
% oAt Dialock Offline
m Léschen
illi Historie
B2 offiine Funktions ID &)

? Drucken

Keine Funktions-ID zugewiesen

EinzelschlieRrechte g

D M E yo Bezeichnung D
Spezielle Privilegien
[ Giltig in Vorlaufzeit [ Giiltig in Nachlaufzeit [ Toggle-Privileg
[] DND-Privileg [ Parametrierungsprivileg (MDU) [] MDU-Audittrail-Privileg
I Batteriemeldungen transportieren I Zutritt bei Schreibfehler Schwache Batterie anzeigen

Kein Zutritt bei schwacher Batterie

Hier bitte die Einstellung ,Batteriemeldungen transportieren® auswahlen.

Die Batteriemeldungen, die liber die Benutzertransponder zurlick ins System transportiert
werden, werden in die Ereignistabelle eingepflegt und kénnen dort wie jede Buchung ausge-
wertet werden oder mit einer Ereignissteuerung darauf reagiert werden. Das Datum ,Aufge-
treten am® ist dabei das Datum, an dem die Offline-Komponente die Meldung auf den Trans-
ponder geschrieben hat (Write-Time).
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Die einzelnen Batteriestatuswerte werden in folgende Ereignistypen Ubersetzt:

Batteriestatuswert |Ereignistyp

0 Batterie in Ordnung
1 Batterie schwach
2 Batterie sehr schwach

Bei den Ereignisprotokollen wird zusatzlich zum Ereignistyp folgende Zusatzinformation
angezeigt:

1. Bezeichnung des Bereichs, dem die Offline-Komponente zugeordnet ist

2. Datum wann die Komponente den gemeldeten Batteriezustand erkannt hat

3. Nutzungszahler seit dem Erkennungsdatum

4. Verbleibende Batteriekapazitat in Prozent der erwarteten Maximalladung

Liste der Ereignis-Logs X ¢]
@ Aufgetreten am E Ereignistyp F_q Ressource Ereignisdaten

e von01.10.2018 16:41
bis

Verursacher: admin

16.10.18 11:58:09 MESZ Batterie ersetzt 104 Kommande: Batterie ersetzt
Bereich: Hotel Califoria
16.10.18 11:08:00 MESZ Batterie sehr schwach 102 Erkanni am. 02102018
Nutzungszahler: 221
Batterieladung: 9%
Bereich: Hotel Califoria
16.10.18 10:58:00 MESZ Batterie schwach 102 Erkannit am. 02102018
Nutzungszahler: 0
Batterieladung: 30%
Bereich: Hotel California
. Erkannt am: 12.10.2018
16.10.18 09:24:00 MESZ Batterie sehr schwach 104 Nutzungszahler 5 666
Batterieladung: 13%
16.10.18 09:16:07 MESZ Batterie ersetzt 103 Verursacher. admin
o Kommando: Batterie ersetzt o
& 14 <+ |Seite 1 von 2| » bl Zeige 1 - 10 von 14 Ereignissen

Wird an einer Offline-Komponente die Batterie gewechselt, so kann der Systembenutzer von
Dialock 2.0 dies auf der Stammdatenseite des jeweiligen Offline-Terminals protokollieren. Dort
wird auBerdem das Datum des letzten protokollierten Batteriewechsels angezeigt.

Durch einen Klick auf das Batteriesymbol erscheint ein Dialog, der den Benutzer darauf hin-
weist, dass die Protokollierung eines Batteriewechsels dazu fuhrt, dass alle Batteriestatus-
meldungen mit einem Datum alter als der Zeitpunkt der Protokollierung des Wechsels unbe-
ricksichtigt bleiben also verworfen werden. Bestatigt der Benutzer dies mit ,ja“ wird der
Batteriewechsel vermerkt.
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Sphinx Terminal bearbeiten

Stammdaten Einzelschliekrechte Ereignisse Dateniibertragung Gerateinformation

Name * 101

Installationsort

Terminaltyp * DT 400 Smartphone Ke
Hersteller * Sphinx Electronics e
Plattform * DG2 v
Referenznummer 5

Timezone « # aY |Europe."BerIin (Europe/Berlin | V|
Feiertagskalender g af |BW |
Template g &Y | DT 400 SPK.init tiv |
Einstellungen - g oY |defau|t SphinxTerminalParam V|
Bereich & g7 E_aa Hotel California

Funktionszeitmodell g E_an Kein Funkfionszeitmodell zugewiesen

Letzter Batteriewechsel E] 16.10.2018 08:32

Diese Protokollierung wird durch die Buchung ,Batterie ersetzt* im Ereignisprotokoll zusatz-
lich mit dem verursachenden Systembenutzer eingetragen.

Mit Aktivierung von Gastvalidierung aktiv kann die Validierung von Hotelgast-Transpondern
an den konfigurierten Validierungslesern aktiviert werden.

Die Transponder von Hotelgasten konnen tber die Validierungsfunktion der DG2-Validier-
ungsleser kodiert werden

Funktionsweise:

Wird ein Check-In Uber das HMS-Interface an Dialock 2.0 gemeldet, wird dem erstellten
Hotelgast neben seinen Basisrechten und Zubuchoptionen auch das EinzelschlieRrecht fur
das entsprechende Zimmer zugeordnet. Dies ermoglicht es die vollsténdigen Offline-Berech-
tigungen am Validierungsleser auf den Transponder eines Gastes zu schreiben.

Konfiguration:
Die Funktion ist eine lizenzpflichtige Option und erfordert die Lizenzoption Gastvalidierung.
Die Aktivierung sollte nur durch geschultes Personal vorgenommen werden.

Lizenzdaten
DEMO-Lizenz x Ablaufdatum
Lizenz-ID a24a224b-2211-4e8f-97a7-1ce8c2393f89 Lizenzversion 3

Erweiterte Aufzugsteuerung Transponder-Editor

Zeitgesteuerter Import Dialock-Batteriemeldungen

Zutrittsmatrx mit Zeitmodell v Terminaldaten verschlisselt v

Zutrittswiederholsperre v Bereichswechselkontrolle v

Zweites Turrelais v Offline-System Hafele Dialock 2.0 v

Freie Felder v Skript-Editor v

PIN-Code v Einfache Aufzugsteuerung v
v 7
v -
v

I Gastvalidierung
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Die Funktion selbst wird global in der Systemkonfiguration aktiviert.

Systemkonfiguration

System Systembenutzer Zutrittskontrolle Benutzeroberfliche m Freie Felder

Hafele-DG2

&l

Dialock-Offline-System
Bereichsubergreifende Einzelrechte 0 - Ijl
Erlaubte Gastoptionen 24

Automatische MDU Autorisierung
Terminalzeit setzen

Pattern setzen

Logs abfragen

Info abfragen

Terminal 1D Uberprifen

Gerate |D Gberprifen

Terminal Neustart
Batteriemeldungen aktiv

I Gastvalidierung aktiv

OEORRONERO

Vorgabewert fir "Letzte Aktualisierung”
Vorgabewert fur "Gultigkeitsende bei Validierung” [h] 0

Es ist fir die Validierung der Gast-Keys selbstverstéandlich erforderlich, dass die Gaste eine
entsprechende Berechtigung am Validierungsleser besitzen.

Ist die Option Gastvalidierung erst einmal aktiviert, sind hachfolgende Szenarien moglich:
Room Move (Zimmerwechsel)

Bei einem Room-Move mdchte der Gast vor oder wahrend seines Aufenthalts das Zimmer
wechseln. Das HMS sendet ein Kommando RM (room move) mit der neuen Raumnummer.
Mit aktiver Gastvalidierung bleibt der bisherige Hotelgast erhalten und bekommt einen zu-
satzlichen Transponder mit dem neuen Token und Einzelschlie3recht fir das neue Zimmer.

Der bisherige Transponder bleibt gtiltig wird aber identisch validiert wie der neue. Dadurch
wird bei der ersten Verwendung des alten Transponders an einem Validierungsterminal die
neue Information (Token, Creation-Timestamp und Rechte) auf dem Transponder aktualisiert
und der alte Transponder dadurch umkodiert. Im Ereignisprotokoll ist dieser Vorgang
ersichtlich, da eine letztmalige erfolgreiche Validierung zu verzeichnen ist. Von diesem
Zeitpunkt an kann die alte Transponderkennung nicht mehr im System auftauchen.
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Hotelgast bearbeiten

Stammdaten Transponder

@ Aufgetreten am Ereignistyp Ressourcentyp Ressource Ereignisdaten
e von07.11201815:18
bis
08.11.18 15:18:33 MEZ Freigabe Zutrittspunkt idc Door-1/1 G2
08.11.18 15:18:33 MEZ Validierung erfolgreich Leser idc Door-1/1 G_2
08.11.18 15:18:29 MEZ Kein Zutrittsprofil Zutrittspunkt idc Door-2/1 G2
08.11.18 15:10:23 MEZ Freigabe Zutrittspunkt idc Door-1/1 G_1

08.11.18 15:10:23 MEZ

Validierung erfolgreich

Leser

idc Door-1/1

Im obigen Beispiel wurde der Hotelgast von Zimmer 1 nach Zimmer 2 umgebucht. Fir die
Buchungen wurde derselbe physikalische Transponder verwendet. Bei der ersten Validierung
nach dem Room Move wird der Transponder noch als G_1 erkannt aber mit der erfolgreichen
Validierung in G_2 umkodiert. AnschlieRende Zutrittsversuche werden im System daher als
G_2 registriert.

Stay extended (verlangerter Aufenthalt)

Bei einem ,Stay extended” mdchte ein Gast die Dauer seines Aufenthaltes verlangern. Dies
kann noch vor dem Check-In geschehen oder wahrend der Gast bereits im Hotel verweilt.
Dieser Sonderfall wird Gber das Kommando RM (room move) abgehandelt, bei dem die
Raumnummern (alte und neue) identisch sind. Dabei wird ausschlie3lich das verdnderte
Checkout-Datum auf den Gast und seine Identifizierungsmerkmale angewandt.

Durch die Gastvalidierung an den Online-Terminals wird so auch automatisch der Dialock
Application Container (DAC) mit der HostKey-Applikation erneut geschrieben und somit die
geéanderte Gultigkeit auch fur die Offline-Terminals aktiviert.

Key Deletion (Ersatztransponder)

Fur den Fall, dass ein Hotelgast seinen Transponder verliert oder dieser defekt / zerstort wird,
wird dem Gast ein neuer Transponder ausgestellt. Dieses Szenario entspricht einem erneuten
Check-In in das Zimmer dieses Gastes.

Bisher hatte dieser Fall die Konsequenz, dass die Berechtigungen des vorherigen Gastes auf

die in der Basiskonfiguration der HMS-Konfiguration definierten Berechtigungen zurtickgestuft
wurden, der Transponder aber dadurch immer noch gultig blieb, insbesondere was die Offline-
Daten fur das Dialock-System anbelangt.

Um die Sicherheit des Gesamtsystems zu erhéhen, kann nun dieser Fall durch Setzen des
Parameters ,Gast-Keys I6schen® in der HMS-Konfiguration gedndert werden.
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HMS-Konfiguration bearbeiten 8889

Stammdaten Gast-Optionen Raumpléane

Port 8889
Management-Port 7778 SSL-Verschlusselung TLS v

Gast-Keys loschen
Erlaubte Rechner fur Management-Verbindung (leere Liste erlaubt alle Rechner)

[+] Adresse/Name des erlaubten Rechners

Basiskonfiguration

" A 2
PO W e
of < e ¥ ge®
g A e e v
P e ol L

Basiskonfiguration m

Dies wirkt sich auf das Szenario in der Form aus, dass die Berechtigungen ebenfalls auf die
Basiskonfiguration zuriickgestuft werden. Allerdings wird fur die Berechtigung nicht das
definierte Zeitmodell aus der Matrix der Basiskonfiguration verwendet, sondern ein zeitlich un-
gultiges Zeitmodell (NIEMALS). Dies bewirkt, dass der Transponder zum einen keinen Zutritt
am Online-Leser erlangt und zum anderen, dass er dennoch validiert wird. Bei dieser
Validierung werden dann die Offline-Berechtigungen entzogen.

WICHTIG:

1. DIE BASISKONFIGURATION MUSS DEN / DIE VALIDIERUNGSLESER MITEIN-
SCHLIESSEN

2. DIESE ANDERUNG WIRKT SICH NICHT NUR AUF DEN SONDERFALL ERSATZ-
TRANSPONDER AUS, SONDERN AUF JEGLICHEN CHECK-IN EINES FOLGEGAS-
TES. ANHAND DER HMS-DATEN KONNEN DIESE FALLE LEIDER NICHT UNTER-
SCHIEDEN WERDEN.

Zeitauftrag: Hotelgaste bereinigen

Die Erfahrungen aus der Praxis zeigen deutlich, dass die Funktion des Check-Out in den
meisten Hotels nicht oder nicht zuverlassig verwendet wird. Fir die Berechtigungsfrage
entsteht hier kein Problem, da die Berechtigungen der Hotelgaste prinzipiell nur bis zum Ende
des Aufenthalts befristet gliltig sind. Allerdings werden diese Daten dann nicht geléscht.
Weder aus der Datenbank von Dialock 2.0 noch aus den internen Speichern der Online-
Terminals.

Um diesem latenten Problem begegnen zu kénnen, wurde ein neuer Zeitauftragstyp ge-
schaffen. Dieser wird von Dialock 2.0 automatisch nach einem Update angelegt und ist
standardméaRig so eingerichtet, das am Montagmorgen um 3:00 Uhr in der Friih alle
abgelaufenen und/oder gesperrten Hotelgaste aus der Datenbank und damit auch aus den
Speichern der Online-Terminals geldscht werden.
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Zeitauftrag bearbeiten '« « Hotelgaste bereinigen » *

Stammdaten E-Mail Status

Bezeichnung ) Hotelgaste bereinigen

Typ”© Hotelgaste bereinigen
Aktiv

Benutzerkontext |

E-Mail Benachrichtigung O
Beginn der Gultigkeit Efl 01.04.2020 07:41

Ende der Gultigkeit [v] Unbegrenzt
31]
Ausfuhrungszeit * 03:00

Wiederholung O

Wiederholungsintervall [min]
Mo Di Mi Do Fr Sa So
oooood

Wochentage fur Zeitauftragsausfiihrung

Diese Parameter sind freilich einstellbar, so dass dieser Auftrag im Hintergrund laufen kann

ohne den Ablauf im Hotel zu storen.

5.7.6. Datenmanagement

Um eine Sicherung der Datenbank zu erstellen oder eine bereits gesicherte Datenbank
wiederherzustellen gehen Sie zum Menl System\Datenbankmanagement.

& a9 ‘ Dialock 2.0 X[+ v - X
&« O @ D spxkentes001 t M * ¥~ L @
28 o o & X d
A - ) & & o 74
HAFELE Dashboard Profile Ber i Or isati Gerate Extras System Keir
DIALOCK Kalender
System Datenbankmanagement Zeitzone
- Benutzer
Aktionen
Datenbankmanagement o
gj Sichetn Bei der verwendeten Datenbank handelt es sich um Microsoft SQL Server Version 14.00.1000. Systemkonfiguration
) Wiederherstellen Hinweis:
(‘ Hier werden nur die Daten des Systems gesichert (Personen, Terminals usw.) nicht die komplette Datenbank! oL
Suaochiaden « Die Datendatei isac3.mdf hat noch etwa 0,2 MB frei und kann v Auf der entsprechenden Festplatte sind noch etwa 128.274,2  Lizenzverwaitung
- + Die Datendatei isac3_log.Idf hat noch etwa 11,0 MB frei und kann vergroBert werden. Auf der entsprechenden Festplatte sind noch etwa 128.2
W Download Transponderdefinition
M Loéschen Systemdiagnose
Erstelit am + Dateiname DateigroRe (komprin Dateipfad Zeitauftrag
HMS-Konfiguration
05.06.19 11:3( isac3-db-20190603-111246.zip 1609723 C:\Windows\System32\config\systemprofile\.inform\isac3\bac
Mandanten
03.06.19 01:0( isac3-db-20190527-093707 .zip 4870790 C:\Windows\System32\config\systemprofile\.inform\isac3\bac
Mandantenzuordnung
17.10.18 12:4¢ isac3-db-20180928-101301.zip 12722520 C:\Windows\System32\config\systemprofile\.inform\isac3\backups\isac3-db-2018(
16.10.18 16:1: isac3-db-20181016-161230.zip 4152027 C:\Windo ystem32\config\systemprofile\.inform\isac3\backups\isac3-db-20181

2/ dbMgmt.act
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Grundsatzliches & wichtiger Hinweis:

Das Datenbankmanagement wird auf Objektbasis verwaltet. Es handelt sich hierbei um
abstrakte Objekte, welche Datenbank-unabhangig sind. Somit kdnnen diese von einer
Datenbank in die andere migriert werden. Hierbei werden die Ereignisse nicht gesichert.
Auf ein herkdbmmliches Datenbank-Backup kann daher nicht verzichtet werden!

Die Gesamtdatenbank muss unabhangig von der IT-Administration gesichert werden.
Jeder Betreiber ist fur die Sicherung der Datenbank auf IT-Ebene selbst verantwortlich!

Klicken Sie im linken Seitenmeni auf ,Sichern® um lhre aktuelle Datenbank zu sichern.

System Datenbankmanagement

Aktionen Datenbankmanagement

& Sichern e

4 Hochiaden

n Microsoft SQL Server Ve n 11.00.6248

635,6 MB frei

a 118,8 MB fr
208, wa 285.635,6 MB fre!

08,1 MB frei

m 3

Erstelitam + Dateiname Ergebnis des aktuellen Vorgangs x

., Vorgangsart Uberpriifung
Startzeit 28.07.17 11:56

2\config\systemprofilel. informtisac3\backups\isac3-

Der oben genannte Vorgang endete erfolgreich ohne Fehler und dauerte weniger als eine Minute

Dialock zeigt Ihnen den Fortschritt der Sicherung an und informiert Sie in einem weiteren
Dialog Uber das Ergebnis der Datensicherung.

Die zuletzt gesicherte Datei wird maRig Defaulteinstellung an oberster Stelle der Liste
aufgefuhrt.

Soll eine gesicherte Datenbank wieder hergestellt werden, markieren Sie mittels Klick die
gewulnschte Sicherung in der Liste und wahlen ,Wiederherstellen® aus dem linken
Seitenment. Nach Abschluss der Wiederherstellung werden Sie von Dialock automatisch
abgemeldet. Auch hier wird IThnen wieder der Fortschritt des Wiederherstellens angezeigt.

5.7.7. Lizenzverwaltung

Unter System\Lizenzverwaltung laden Sie die von lhnen erworbene Lizenzdatei hoch.
In dieser Datei befinden sich alle lizenzbezogenen Einstellungen wie die max. Anzahl der
Personenstammsatze, Zutrittspunkte, Zeitmodelle etc..

n fia) =
G 8 a & ] wi XK
H KFE L E Dashboard Profile igung O i Geriite Extras System
DIALOCK Kalender
System Lizenzverwaltung Zaitzone
Benutzer
Sl Lizenzverwaltung Bemutoarrotie
‘! import Systemkonfiguration
m Lizenzdetails
Datenmanagement
HINWEIS: Lizenzverwaltung
Dhe Liz wird demjenigen Mandanten angelegtiaktualisiert for den m ind
‘Wechseln Sie daher in den entsprechenden Mandanten bevor Sie au licken Transponderdefinition
Lizenzdatei hochladen Systemdiagnose
Lizenzschlossel Zeitauftrag
HMS-Kenfiguration
Mandanten
Mandantenzuordnung
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Klicken Sie in das Eingabefeld ,Lizenzdatei hochladen® um lhre Lizenzdatei hochzuladen
und fligen Sie den zugehdrigen Lizenzschlissel in das Eingabefeld ,Lizenzschliissel® ein.

Danach klicken Sie ,Import® im linken Aktionsmena.
Speichern Sie diesen Vorgang. [E} seeicrem

Danach hat das System entsprechend der von Ihnen erworbenen Softwareversion alle
Leistungsmerkmale, welche Sie unter ,Lizenzdetails“ abrufen konnen.

System Lizenzverwaltung

et Lizenzverwaltung

e Import =
Import Lizenzdetails
Kundendaten
Firma Héfele Paradise Kontaktperson Thomas
Pfister
E-Mail thomas.pfister@sphinx- Telefon
electronics.de
Anschrift TullastraRe 4a Kunden-ID 33000682
79341 Kenzingen
Lizenzdaten
DEMO-Lizenz x Ablaufdatum
L D a24a224b-2211-4e8f-97a7- L 5
izenz- 1ce8c2393489 izenzversion
Zutrittsmatrix mit Zeitmodell v Terminaldaten verschliisselt v
Zutrittswiederholsperre v Bereichswechselkontrolle v
Zweites Turrelais v Offline-System Hafele Dialock 2.0 v
Freie Felder v Skript-Editor v
PIN-Code v Einfache Aufzugsteuerung v
Erweiterte Aufzugsteuerung v Transponder-Editor v
Zeitgesteuerter Import v Dialock-Batteriemeldungen v
Gastvalidierung v
Maximale Anzahl an Zutrittsberechtigten  19/100 Maximale Anzahl an Online-Zutrittspunkten 2/100
Maximale Anzahl an Offline-Zutrittspunkten 65 / 100 Maximale Anzahl an Systembenutzem 2710
Maximale Anzahl an Zeitmodellen 07100 Maximale Anzahl an Personengruppen 1/100
Maximale Anzahl an Skripten 07100 Maximale Anzahl an Transponderdefinitionen 1/4
Maximale Anzahl an Auswertungen 2/50 Maximale Anzahl an Mandanten 0/10
Maximale Anzahl an Bereichen 1/10
Dialock 2.0 Projektschliissel =

Mifare classic 1K |, Mifare classic 4K | LEGIC advant , LEGIC prime , Telekom NetKey V.2 | Mifare
Transpondertypen DESFire EV1 (2K) , Mifare DESFire EV1 (4K) , Mifare DESFire EV1 (8K) , Tag-it® HF-I Plus | ~

5.7.8. Transponderdefinition

Informationen zu den im System verfliigbaren Transpondern werden im Meni System
[Transponderdefinitonen erfasst. Die Transponder werden mit dem Import der Lizenz mit
angelegt.

Hinweis:

Anderungen sind nur im Rahmen der Lizenz mdglich und sollten nur durch geschultes Per-
sonal vorgenommen werden.

Einige der hier moglichen Anderungen kénnen zu Fehlfunktionen fihren.
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&« > O @ 7 spxkentes001 k Y = L e
28 fa] = y
A 8 = & | ol P 4
N Dashboard Profile Berechtigungen Organisation Gerite Extras System |
HAFELE Qung z Y
DIALOCK Kalender
System T P iti T P ition-Liste Zeitzone
Benutzer
Aktionen

Benutzerrolle

a Erfassen
' Drucken m D

Systemkonfiguration
Datenmanagement
Lizenzverwaltung

Transponderdefinition

E]O Bezeichnung Typ Systemdiagnose
Zeitauftrag
[0 DIALOCK_MIFARE_CLASSIC_1_K Mifare classic 1K -
HMS-Konfiguration
Mandanten
Mandantenzuordnung
dialock2/_mennav.
System itie ition-Liste Legic Transponderdefinition bearbeiten
Aktionen
DIALOCK_LEGIC
O sucne

a Neues Segment anlegen

Bezeichnung DIALOCK_LEGIC_ADVANT Transpondertyp LEGIC advant
& segmentisschen ChipTyp ATC 512 MP-110 Belegt: 528 Frei: 0
Chip-Typ ignorieren )
Transponderkennung &5 tomatisch

Segmentname * SPHINX_DG_2_HOSTKEY

Leseschutz (S_RD) Organisationslevel (S_OL) 4
Schreibschutz (S_DATA_WRP) 0 Schreib-/Lesebedingung (S_WRC) 4
Segmentnummer 0 Verschliisselungsart LEGIC -

Stamp (hexadezimal) * 86020010 (4 Bytes)

Lange Benutzerdaten 512 Platzbedarf [Byte] Bytes

Beispiel Legic Advant Transponderdefinition

System i ion-Liste Mifare™ DESFire EV1 Transponderdefinition bearbeiten
Aktionen
00 Suche
Al wistorie Stammdaten
Bezeichnung DIALOCK_MIFARE_DESFIRE_4_F
Transpondertyp Mifare DESFire EV1 (4K) - Legende ®
ATS 75778102
Ausfiihrung (SW/FSL) Nicht priifen -
SpeichergroRe (SS/FSH) Nicht prifen -
Transponderkennung B utomatisch
Konfiguration Schiusselverwaltung
-5 Mifare DESFire EV1 (4K) Konfiguration anderbar [@ Applikationen anlegen/loschen ohne Authentisierung @]
IADF’““E“D" 6074¢4 Applikationen auflisten ohne Authentisierung [@ Hauptschidssel anderbar @

IOO - Datendatei

Formatieren gespertt Zufalls-UID aktiv

OEC

Anderung des Hauptschliissels erzwingen

Beispiel Mifare DESFire Transponderdefiniton

137



HAFELE

System jtie ion-Liste Mifare™ classic Transponderdefinition bearbeiten

Hldionen Mifare™ classic Transponderdefinition bearbeiten - DIALOCK_MIFARE_CLASSIC_4_K
O sucne
FIli istorie
? Drucken -
Bezeichnung DIALOCK_MIFARE_CLASSIC_1_k
Transpondertyp Mifare classic 1K Legenos 6}
Transportschlissel Andern
7-Byte UID =@
Transponderkennung & iiiatiach

% < 1 S 9 A AN AT A AR aD
BT U - R C S C S S
e geY gt oY gt geb gt gt g oo

S A 2 3 &
O~ @ ot w0t et et
A SR L ST 5@“‘ se\& 2

2% gt ot
4

S

Block 0 | MAD

Block 1 | MAD

Block 2 | MAD|

~ | .
~ | .

4 I AR AR AN AR AV AR AR AN a4

Block 3

Beispiel Mifare classic Transponderdefiniton

System Liste Tag-it® Transponderdefinition bearbeiten

Aktionen

O suche
65 Erfassen
ré! Speichern +*
m i an Bezeichnung DIALOCK_TAG_IT "
Transpondertyp Tag-it® HF-l Plus egende @
flli wistorie Chip-Hersteller Nicht priifen =
@ Drucken Produktkennung Nicht prifen v
Transponderkennung &3 utomatisch

Block 1 bis 16

Block 17 bis 32

Block 33 bis 48

Block 49 bis 64

Beispiel Tag-it Transponderdefinition
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5.7.9. Systemdiagnose
Erlaubt das Abrufen von Diagnose-Daten und Statistiken.

A s s | ) X
HAFELE Dashboard Profile Berechtigungen Organisation Geriate Extras System
DIALOCK

System  Systemdiagnose

Aktionen

Systemdiagnose THQ

Angemeldete Ben r i PU-Nutzung Statistiken

IP-Adresse Anmeldezeit Letzte Aktivitat Benutzername Vollstiandiger Name

¥ Drucken

172.16.3.184 13.11.2020 07:59 13.11.2020 13:28 admin admin

172.16.3.196 13.11.2020 09:16 13.11.2020 13:28 admin admin

fal = ———]
A s a ] s X
HAFELE Dashboard Profile Berechtigungen Organisation Gerite Extras System
DIALOCK
System  Systemdiagnose

Aktionen

Systemdiagnose THa

¥ Drucken

Angemeldete Benutzer

isammenfassun i PU

Zielsystem Zeigt die Ubersicht ulisedas ielkystem :l
Betriebssystemdaten [Windows 10 Version 10.0 (amd64)]
Installierter Speicher Freier Speicher Viruteller Speicher GroRe Auslagerungsdatei  Verfiigbare Auslagerung
15.87GBytes 9 63GBytes 2 21GBytes 18.24GBytes 7.04GBytes
Anzahl Prozessoren CPU-Last (aktuell) CPU-Last (&) CPU-Last (Prozess) Laufzeit (Prozess)
4 6.66% -100.00% 0.10% 2.424 Sekunden
JVM-Bezeichnung JVM-Spezifikation JVM-Version JVM-Hersteller JVM-Startzeit

Java HotSpot(TM) 64-Bit Server VM 18 25102-b14 Oracle Corporation Fri Oct 16 12:57:13 CEST 2020(P0Y0M28DT1H31M55.250S)
Programmargumente

-XX:PermSize=128m
-Dcatalina base=C-\Program Files\Haefele\isac3-web
-Dcatalina. home=C-\Proaram Files\Haefele\isac3-web

A ] a & 8 ol X
HAFELE Dashboard Profile Berechti Organisati Geriite Extras System

DIALOCK

System Systemdiagnose

Aktionen

Systemdiagnose

¥ Drucken

ing Speicher/CP!

ng Statistiken
Zielsystem Dieses Systemt il
Speicher-Pools

Pool-Bezeichnung Anfangsgrofie In

Metaspace (Non-heap memory)

0.00Bytes 143 34MBytes 164.79MBytes -1.00Bytes

PS QOld Gen (Heap memory) I 26%

85.50MBytes 360.78MBytes 1.33GBytes 1.33GBytes
Compressed Class Space (Non-heap memory) 1 1%

0.00Bytes 15.00MBytes 22.80MBytes 1.00GBytes
PS Survivor Space (Heap memory) | 3T%

5.00MBytes 9.48MBytes 25.50MBytes 25.50MBytes
PS Eden Space (Heap memory) ] 30%

32.50MBytes 192 95MBytes 275.50MBytes 632.00MBytes
Code Cache (Non-heap memory) N = 0
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n = v
A 8 a « | o X
HAFELE Dashboard Profile Berechtigungen Organisation Gerite Extras System
DIALOCK
System  Systemdiagnose
Aldtionen Systemdiagnose
¥ Drucken

A Benutzer ing i PU-Nutzung m

Tag auswahlen 13.11.2020

Momentane CPU-Auslastung (System) Momentane Speicherauslastung (System)

- SPXKENTES001.hkg hafele.corp (10.71.0.10) « SPXKENTES001.hkg hafele_corp (10.71.0.10)
100 % 100 %
80% 80%
60 % 60 %
40% 40%
20 % 20%
0% 0%
8 8 8 8 8 8 8 8 8 8 8 8
& - © o ] & & - @ o ] &
CPU ( ) pei ( )
« Dialock 2.0 Web (http://SPXKENTES001.hkg.hafele.corp:80/dialock2) » Dialock 2.0 Web (http://SPXKENTES001.hkg.hafele.corp:80/dialock2)
- Dialock 2.0 Kommunikationsserver (SPXKENTES001.hkg.hafele.corp:8888) « Dialock 2.0 Kommunikationsserver (SPXKENTES001.hkg_hafele.corp:8888)
+ Dialock 2.0 Scheduler (SPXKENTES001.hkg.hafele.corp) * Dialock 2.0 Scheduler (SPXKENTES001.hkg.hafele.corp)
100 % 100 %
80 % 80 %

AN % Ao |

5.7.10. Zeitauftrag

Zeitauftrage dienen dazu, zu bestimmten Zeitpunkten einmalig oder in regelmafigen
definierbaren Zeitintervallen bestimmte Arbeiten automatisch auszufihren.

Uber das Menii System/ Zeitauftrag gelangen Sie in die Zeitauftragsliste. Hier kbnnen neue
Zeitauftrage erfasst oder bestehende bearbeitet werden.

Mit Auswabhl eines bestehenden Zeitauftrags kann dieser bearbeitet werden.

A 8 &l & @ o K
HAFELE Dashboard Profile Ber O Geriite Extras System

DIALOCK

Kalender
System Zeitauftrag Zeitauftragsliste Zeitzone
Benutzer
s —
@) Erfassen Systemkonfiguration
% Drucken e | B EFGH s T Datenmanagement

Lizenzverwaltung
Transponderdefinition
: Bezeichnung Zeitauftragstyp Systemdiagnose
Zeitauftrag
HMS-Konfiguration
Mandanten

Mandantenzuordnung
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5.7.10.1. Stammdaten von Zeitauftragen erfassen

Um einen Zeitauftrag zu erfassen klicken Sie in der Zeitauftragsliste in der linken Aktionsleiste
auf ,Erfassen”. Damit gelangen Sie in die Erfassungsmaske flr einen Zeitauftrag.

A 8 - & | o XK
HAFELE Dashboard Profile Berechtigungen Organisation Gerate Extras System

DIALOCK

System Zeitauftrag Zeitauftrag erfassen

Aktionen Zeitauftrag erfassen

po Suche
~
& Erfassen Stammdaten
=1 speich .
’:I peichern Bezeichnung

Typ " Auswertung ausfiihren
Aktiv Berech_tigungsdaten laden
Datensicherung
Benutzerkontext Ereignisarchiv bereinigen
Ereignisse archivieren
Firmware laden
Beginn der Guitigkeit Hotelgaste bereinigen
Ende der Giltigkeit Import ausfhren
Kalender fortschreiben

E-Mail Benachrichtigung

Sendeauftrage bereinigen

Ausfihrungszeit * 01:00
Wiederholung O
Wiederholungsintervall [min] 0

Mo Di Mi Do Fr Sa So
Oooooooo

Wochentage fur Zeitauftragsausfuhrung

Geben Sie dem neuen Zeitauftrag eine Bezeichnung.

Wabhlen Sie aus dem Dropdown-Listenfeld den gewiinschten Typ des Zeitauftrags.

System Zeitauftrag Zeitauftrag erfassen

Aktionen Zeitauftrag erfassen

00 Suche =
65 Erfassen
’é SEekhel Bezeichnung N
Typ” [Auswertung ausfithren V]
Aktiv
Benutzerkontext | \/I
E-Mail Benachrichtigung (]}
Beginn der Gltigkeit m 23.07.2020 11:39
Ende der Giltigkeit Unbegrenzt
5]
Ausfithrungszeit * 01:00
Wiederholung O
Wiederholungsintervall [min] 0

Mo Di Mi Do Fr Sa So
DoOoOoooD

Wochentage far Zeitauftragsausfahrung

Deaktivieren Sie die Checkbox ,Aktiv“, wenn Sie den Zeitauftrag voriibergehend oder dauer-
haft aussetzen mdchten.

Falls nach ausgefuhrtem Zeitauftrag eine Bestatigungs-E-Mail erhalten méchten, aktivieren
Sie die Checkbox ,E-Mail Benachrichtigung®.

Den Beginn der Glltigkeit sowie das Ende der Gultigkeit kann tag- bzw. minutengenau
festgelegt werden.
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Die Ausfuhrungszeit bestimmt die Uhrzeit, wann der Zeitauftrag ausgefiihrt werden soll.

Soll der Zeitauftrag z. B. alle 10 Minuten ausgefiihrt werden, so ist die Checkbox ,Wieder-
holung® zu aktivieren und mittels Regler der ,Wiederholungsintervall“ auf 10 einzustellen.

Soll ein Zeitauftrag an bestimmten Tagen ausgefihrt werden, so aktivieren Sie die betreffen-
den Checkboxen fiir ,Wochentage flr Zeitauftragsausfihrung®.

5.7.10.2. Parameter ,,Ereignisse archivieren* verwalten

Im Reiter ,Parameter des Menis System\Zeitauftrag legen Sie zuséatzlich fest, nach wie
vielen Tagen die Ereignisse archiviert werden sollen.

Zusatzlich haben Sie die Mdglichkeit auszuwahlen, welche Ereignisse NICHT archiviert,
sondern unmittelbar geléscht werden sollen.

System Zeitauftrag Zeitauftrag bearbeiten

GUSEACL Zeitauftrag bearbeiten '« « Ereignisse archivieren > =
OQ Suche
@) Erfassen Stammdaten E-Mail  Status
’é Speichern
Maximales Alter [d] 7
M Loschen
Al Historie Ereignistypen
ok
& rucken | m @t’o Ereignistyp Typ
x Start
O m Ressource meldet Wert Alle Ressourcentypen

5.7.10.3. Status von Zeitauftragen

Im Reiter ,Status” des Menus System\Zeitauftrag erfahren Sie die Startzeit, die Endezeit
und den Status des gewahlten Zeitauftrages. ,0“ bedeutet hierbei, dass der Zeitauftrag
ordnungsgemal abgearbeitet wurde. Im Feld ,Ausgeldst durch® wird festgehalten, wer den
Zeitauftrag gestartet hat.

System Zeitauftrag Zeitauftrag bearbeiten

Aktionen - - S— —
Zeitauftrag bearbeiten '« « Ereignisse archivieren » *
‘,o Suche
a e Stammdaten Parameter E-Mail m
% Speichern
Startzeit 23.07.2020 01:00
m Léschen
i Endezeit 23.07.2020 01:00
|i Historie -
' Status “ Ausflhrung endete ohne Fehler
? Drucken Ausgeldst durch Dialock 2.0
Ly start
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5.7.11. HMS-Konfiguration

Im Menu System/HMS-Konfiguration kénnen die Parameter fir die Kommunikation
zwischen Gast Key System (HMS Interface) und Dialock eingestellt werden.

a 8 a2 & ] ot A
HAFELE Dashboard Profile igungen O isati Geriate Extras System
DIALOCK Kalender
System HMS: HMS. Zeitzone
Benutzer
Aktionen HMS-Konfigurationsliste Benutzerrolle
65 Erfassen Systemkonfiguration
8 Port ManagemzntrPorl I}awnmanaqemen:

Lizenzverwaltung
T Transponderdefinition
Systemdiagnose
Zeitauftrag
HMS-Konfiguration

Mandanten

Mandantenzuordnung

Die voreingestellten Ports (default 7777 / 7778) mussen mit dem ,Network Server® Port in der
HMS Administration Ubereinstimmen.

&) Globale Einstellungen [=]

Aligemein iSicherheitIOptionen Sicherung | Printparameter | NetworkServer | Textnachrichten | ACK Nachrichten | Key formatf

Sprache ‘
Nachrichtenspi (% Globale Einstellungen
Raume ‘Allgemein Sicherheit | Optionen | Sicherung Printparameteri NetworkServer | Textnachrichten | ACK Nachrichten | Key format!
Neue R3ume hij Allgemein
Transponder NetworkServer Aktiv: @ [¥] Global
Min Page Wert] i
Connection
Einstellungen Host: localhost port: 7777 Management Port: 7778

DG2 Key Formg|
Additional connection
[7] Enabled

Checkout Zeit:

Page Select Ef|

Host: |localhost Port: |5002

Einstellungen

Einstellungen fur die HMS Interface Kommunikation

Wenn in der HMS Interface Administration das ,DG2 Key Format* ausgewahlt ist kdnnen
die eingestellten Ports (default 7777 / 7778) im Reiter ,Network Server* ggf. angepasst
werden.

Definition der Gast (Besucher) Optionen

Durch klicken auf die Schaltfliche ,Gast Option erfassen* [ Gast-Optionerfassen kann eine neue
Option erfasst werden. Ist die Option benannt und gespeichert, kdnnen ihr Berechtigungen
zugeordnet werden.
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System  HMS. HMS.
it HMS-Konfiguration bearbeiten 7777
DO suche
Sj Erfassen Stammdaten Raumpléne Bora chsﬁlter Alle Zutriispunkte
H Speichern
m Raumplan erfassen £ \o\“\‘\“g
m Loschen o P L S PO R T R S S U\ U SR, SRS S
d T e v e AT v Il Bl NI et Bl vl BNl e e R ST B
4 . Zutrittspunkt 1 Gast-Option erfassen x
& W Haupteingang otc Bezeichnung Personaleingang IR REIEC
Position 10
¢ W carage e FEOEED
¢ W Furs ot o RO O
L - P SSEIT o o~ o s o o v oy v e o oy e e o il Vo

Definition der Zutrittsrechte an ,,Allgemeinen Tiiren*

Im Raumplan ,, * “ kdnnen die Zutrittsrechte fir alle giltigen Gast-Keys vergeben werden.
Uber weitere, manuell zu definierende Raumpléne kénnen auch Berechtigungen fiir die Gaste
bestimmter Raume erstellt werden.

System  HMS. HMS.

Aktionen HMS-Konfiguration bearbeiten 7777

L suche

@) Erfassen Stammdaten  Gast-Optionen m—

K sceichem

B GastOption erfassen

o - ;

M8 Raumplan erfassen \ﬁ‘e\e(, _‘\@vﬁvs” p.?'\ VS:L BN o

W e & B AP A O AP AP D D P et e ae s P T e oV
chen yel Raumplédne ADT AR ADY ADT ADT ADT Al ALY AT 27 oY W% WO 0T WO et

@l ((@] (@ |[@ |(@&] @ (@ (@& (@ )@ | & 0

Importieren / Synchronisieren von Raumen und Optionen im HMS Interface

Die im HMS Interface zu verwendenden Raumnummern bzw. Raumbezeichnungen werden
im Menupunkt ,Rauminfos®, die zu verwendenden Optionen im Menupunkt ,,Globale
Einstellungen > Optionen® mit der Schaltflache ,Synchronize® importiert.

Generation Mapping name
3101 1
#4102 4
f; 133 i gemei .|Sicherheit| Optionen |Sichemng I Printparameter | NetworkServer | Textnachrichten | ACK Nachrichten | Key format
E‘ 105 1 Value Description DefaultState
£y106 1 1 Garage NotSelected i
2 Beauty NotSelected X
3 Sauna NotSelected Z
4 Fitness NotSelected 2%
5 Pool NotSelected v
6 Tennis NotSelected v
» Z Option 7 Disabled -
8 Option 8 Disabled v
9 Option 9 Disabled 57
10 Option 10 Disabled b
11 Option 11 Disabled Z
12 Option 12 Disabled Y
13 Option 13 Disabled i
8 14 Option 14 |Disabled S
Alle Loschen 15 Option 15 Disabled 24
Synchronize
(V) o
Ok Abbrechen
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5.7.12. Mandantenverwaltung

Es ist mdglich, in Dialock PROFESSIONAL standardméaRig einen Mandanten zu verwalten.
Optional kann die Mandantenverwaltung auf bis zu 50 Mandanten erweitert werden.

Eine Mandantenverwaltung kann immer dann sinnvoll eingesetzt werden, wenn in einem
Geb&ude mehrere Parteien wie z. B. unterschiedliche Firmen einzeln verwaltet werden sollen.

Die Vorteile der Dialock Mandantenverwaltung:

Jeder Mandant ist lizenzierbar. Dies erméglicht den Mandanten, eigene Konfigurationen
anzulegen und ein eigenes Logo einzubetten.

Aufgrund der vorteilhaften Strukturierung der Datenbank kdnnen erhebliche Kosten fir
Datenbank-Lizenzen und Rechnerhardware vermieden werden. Eine gemeinsame Nutzung
von Daten in Mehr-Parteien-Gebauden wie Haupt- und Nebeneingdngen, Parkhdusern und
Aufziigen (Schnittmengen) kann ohne grof3en Aufwand realisiert werden.

Mandantenfahige Daten:

Terminals

Sperre/Tiren

Zutrittspunkte (online/offline)

Leser

Personen

Gruppen und Orga-Einheiten
Identifizierungsmerkmale (Transponder, PIN-Code)
Skripte

Transponderdefinition

0. Auswertungen

Hoo~Noa~wpdhE

Hinweis!

Mandantenféhige Daten:

~.Mandantenfahig“ bedeutet in diesem Zusammenhang ,pro Mandant verwaltbar®.
.,Mandantenfahige Daten“ sind Daten, welche pro Mandant einzeln verwaltbar sind.

Nicht mandantenféhige Daten:

Nicht einzeln verwaltbar ist die Definition der Lange der Transpondersegmente. Die Lange der
Segmente kann fiir einzelne Mandanten nicht unterschiedlich definiert werden.

Die Raumzonen-Zutrittspunktzuordnung gehort ebenfalls zu den nicht mandantenfahigen
Daten.

Uber Mandantenberechtigungen kénnen Systembenutzer berechtigt werden, die Daten von
anderen Mandanten zu sehen, zu bearbeiten und / oder zu l6schen.

Die Handlungen eines Systembenutzers, d. h .das Anlegen, Bearbeiten und Léschen von
Datensatzen wird dem aktiven Mandanten zugeordnet. Neue Datensatze kénnen immer nur
fur einen dem Systembenutzer zugeordneten Mandanten erfasst werden. Ein Systemadminis-
trator kann fur jeden Mandanten neue Datensétze erfassen.

Systembenutzer, deren Hauptmandant der Standardmandant ist kénnen zwischen den Man-
danten wechseln. Systembenutzer, deren Hauptmandant ein anderer als der Standardman-
dant ist, kbnnen entsprechend der Mandantenberechtigungen nur die Datensétze ihres Haupt-
mandanten sehen und je nach Berechtigung bearbeiten oder I6schen.
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Dashboard Profile Berech! i organisati Gerite Extras System Keine neuen Aufgaben

Standardmandant

System Benutzer = Benutzer bearbeiten

. ) 7 Tdfele GbH 8 Co kG 1
Benutzer bearbeiten Meier AT [

Schnellzugriffe &

Ber 1 Mandantenberechtigungen

Hauptmandant Standardmandant -

Mandantenberechtigungen
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Abb: Mandantenberechtigungen

In der Praxis sieht das Dialock Benutzerkonzept grundséatzlich drei Benutzertypen vor:
1. Systemadministratoren

Ein Administrator ist ein Systembenutzer mit Dialock Administratorenrechten. Mit der
Zuordnung des Hauptmandanten zum Standardmandanten wird diesem Systembenutzer
(Dialock Administrator) die Berechtigung zur Arbeit in unterschiedlichen Mandanten
gewabhrleistet. Damit wird er in Dialock zum Systemadministrator. In der Praxis wirde diese
Berechtigungsstufe z. B. dem Eigentimer des Geb&udes zugeordnet werden.
Systemadministratoren haben uneingeschrankten Zugriff auf alle Module des Dialock
Systems. Sie kbnnen entscheiden, in welchem Mandanten sie arbeiten.

2. Mandantenadministratoren

Ein Mandantenadministrator ist ein Systembenutzer mit Dialock Administratorenrechten. Mit
der Zuordnung des Hauptmandanten zu einem anderen Mandanten als dem Standardman-
danten hat der Administrator nur die Rechte fur die ihm zugeordneten Mandanten. Ein
Mandantenadministrator kann den aktiven Mandanten nicht wechseln. Diese Berechtigungs-
stufe wirde in der Praxis z. B. dem Verwalter einer Mieteinheit zugeordnet werden.
Mandantenadministratoren haben uneingeschrankten Zugriff auf alle Module des Dialock
Systems innerhalb ihres Mandanten.

3. Standardbenutzer

Standardbenutzer haben keine Dialock Administratorenrechte. Sie sind wie Mandanten-
administratoren nur einem Mandanten zugeordnet und kdnnen den aktiven Mandanten nicht
wechseln. Standardbenutzer haben die Ansicht bzw. Rechte auf die Module des Dialock
Systems gemaR der ihnen zugewiesenen Benutzerrolle. In der Praxis sind Standard-benutzer
z. B. Bediener des Dialock Systems einer Mieteinheit, eines Geb&udes mit eingeschrankten
Zugriffsrechten auf die Module des Dialock Systems innerhalb ihres Mandanten.
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6. Glossarium

AbP

Administrator

AES

Aktualisierungsintervall

Anti-Pass-Back

AP (Access Point)

Audit Trail
AWE Auswerteeinheit

Benutzer
Berechtigungsaktualisierung
Berechtigte(r)
Berechtigungsgruppe
Berechtigungsschreiber
Bereich

Bereichsgruppe

Bereichszeitmodell

Besucherverwaltung

Bilanzierung

Black List

Blockschloss

Amtliches bauaufsichtliches Priifzeugnis. Das AbP bescheinigt die Verwend-
barkeit eines Beschlags an einer Brandschutz- oder Rauchschutztir und
beschreibt die dazu einzuhaltenden Montagebedingungen und -vorkehrungen.

Der Administrator einer ZKA ist die Person, die die Berechtigung hat, ZKA
Software zu installieren, zu konfigurieren, die Konfiguration von Terminals
vorzunehmen, Raumzonen, Bereiche, Bereichsgruppen und Zeitmodelle
anzulegen und zu verandern.

Der Administrator erhalt den exklusiven Zugang zum System mittels eines
eigenen ID-Mediums.

Der Administrator kann weitere Benutzer mit Administratorrechten anlegen.

Advanced Encryption Standard Modernes Verschliisselungssystem, Nachfolger
von DES und 3DES.

Hier kénnen Sie das Aktualisierungsintervall fir die Offline-Berechtigungen
stundengenau einstellen. Ist dieses auf 0 gestellt, erfolgt keine Uberpriifung
des Aktualisierungsintervalls durch den Berechtigungsschreiber.

Liegt das letzte Vorhalten des Transponders am Berechtigungsschreiber langer
als das Aktualisierungsintervall zuriick, so wird der Zutritt verweigert.

siehe Doppelbenutzungskontrolle

Zutrittspunkt. Stelle, die mit einer Zutrittskontrolleinrichtung ausgestattet ist und
an der gemaf der Berechtigung der Zutritt zu einem Mébel, Raum, Bereich,
Gebaude, Gelande etc. maglich ist.

Siehe ,Schlielprotokoll*

Gerét oder Teil eines Geréates, das die Zutrittsberechtigung prift und je nach
Ergebnis der Prifung den Zutritt frei gibt. Siehe auch Turterminal,
Wandterminal

Person, die lGiber Rechte zur Verwendung der Software Dialock verfiigt.

Vorgang, bei dem ein Berechtigungsschreiber/Validierungsterminal die Offline-
Berechtigungen auf einem Transponder fiir die Dauer der festgelegten
Berechtigungsperiode / Validierungsperiode aktualisiert.

Person(en), die in einer ZKA fiir Vorgange in der Software oder an
Zutrittspunkten berechtigt ist.

Gruppe von Personen, die in einer ZKA fir gleiche Vorgange in der Software
oder an Zutrittspunkten berechtigt ist.

Online-Wandterminal an einem Zutrittspunkt, das neben der Berechtigungs-
prifung auch eine Aktualisierung der Offline-Berechtigung auf den Transpon-
dern durchfuhren kann.

Zusammenfassung von Raumzonen zur Verwaltung von Schlierechten.
Zusammenfassung mehrerer Bereiche zur Organisation von Schlief3rechten
Ein Zeitmodell, das fiir einen Bereich (s.0.) einer Zutrittskontrollanlage gilt.

(EDV-) Einrichtung zur Erfassung von Besucherdaten und Erstellung von
Besuchertranspondern. Bilanzierung!

Berechnung der Anzahl der Personen, die sich innerhalb einer ZKA oder eines
ZKA-Bereichs befinden. Dazu ist es notwendig, dass auch das Verlassen von
Bereichen/Zonen nur mit Verwendung des Keys an Online-Zutrittspunkten
(AWE) moglich ist.

Liste von Keys (UID oder Schlissel-Nummer) in einer AWE, die an dieser
gesperrt sind. Siehe "Sperrliste”

Das Blockschloss dient in einer Einbruchmeldeanlage EMA als SchlieRein-
richtung, die beim Verlassen des gesicherten Bereichs die Zentrale der
Einbruchmeldeanlage scharfschaltet.

Alle nach der Scharfschaltung ausgeldsten Melder I6sen einen Alarm aus. Die
Scharfschaltung kann aber nur erfolgen, wenn die Zwangslaufigkeit erfullt ist,
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Blockschlossfunktion

Buchung
Buchungssatz
Buchungstableau

Berechtigungsschreiber

Blockschlof3funktion

Dashboard

DES

DHCP

Doppelbenutzungskontrolle

Durchtrittkontakt
Durchtritts-Uberwachungszeit

EE Eingabeeinrichtung

Einzelschliel3recht

EMA

Enddatum
Endzeit
Ereignis-Log

Feuerschutztir, Rauchschutztlir

FSA Feuerschutzabschluss

d.h. wenn sich alle Melder im Ruhezustand befinden.

Die Unscharfschaltung der EMA erfolgt ebenfalls Giber das Blockschloss.

Ein Wandterminal WT 200 kann eine teilweise Blockschlossfunktion uiber-
nehmen, indem es bei Scharfschaltung der EMA von dieser ein entsprechen-
des Signal erhalt und daraufhin alle im gesicherten Bereich liegenden Leser
abschaltet und nach Unscharfschaltung der EMA diese wieder aktiviert.

Aus der Zeiterfassung tbernommener Begriff fur die Erfassung von KOMMEN
oder GEHEN eines Benutzers. In der ZK entspricht er dem Zugangsereignis.

Datensatz, bestehend aus allen Daten eines Zutrittsereignisses wie
Transpondernummer, Zeitpunkt der Buchung, Aktion des Terminals.

Tabellarische Anzeige der gespeicherten Zutrittsereignisse in der
DIALOCK 2.0 Bedieneroberflache (Dashboard)

Einrichtung an einem Zutrittspunkt, welche die Nutzungsberechtigung auf
einem Schliussel liest, pruft, und in Abhéngigkeit vom Prufergebnis die Sperre
des Zutrittspunktes freigibt, oder auch nur Offline-SchlieRberechtigungen neu
schreibt. Das Terminal kommuniziert dazu mit dem Zutrittskontrollserver, in
dem die Berechtigungen gespeichert sind.

Die Blockschlof3funktion sorgt dafiir, dass die zu einem alarmgesicherten
Bereich gehérenden Leser nach Scharfschaltung der EMA keine Zutritts-
medien lesen und damit ein Begehen des Bereichs verhindern.

Die Scharfschaltung und Unscharfschaltung der EMA kann auch iber einen der

am WTC 200 angeschlossenen Leser erfolgen.
Die Scharfschaltung kann nur vorgenommen werden, wenn alle zum
gesicherten Bereich gehdrenden Tiren verschlossen sind.

Das Dashboard ist die oberste Ebene der grafischen Bedienerschnittstelle
von Dialock 2.0. In ihm sind alle Hauptfunktionen und Funktionsgruppen
dargestellt und anwahlbar.

Date Encryption Standard. Lange Zeit der in der IT verwendete
Verschlusselungsalgorithmus. Heute als nicht mehr sicher angesehen.

Das Dynamic Host Configuration Protocol (DHCP) ist ein Kommunikations-
protokoll in der Computertechnik. Es ermdglicht die Zuweisung der Netzwerk-
konfiguration an Clients durch einen Server.

Funktion einer ZKA, die sicherstellt, dass der Zutritt an einem

Zutrittspunkt immer nur in eine Richtung erfolgen kann, und die eine zwei- oder
mehrmalige Verwendung eines Keys in die gleiche Richtung verhindert. So ist
es nicht mdglich, dass eine berechtigte Person nach dem Zutritt ihren Schlussel
an eine andere Person zuriickreicht, um dieser den Zutritt zu ermdglichen.

Kontakt, Schalter oder Leser, mit dem der eigentliche Durchtritt durch eine Tur
innerhalb der Turoffenzeit iberwacht wird.

Dies ist die Dauer, fiir die der Durchtritt durch die Tir mit Hilfe des Signals
des Durchtrittkontaktes iberwacht wird.

Gerat oder Teil eines Gerates, das von den verwendeten Identifikationstragern
die Berechtigungsdaten liest und an die Auswerteeinheit AWE weiterleitet.
(Leser, Lesekopf)

Zutrittsberechtigung fur einen einzelnen Zutrittspunkt ohne Zuordnung zu einer
Raumzone

Einbruchmeldeanlage

Datum, nach dem eine zeitlich/raumliche Zutrittsberechtigung ungdiltig wird.
Zeitpunkt, ab dem eine zeitlich/rAumliche Zutrittsberechtigung ungliltig wird.

Dieses Logbuch listet alle Ereignisdaten, die von den Zutrittspunkten
kommend, zentral im Server erfasst werden. Sie enthélt auch Ereignisse, die
durch Anderungen von Konfigurationen im Server zustande kommen.

siehe Feuerschutzabschluss, siehe Rauschutzabschluss

Feuerschutzabschliisse sind selbstschlie3ende Tiren und selbstschlieBende
andere Abschlisse (z.B. Klappen, Rollladen, Tore) die dazu bestimmt sind, im
eingebauten Zustand den Durchtritt eines Feuers durch Offnungen in Wanden
und Decken zu verhindern. Def. nach DIN 4102
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Gast-Key

Gruppenberechtigung

Gultigkeitsbeginn

Gultigkeitsende

Identifikationsmedien

Integrierte Zutrittskontrolle

Key

Key Card

Kodiergerat

LE Leseeinheit, Leser

Lizenzdatei (Dialock)

Lizenzschlussel (Dialock)

Login-Schlussel

Login-Recht

Lésch-Key

Makro(programm)

MDU (Mobile Data Unit) 110

Mobelterminal

Notberechtigungssystem

Notdffnung

Nutzungsfrequenz

A

Transponder fiir den Gast eines Hotels oder einer dhnlichen Beherbergungs-
einrichtung.
Ublicherweise giiltig fiir die Dauer des gebuchten Aufenthaltes.

Zusammenfassung mehrerer einzelner Berechtigungen fur eine Personen-
gruppe, z.B. fir eine Abteilung.

Zeitpunkt, ab dem ein Transponder giiltig ist. Dieser Zeitpunkt ist unabhéngig
von Gruppen- oder Einzelschlierechten und Zeitmodellen.

Zeitpunkt, bis zu dem ein Transponder giiltig ist. Dieser Zeitpunkt ist
unabhangig von Gruppen- oder Einzelschlierechten und Zeitmodellen.

Transponder, die von einer EE lesbare Informationen im Sinne von
Identifikationsmerkmalen enthalten. QSEC

ZKA, bestehend aus ZK-Komponenten, die im Online-Betrieb genutzt werden,
sowie aus ZK Komponenten, die Offline betrieben werden.

Die Konfiguration der ZK-Komponenten sowie die Administration der
Schlie3berechtigungen erfolgt zentral in einer Instanz."

Transpondermedium als Schlussel, auf dem Zutrittsberechtigungen fur eine
AWE lesbar gespeichert sind sowie Betriebsdaten durch diese abgelegt werden
kénnen.

Ausfuihrung eines Transponderschliissels im Format einer Kreditkarte nach
ISO 7810. Andere Bauformen sind z. B. Schliisselanhé&nger und Armband-
transponder.

Technische Einrichtung, um durch einen berechtigten Benutzer ausgelést
Daten auf Transpondermedien zu schreiben.

Eine LE nimmt die Identifikationsmerkmale des ID-Mittels auf, wandelt sie in
elektrische Signale um und schickt sie an die Auswerteeinheit.

Datei, in der der Objektkey, der Funktionsumfang sowie die Skalierungs-werte
der Dialock Software kundenbezogen hinterlegt sind.

Bei der Installation der Software wird auf diese Datei zurtickgegriffen, um die
entsprechenden Ressourcen zu installieren und einzustellen.

Im Lieferzustand ist die Lizenzdatei verschlusselt.

Ein 16-stelliger Schlissel zum Entschlusseln der Lizenzdatei. Er wird dem
Kunden oder der installierenden Person aus Sicherheitsgriinden getrennt vom
Versandweg der Dialock Software und der Lizenzdatei zur Verfligung gestellt.

Schlissel fir die Authentifizierung als berechtigter Benutzer der DIALOCK
Software an Arbeitsplatzen mit Kodiergeréat

Berechtigung zur Benutzung der Dialock-Software. Teil des abgestuften
Berechtigungskonzeptes.

Spezieller Transponder, der zur Ldschung von unglltig zu machenden Keys an
einem Offline-Terminal verwendet wird.

Zusatzprogramme, die zur Ergédnzung der Grundfunktionalitat im nicht-
flichtigen Speicher von Dialock-Terminals gespeichert werden.

Tragbares Gerat zur Ubertragung von Terminal-Parametern und Terminal-
Konfigurationsdaten zu, sowie zum Auslesen von Terminal-Protokollen und
Betriebsdaten aus den Offline Terminals.

Elektronische Offline-Zutrittskontrolleinheit, ausgelegt fir den Einbau in M&bel.
Das Sperrelement ist i.d.R. ein elektrischer Mdbelverschluss, der vom
Méobelterminal angesteuert wird.

Ein Mdébelterminal kann zusétzliche digitale Signaleingange und Relaisaus-
gange besitzen.

Betriebsart eines Offline-Terminals, bei der das Anlernen von Schlisseln im
Fall eines Systemausfalles durch Programmier- und L6sch-Key zugewiesen
werden

Offnen eines Zutrittspunktes bei Ausfall von AWE oder EE. Eine Not6ffnungs-
einrichtung muss immer geplant und installiert werden.

Haufigkeit, bezogen auf einen bestimmten Zeitraum (Woche, Tag, Stunde), mit
der ein Zutrittspunkt einer Einrichtung begangen wird.
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Offenzeit

Offline-Funktions-1D

Offline Terminal

Online Terminal

Parametrierung

Personen-Stammsatz

PIN

Privilegierter-Key

Programmier-Key

Raumgruppe

Raumzone, Zone

Ressource

Stand-Alone- Betrieb (SA-Mode)

Sabotagekontakt, Tamper Switch

SchlieBgruppe
SchlieRprotokoll

SchlieRrecht
Schlief3zyklus

Zeit, in der das Sperrelement an einem Zutrittspunkt zum Offnen freigegeben
ist. Die Standard-Offenzeit wird als Parameter der Terminals definiert, eine
abweichende Offenzeit kann als personenbezogener Parameter auf dem
Schlissel definiert werden.

Diese Kennung wird als Zahl zwischen 0 und 2.000 angelegt. Dann werden der
Funktions ID bestimmte Funktionen an Offline-Terminals zugeordnet wie z. B.
das Unterdriicken bestimmter Signalisierungen oder ,Nicht Offnen bei Low
Batt“ als hochste Signalisierung an Hotelmitarbeiter.

Dann kann die ID einer Person zugeordnet werden.

Einer Person kann genau eine Offline-Funktions-ID zugeordnet werden, eine
bestimmte Funktions-ID kann aber beliebig vielen Personen zugeordnet
werden.

Einrichtung an einem Zutrittspunkt, welche die Zutrittsberechtigungen auf
einem Schliussel liest, pruft, und in Abhéngigkeit vom Prufergebnis die Sperre
des Zutrittspunktes freigibt. Das Terminal steht dazu mit keiner anderen
Komponente der ZKA datentechnisch in Verbindung.

Einrichtung an einem Zutrittspunkt, welche die Zutrittsberechtigungen auf
einem Schlissel liest, prift, und in Abhangigkeit vom Prifergebnis die Sperre
des Zutrittspunktes freigibt. Das Terminal kommuniziert dazu mit dem
Zutrittskontrollserver in dem die Berechtigungen gespeichert sind.

Einstellung von Betriebsparametern an ZK-Terminals wie z. B: Raumnummer,
Datum, Offenzeit, Betriebsart etc. Die Parameter werden bei Online-Terminals
Uber das Netzwerk, bei Offline-Terminals mittels MDU 110 ubertragen.

Dieser Datensatz wird fur jede Person vor Vergabe von SchlieRrechten
angelegt. Er enthalt u.a. Angaben wie Vor- und Zuname, Adresse, Email-
Adresse und Personalnummer (diese kommt vom System) und die Angabe zur
Gultigkeitsdauer seines Transponder es bzw. Keys.

Personenstammsétze kénnen aus bestehenden Personalsystemen als Excel-
Datei importiert werden.

Zahlencode als Zugangsberechtigung (Person Identification Number)

Transponder mit speziellen Berechtigungen an Offline-Terminals. Privilegierte
Keys konnen eine oder mehrere Funktionen wie Konfiguration mit MDU, Reset,
Protokollauslesen, Uberregulieren von ,Bitte nicht stéren® etc. autorisieren.

Spezieller Transponder im SA Mode, dient im SA Mode zur Zuweisung
berechtigter Keys an Offline-Terminals und Gibernimmt zusétzlich Funktionen
der ,Priviligierten Keys".

siehe Raumzone

Teilbereiche eines Sicherungsbereiches, die aus einem oder mehreren
R&umen mit einem oder mehreren Ein- und/oder Ausgangen bestehen.

In einer Dialock Zutrittskontrollanlage bezeichnet die Ressource ein Geréat, das
Meldungen wie z. B. Ereignismeldungen, Zustandsmeldungen oder
Fehlermeldungen an den Server Gbermittelt.

Einfachste Betriebsart in einem Dialock-System. Sie ist ab Werk voreingestellt.
Mit dieser Betriebsart kann ein Terminal direkt nach der Montage, durch
Anlernen der Masterkeys (Programmier- und Lésch-Key), in Betrieb
genommen werden.

Elektrischer Kontakt oder Schalter, der bei Offnen eines Gerétes ein Alarm-
signal erzeugt.

SchlieR3recht fiir eine Gruppe von Terminals (1 bis n Terminals)

Eintrag aller Lese- und Offnungsvorgange sowie besonderer Ereignisse (z.B.
Konfiguration, Batteriewechsel, Bedienung der Not6ffnung an einem
Turterminal etc.) zusammen mit einem Zeitstempel in einen nichtfliichtigen
Speicher eines Terminals.

siehe Zutrittsberechtigung

Betriebsart, bei der mit jeder Erkennung einer Zutrittsberechtigung eine Sperre
fur die als Offenzeit definierte Dauer geéffnet wird.
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Sicherungsbereich

Signalisierung

Smartphone-Key

Sperrelement

Sperrschlissel
Sperrliste
Stammdaten
Standort
Startdatum
Startzeit
Studentenschlissel
Systemcode

Tag, Key Tag

Terminalkonfiguration

Terminalparameter

Toggle-Mode

Token

Triple-DES, 3DES

Turalarm

Turfreigabezeit

Turoffenzeit

Turterminal

Tlrlberwachungszeit

uiD

Validierung

Validierungsterminal

A

Ein in sich abgeschlossenes Objekt oder ein Teilbereich davon (Raum,
Gebaude, Areal), der von einer Zutrittskontrollanlage tiberwacht wird.

Optische oder akustische Anzeige eines Betriebszustands oder des
Prufergebnisses einer ZK- Eingabeeinrichtung

Funktion zur Bedienung eines Lesers mit einem elektronischen Schliissel Uiber
Smartphone (alternativ zum Transponder)

Elektromechanisches Bauelement, zur kontrollierten Sperrung und Offnung
eines Zutrittspunktes innerhalb einer ZKA (Turen, Tore, Schleusen,
Méobelklappen etc.).

Spezieller Schlussel, der zum Sperren eines z.B. verlorenen Keys an Offline-
Terminals benutzt wird.

Liste von Keys (UID oder Schlussel-Nummer) in einer AWE, die an dieser
gesperrt sind. Siehe "Black List"

Datensatz, mit dem ein zur ZKA gehdriges Objekt beschrieben ist. Dabei
handelt es sich um Personen, Gruppen, Benutzer, Transponder, Terminals,
Bereiche, Leser, Kodiergerate etc.

Oberste raumliche Ebene der ZKA-Topologie

Datum, ab dem eine zeitlich/raumliche Zutrittsberechtigung gultig wird.
Zeitpunkt, ab dem eine zeitlich/rAumliche Zutrittsberechtigung gultig wird.
Individueller Schlissel, der fir einen Studenten erstellt wurde.

Eindeutiger Identifier eines Objektes (Projektcode oder Legic System Code)
Transpondermedium in Form eines Schlisselanhéngers

Terminal ID, Datum und Uhrzeit, Terminalparameter (z.B. Betriebsart, Offen-
zeit, SchlieRgruppen, Systemcode, Protokolloptionen, Zeitmodelle, ...)

Aus der Konfiguration eines Terminals in der Zutrittskonfigurationssoftware
resultierende Einstellungen eines Zutrittspunktes.

Betriebsart, bei der mit jedem Erkennen einer raumlich/zeitlichen Zutritts-
berechtigung der Zustand einer Sperre geandert wird. Die Toggle Funktion
kann fest eingestellt aber auch nur bei bestimmten Keys konfiguriert sein.

Allgemeiner Begriff fur einen Identifikations-Datentrager

Verschlusselungsalgorithmus, bei dem das DES-Verfahren dreifach
angewendet wird. Heute abgeldst von AES.

Der Tiralarm wird nach ausgeldst, wenn die Tir nach Ablauf der Tiroffenzeit
nicht geschlossen ist.

Siehe Offenzeit

Die Turoffenzeit ist die Zeit, die eine Tlr offen stehen darf, bevor der Tiralarm
ausgelost wird.

Elektromechanische Zutrittskontrolleinheit, die auf ein Tirblatt montiert wird.
Sie enthélt den Schliissel-Leser, die Auswerteeinheit und das elektrisch
gesteuerte Sperrglied. Die Energieversorgung erfolgt meist durch Batterien.

Dies stellt die Dauer der Zeit dar, fir die die Tur offen stehen darf, ohne dass
der Turalarm ausgeldst wird.

Unique Identifier Number. Global eindeutige 4-10 Byte lange Zahl, die in
Transpondern ab Herstellung hinterlegt ist.

Vorgang, bei dem ein Validierungsterminal/Berechtigungsschreiber die Offline-
Berechtigungen auf einem Transponder firr die Dauer der festgelegten /
Validierungsperiode aktualisiert.

Online-Wandterminal an einem Zutrittspunkt, das neben der Berechtigungs-
prifung auch eine Aktualisierung der Offline-Berechtigung auf den Transpon-
dern durchfthren kann.
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Vier-Augen-Prinzip

Voralarm

Wandterminal

Weguberwachung

White List

Zeitmaske

Zeitmodell

Zeitstempel

Zeitzone
ZKA

ZK Zutrittskontrolle

ZKS Zutrittskontrollsystem

ZKZ Zutrittskontrollzentrale

Zone

Zutrittsregelung

Berechtigungsverfahren, bei dem zur Freigabe eines Zutritts oder anderer
Terminalaktionen zwei verschiedene giiltige Keys bendétigt werden.
Notberechtigung z. B. in SA-Systemen

Der Voralarm wird eine bestimmte, einstellbare Zeit vor dem Auslésen des
Tiralarms ausgeldst. Damit kann z. B. zum Schliel3en der Tur aufgefordert
werden, bevor die Alarmierung erfolgt.

Elektronische Zutrittskontrolleinheit ohne eigenen mechanischen Aktor. Sie
besteht aus dem Leser, der typischerweise auf oder in der Wand montiert wird,
der Auswerteeinheit, die die gelesenen Daten interpretiert, sowie einer Reihe
von digitalen Signaleingangen und Relaisausgangen.

Signaleingange dienen der Verarbeitung von Signalen wie Taster zur
Tuaroffnung, Turdberwachungskontakten o0.&.

Relaisausgéange dienen der Ansteuerung elektrischer Aktoren oder
Signalgeber. Die Energieversorgung erfolgt durch ein Netzteil."

Erfassung des Weges einer Person in einer Anlage Uber die Registrierung der
Benutzung des Schliissels an den ZK-Lesern.

Liste von Keys (UID oder Schlussel-Nummer) in einem AWE, die an diesem
Zutrittspunkt berechtigt sind

Zeitstempel auf dem Schlussel zur Definition der zeitlichen Giiltigkeit des Keys

Zusammenfassung mehrerer (8) Zeitstempel bestehend aus Start und Endzeit
fur verschiedene Wochentage. Definiert im Offline-AP Zeitraume, fir z.B.
autarke Funktionen oder Berechtigungen.

Im Zeitmodell besteht ein Zeitstempel Start und Endzeit fur verschiedene
Wochentage.

Im Ereignisprotokoll ist der Zeitstempel der Wert, der ein Ereignis einen
bestimmten Zeitpunkt zuordnet.

Auswahl bzw. Festlegung der giltigen Zeit am jeweiligen Standort (MEZ, usw.)

Zutrittskontrollanlage. Anlage fiir die Regelung und automatische Uberpriifung
von Zutrittsberechtigungen, die Steuerung von Sperrelementen sowie die
Registrierung von Vorgangen (VdS)

Zutrittskontrolle steuert den Zutritt zu Bereichen, Gebauden, Arealen und
Raumen Uber ein Regelwerk ,WER-WANN-WOHIN*, damit nur berechtigte
Personen Zugang zu den fur sie freigegebenen Bereichen erhalten.
Zutrittsberechtigungen kdnnen zeitlich begrenzt sein (Wochentag, Datum,
Uhrzeit). In der elektronischen Zutrittskontrolle wird die Zutrittsberechtigung von
elektronischen Auswerteeinheiten AWE anhand von Identitatstragern Uberpruft

Das ZKS umfasst alle zur Zutrittskontrolle erforderlichen baulichen, apparativen
sowie organisatorischen Gegebenheiten. QSEC

Die Einheit in einer ZKA, die daruber entscheidet, ob ein Zutrittswunsch
angenommen oder abgelehnt wird. In einem Turterminal ist die ZKZ in das
Terminal integriert.

siehe Raumzone

siehe Zutrittskontrolle
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Copyright

All rights reserved. The texts, images and graphics in this document are subject
to copyright and other protection laws. Reproduction, even in part, as well as
imitation of the design are prohibited.

Exclusion of liability

Hafele SE & Co KG compiles the contents of this document with the utmost
care and ensures that they are updated regularly. Hafele SE & Co KG does
not accept any liability for the up-to-dateness, correctness or completeness of
the information on these pages.

Hafele SE & Co KG
Adolf-Héafele-Str. 1
D-72202 Nagold
Germany

Tel: +49 (0)7452/95-0
Fax: +49 (0)7452/95-2 00
E-Mail: info@haefele.de

Dialock Hotline: +49 (0) 180 / 50 50 501

Subsidiaries of Hafele:

https://www.hafele.com/com/en/info/locations/9749/
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